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ОБРАЩЕНИЕ 
К ЧИТАТЕЛЯМ ЖУРНАЛА «ADVANCES IN LAW STUDIES»

Дорогие читатели, авторы и коллеги!

Для нас большая честь и не меньшая ответственность представить 
вам настоящий номер журнала. В его содержание включены работы 
научной школы Владивостокского государственного университета 
экономики и сервиса (ВГУЭС). Мы благодарим редакцию журнала 
Advances in Law Studies и лично его главного редактора, профессора 
Григория Серафимовича Стародубцева, за возможность представить 
не только научную школу ВГУЭС, но и позицию коллектива школы 
по поводу кардинальных изменений, которые уже довольно длитель-
ное время перестраивают нашу повседневную жизнь, незаметно, но 
вполне ощутимо трансформируют публичную сферу и устойчивые 
практики; но главное — они переделывают нас, способы и стили на-
шей мыследеятельности и восприятия реальности, отношения в об-
ществе и сообществах (реальных и виртуальных). 

Вместе с главным редактором журнала мы надеемся, что данный 
номер откроет дискуссию о ключевых векторах и траекториях пра-
вового, политического и социально-экономического развития сов-
ременного общества и его институциональных основ (политиче-
ской, правовой, экономической систем). Изменения кардинальны 
и стремительны, они затрагивают все сферы жизнедеятельности об-
щества и случаются еще до того, 
как будут адекватно осознаны и 
интерпретированы. Описать их 

непросто, не хватает и современного исследовательского словаря, и 
комплексной оптики, и усилий одного отдельно взятого коллектива.

А теперь немного о самой школе. Научная школа функциониру-
ет во ВГУЭС более трех лет, в 2020 году ее деятельность была под-
держана системой грантов Президента России (НШ-2668.2020.6 
«Национально-культурные и цифровые тренды социально-эконо-
мического и политико-правового развития Российской Федерации 
в XXI веке»). Данная школа осуществляет междисциплинарные ис-
следования фундаментальных проблем трансформации экономиче-
ской, политической и правовой систем, связанных с внедрением 
и эксплуатацией сквозных цифровых технологий. В рамках данных 
исследований определяются корреляционные связи между соци-
ально-экономическими и политико-правовыми изменениями, об-
условленными процессами цифровизации, рассматриваются ти-
пичные и нетипичные угрозы и риски для национальной безопас-
ности и социокультурной устойчивости российского общества. 
В качестве теоретико-практических задач коллектив научной шко-
лы ставит следующие: разработку принципов, направлений право-
вой политики России и моделирование комплекса доктринально-
правовых актов и правовых режимов противодействия данным ри-
скам и угрозам.

Евгения Евгеньевна Фролова
доктор юридических наук, 

профессор,
Российский университет 

дружбы народов;
frolevgevg@mail.ru

Алексей Юрьевич Мамычев
доктор политических наук,

кандидат юридических наук, 
доцент,

Московский  
государственный университет 

имени М.В.Ломоносова;
mamychev@yandex.ru
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ВГУЭС удалось создать в Приморском крае площадку, к научным дискуссиям которой привлечены 
опытные исследователи и перспективные молодые ученые ведущих вузов страны – Московского го-
сударственного университета имени М.В.Ломоносова, Российского университета дружбы народов, 
Дальневосточного федерального университета. Коллектив школы включает экономистов, юристов, 
политологов, философов, историков и представителей других отраслей знания. Работа коллектива 
направлена на формирование комплексной предметной ориентированности, которая не ограничива-
ется строгими дисциплинарными рамками, «втягивая» в коммуникативный процесс достижения 
и положения, прежде всего, различных социально-гуманитарных наук, вовлекая категории, понятия 
и идейно-концептуальные новации естественно-технических наук. 

Очевидно, что сложность исследуемых явлений и процессов современной социально-экономиче-
ской и политико-правовой жизнедеятельности, многообразие объектно-предметного поля обуслов-
ливают «постдисциплинарный диалог» различных отраслей знания, специфичных стилей мышления 
(естественно-научного и гуманитарного), междисциплинарность подходов, методологических прин-
ципов и инструментов познания. Формируемое научным коллективом «постдисциплинарное поле» 
исследования по большому счету следует рассматривать в качестве научной метафоры, а не строго на-
учного понятия, поскольку изучение проблем цифровой трансформации общества, влияние иных, 
нечеловеческих факторов (биологических, экологических, материальных) на социальные траектории 
развития опираются на целую серию идейно-смысловых основ, систем ключевых понятий, теорети-
ко-практических установок, разрабатываемых и применяемых в различных дисциплинах.

Именно такая исследовательская стратегия, с точки зрения нашей научной школы, способствует 
комплексному и адекватному рассмотрению сложных процессов социально-экономической и поли-
тико-правовой эволюции современного общества в эпоху стремительного развития сквозных цифро-
вых технологий и их внедрения в повседневную и публичную практику. В научных работах авторов, 
представленных в номере, данная стратегия применяется как к рассмотрению процессов цифровой 
трансформации общества, власти, права, государства, так и к междисциплинарному анализу измене-
ний в отдельных сферах мыследеятельности, а также обсуждаются потенциальные риски и угрозы со-
циокультурной целостности, безопасности и устойчивого цивилизационного развития.

Еще раз благодарим редакцию журнала за возможность открыть на полях периодического издания 
дискуссионную площадку о ключевых проблематиках развития права, государства, общества.

Приглашаем вас, дорогие читатели, авторы и коллеги, к предметному обсуждению!

С уважением и надеждой на сотрудничество, 
Евгения Евгеньевна Фролова

Алексей Юрьевич Мамычев
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полнен позитивными коннотациями, а, напро-
тив, содержит целый спектр опасений, рисков, 
угроз. От прогресса осталась общая логика ли-
нейного движения вперед, только в отличие от 
прогресса это движение не к более совершенно-
му, а к рискогенному. Само будущее в разноо-
бразных моделях и проектах связано с негатив-
ными ожиданиями и всевозможными кризиса-
ми.  В этом проектировании будущего 
задействованы, конечно, и другие типы мыследе-
ятельности — регресс и циклизм (перманен-
тизм), усиливая эти негативные коннотации. 
Под воздействием «проективного будущего» ра-
дикальные трансформации переживают все три 
упомянутых типа мыследеятельности [2; 3; 20].

Одна из ключевых проблем «проективного 
будущего» заключается в том, что рискоген-
ность и негативность, которые присутствуют 
в нем, «вкладываются» в систему принятия се-
годняшних решений, в проектирование различ-
ных социальных институтов, нормативных 
комплексов (Г. Дж. Берман отмечал в свое вре-
мя, что данные комплексы выражают идеи, 
ценности и опыт, гармонизированные и ори-
ентированные на формирование определенно-
го образа правопорядка [11]). Другими слова-
ми, последние ориентируют и моделируют 
определенный образ будущего и конструируют 
соответствующую адекватную этому будущему 
институциональную, нормативную, ценност-
ную организацию общества.

Всё это обусловливает и ряд опасных тен-
денций. Во-первых, прогнозирование риско-
генности и нестабильности социального разви-
тия, негативных последствий прогрессисткой 
эволюции общественных систем логично об-
условливает распространение постгуманитар-
ных форм контроля, авторитарных режимов 
публично-властных отношений и жестких ог-
раничительных сценариев. Очевидно, что по-
следнее ведет к кардинальной трансформации 
политико-правовой и социально-экономиче-
ской форм организации, изменению пределов 
и практик функционирования публично-

очередь, теорию ментальности в контексте социо гу ма ни тар-
ного знания можно рассматривать в качестве «сопромата», 
исследующего степень сопротивляемости «социокультурного 
материала» конкретным инновационным воздействиям 
и сохраняющим стабильность (упругость) правоментальной 
преемственности [37]. 

То, что было создано, создается и сейчас
Джон Ло

Современная политико-правовая реальность 
стремительно меняется. Устойчивые институци-
онально-структурные основания и ставшие тра-
диционными формы публично-властного управ-
ления качественно эволюционируют. Кар-
динальные сдвиги наблюдаются и в самых 
кон сер вативных социальных институциях: раз-
рушаются ценностно-нормативные системы 
и «пересобираются» духовно-нравственные стан-
дарты; трансформируются устойчивые социаль-
ные статусы (социальных, политических, право-
вых, экономических субъектов) и т.д. Изменения 
касаются всех сфер социальной мыследеятель-
ности, где-то их интенсивность весьма велика, 
в иных сферах данные изменения только начи-
нают случаться. Если перефразировать Дж. Урри: 
будущее неминуемо наступает, но распределяет-
ся по современности неравномерно. Причем эти 
последние наступают до того, как они будут адек-
ватно осознаны и интерпретированы [42, с. 12]. 

I. «Проективное будущее»

Всё устремлено в инновационный проект — бу-
дущее. Оно («проективное будущее») становится 
главным маркером в интерпретации прошлого, 
ключевым ориентиром в эволюции функциони-
рующих сегодня социальных (правовой, полити-
ческой, экономической, культурной и т.д.) систем 
[35]. Отметим здесь, что речь идет главным обра-
зом не о специфическом типе восприятия време-
ни и пространства, известного как прогресс, где 
прошлое и настоящее лишь подготовка, «черно-
вой вариант» будущего, которое выступит более 
качественным, лучшим, совершенным этапом 
сегодняшнего развития. 

Конечно, прогресс как доминирующий тип 
мыследеятельности (регресс и циклические типы 
сегодня, очевидно, оттеснены на периферию ми-
рового мейнстрима) вплетен в это движение к 
будущему. Однако современный прогресс, назо-
вем его условно «проективное будущее»1, не на-

1 Согласимся здесь с позицией А.Ю. Мордовцева, что 
национально-культурное содержание социальных систем 
в традиционной социально-правовой картине об щест вен-
ного развития выступает в качестве материала, «со про тив-
ляющегося» различным инновациям и но во введениям. В свою 
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направляли развитие политико-правового 
пространства, обеспечивали его воспроизвод-
ство и стабильность. 

Сегодня доминируют абстрактные идейно-
смысловые платформы, которые предлагают 
миру новые глобальные и универсальные фор-
мы идентификации и гражданского мировоз-
зрения. Последние структурируются не на ос-
нове этнических, национальных, религиоз-
ных, идеологических и других доминант, а на 
«общемировой гражданственности» (У. Аль-
терматт [1]) и универсальной «конституцион-
но-правовой идентичности» (Ю. Хабермас 
[45]). В начале третьего тысячелетия активно 
продвигается дискурс общей цифровой и тех-
нологической «платформы существования» 
(Н. Срничек [41]), которая производит и обес-
печивает любые социальные потребности, ин-
тересы, традиционный и новый опыт жизне-
деятельности [21; 33; 38]. Всё это должно при-
вести к «сборке» новой общности, более 
устойчивой и стабильной, в рамках которой 
многие уникальности, этнокультурные и мен-
тальные отклонения не являются основанием 
для рискогенности (У. Бек [9; 10]), поскольку 
именно «причуды человеческой свободы дей-
ствий могут производить негативные эффек-
ты» для проектируемого будущего [15, с. 253].

Последнее в рамках государственно-право-
вой практики обусловило активное развитие 
дискурса нестабильности и неуправляемости 
сложноорганизованных систем. Так, в эконо-
мической, политической, юридической и иных 
сферах жизнедеятельности доминирующими 
стали теории нестабильности, рискогенность, 
ситуативности, а в публичном управлении на-
чали преобладать управленческие технологии, 
базирующиеся на конвенциональном и ирра-
циональном выборах. Снизить данную неста-
бильность и негативные ожидания от будущего 
и призваны инновационные цифровые техно-
логии и, прежде всего, системы искусственно-
го интеллекта. 

Говоря обобщенно, внедрение данных тех-
нологий протекало в три этапа. Первая волна 
внедрения последних связана с рутинизацией, 
цифровые и роботизированные технологии 
разрабатывались и внедрялись для замены од-
нотипного, рутинного ручного, производствен-

властного управления и т.д. Ведь любые формы 
и сценарии «предвосхищения будущего оказы-
вают большое влияние на природу любого общест-
ва, особенно в вопросах структуры и течения 
властных отношений», поскольку ключевой 
ресурс власти, особенно в современную эпо-
ху, — это «способность определять, как именно 
будет выглядеть будущее, выбирая из множест-
ва возможных вариантов» [42, с. 33]. 

Во-вторых, «проективное будущее», а не 
прошлый опыт, культурные доминанты, тра-
диционные ценности выступают сегодня 
«драйвером» эволюционных изменений и каче-
ственных трансформаций в общественной си-
стеме. Постгуманитарные тенденции (нивели-
рование культурных ценностей и нравственных 
стандартов; смена гуманистического измерения 
на приоритет устойчивости и стабильности раз-
вития сложных социально-технических и циф-
ровых систем) в трансформации современных 
обществ привело и к интенсивному развитию 
универсальных и абстрактных ценностно-нор-
мативных систем, «очищенных» от этнокуль-
турного и духовно-нравственного содержания. 
Пустые и универсальные формы более пригод-
ны для «проективного будущего», не нужно пе-
реживать о сопротивляемости социокультур-
ного материала2. Так, из политико-правовой 
и социально-экономической организации на 
протяжении десятилетий «вымывались» этни-
ческие и этнокультурные формы идентично-
сти, идейно-концептуальные основания по-
рядка, гуманистические и духовно-нравствен-
ные стандарты публичного и частного 
взаимодействия, которые структурировали и 

2 Грань, или граница, между совещательным и 
распорядительным режимом функционирования «машин» 
(как собирательный образ всех современных сквозных 
цифровых технологий) впервые была стерта в сфере военных 
разработок. Так, в своем исследовании М. Деланда отмечает, 
что «различие между совещательными и распорядительными 
(исполнительными) способностями стирается в различных 
вариантах применения искусственного интеллекта (ИИ). 
Возможно, самый лучший пример исчезающего различия 
между чисто совещательной и распорядительной ролью 
компьютеров можно найти в области военных игр… Выводы, 
полученные из наблюдений за смоделированными 
Армагеддонами, устроенными боевыми роботами 
(компьютерные симуляции третьей мировой войны и других 
военных конфликтов — авт.), попали даже в стратегические 
доктрины и планы чрезвычайных ситуаций, можно сказать, 
что эти «робатизированные события» уже начали размывать 
границу между чисто совещательной и распорядительной 
ролью умных машин» [17, с. 7].
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II.  Основные регистры современной 
мыследеятельности в проектировании 
будущего

Обращаясь к современной трансформации со-
циальной организации, можно выделить условно 
четыре основных регистра мыследеятельности, 
в рамках которых представляются теоретико-ме-
тодологические разработки, соответствующие 
последним категориально-понятийный аппарат, 
специфические подходы к моделированию 
и прогнозированию будущего человеческого раз-
вития. В качестве таких основных регистров 
можно выделить: 1) институционально-техноло-
гический регистр; 2) конфликтологический ре-
гистр; 3) регистр цифровой эволюции; 4) прагма-
тический регистр. 

1. Институционально-технологический ре-
гистр, в рамках которого представлены две ос-
новные теоретико-методологические ориента-
ции: технологическая и инструментальная. 
В первом случае речь идет о так называемых 
технологических протезах, концептуальные 
основы которых заложили З. Фрейд и его по-
следователи (А. Бретон, В. Вундт, Э. Фром, 
К.-Г. Юнг и др). В рамках данного направле-
ния обосновывается, что на каждом этапе эво-
люции человек создает всё новые и более со-
вершенные технологии, которые становятся 
продолжением человеческого, улучшая его те-
лесность, моторику, сенсорные способности 
и проч.3 Данный подход весьма авторитетен 
и сегодня, в его рамках современная четвертая 
промышленная революция интерпретируется 
в качестве нового витка совершенствования 
«цифровых протезов» человека, которые пред-
ставят ему принципиально новые возможно-
сти, улучшат или существенно усилят его био-
логические возможности, социальные навыки 
и проч. [14; 27; 44; 50].

3 Данную установку в мыследеятельности человека 
достаточно содержательно описал еще З. Фрейд, отмечая, 
что на каждом этапе эволюции человек создает всё новые 
и совершенные технологии, которые становятся 
продолжением его, улучшая его телесность, моторику, 
сенсорные способности и проч.: «Любым из своих орудий 
человек совершенствует свои органы — как моторные, так 
и сенсорные — или расширяет рамки их деятельности… 
Человек — это, так сказать, разновидность бога на 
протезах, весьма величественная, когда использует все 
свои вспомогательные органы, хотя они с ним не срослись 
и порой доставляют еще много хлопот» [43, с. 67].

ного, офисного и другого труда. Затем начали 
разрабатываться экспертные и аналитические 
цифровые системы, обеспечивающие сбор ко-
лоссального объема информации, ее обработку 
и использование для принятия управленческих 
решений. Данный этап был связан с разработ-
кой автономных систем и цифровых алгорит-
мов, обеспечивающих совещательные функции. 
В этот период в воображении рисовались кар-
тины «смешанных команд» — человеческих 
и автоматизированных, которые работают над 
достижением принципиально новых целей, но 
«поставленных исключительно людьми, входя-
щими в эту команду» [15, с. 249]. 

Третья волна, которую человечество пере-
живает в настоящий момент, связана с переда-
чей машинам и сложным алгоритмам распоря-
дительных (исполнительных) функций, точ-
нее — при выполнении сложных задач, при 
обработке различных данных, моделировании 
различных сценариев и расчете возможных 
траекторий реагирования автоматизирован-
ные алгоритмы и системы искусственного ин-
теллекта незаметно перешли грань между чи-
сто экспертным, совещательным режимом 
функционирования к реализации распоряди-
тельных функций�. По прогнозам многих ана-
литиков и экспертов в сфере развития системы 
искусственного интеллекта новая эпоха в раз-
витии человечества начнется, когда произой-
дет процесс «самоорганизации машин» (ма-
шинного филума), когда все вышеназванные 
функции, выполняемые различными цифро-
выми технологиями, интегрируются в одну ав-
тономную систему. 

В целом позиция по отношению к процес-
сам развития сквозных цифровых (дизруптив-
ных) технологий (понятие собирательное, от-
ражающее целый спектр инновационных циф-
ровых технологий — систем искусственного 
интеллекта, автономных цифровых алгорит-
мов, роботизированных технологий, цифро-
вых форм виртуальной дополненной реально-
сти и т.д.) в современной научной литературе 
и в экспертном сообществе достаточно неод-
нозначная. Здесь существуют различные реги-
стры мыследеятельности, в каждом из которых 
предлагается свой вариант проективного буду-
щего. Рассмотрим их более содержательно. 
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2. В рамках конфликтологического регистра 
проблематизируются формы и режим совмест-
ного функционирования людей и цифровых 
актантов, действующих и влияющих на людей 
и их организацию цифровых технологий, авто-
номных роботизированных систем, искусст-
венного интеллекта и т.д. Главная проблемати-
ка здесь — это противостояние человеческого 
и искусственного интеллекта. В основном это 
целый спектр конфликтов между человече-
ской и цифровой реальностью, который ана-
лизируется в четырех ключевых направлениях: 
1) это, с одной стороны, противостояние че-

ловеческих агентов, их социальных интере-
сов и потребностей в свободной циркуляции 
информации, с другой — необходимых ре-
сурсов для машинного обучения и эволюции 
последних в более сложные алгоритмические 
единства [36]. Тем не менее проектируемое 
будущее здесь выглядит вполне оптимистич-
но, при сохранении своей изначальной при-
роды (естественной/социальной и искусст-
венной/цифровой) первые и вторые создадут 
единую среду обитания, совместный «режим 
реальности», где произойдет переплетение 
цифрового и социального. Данное перепле-
тение породит новый качественный формат 
жизнедеятельности — «иномир», т.е. «изго-
товит иномир и запустит его вместе с пер-
возданным миром, пока не заработает еди-
ная система реальности, основанная на 
двойной движущейся силе» [6, с. 97];

2) подчинение сквозных цифровых технологий, 
в частности систем искусственного интеллек-
та, человеку. При этом обосновывается, что 
противостояние людей и «машин» возможно 
урегулировать путем создания соответствую-
щей доктринально-правовой и нормативно-
правовой основы, а также целой системы 
этических и иных деонтологических кодексов, 
кодирующих процессы разработки, внедрения 
и эксплуатации автономных цифровых тех-
нологий, роботизированных систем и проч. 
[39]. Все новые цифровые сущности и техно-
логии должны «вступить» на службу челове-
честву для решения накопившихся проблем 
и противоречий, что откроет новый путь к 
социально-экономическому, политическому, 
правовому, культурному и другому развитию 

Инструментальный подход весьма близок 
к предшествующим теоретико-методологиче-
ским установкам. Он трактует современные из-
менения в общественно-политической, соци-
ально-экономической и правовой жизнедея-
тельности в качестве очередного этапа со вер- 
 шенствования человеческих инструментов, про-
должающих и(или) функционально его (челове-
ка) замещающих. При этом допускается авто-
номность данных технологий на уровне совеща-
тельном, вспомогательном, обеспечивающем, 
т.е. функционирующем в инструментальном ре-
жиме4. В то же время за человеком остается 
«фундаментальное право» на принятие решений 
и реализацию распорядительных функций [34].

Особый акцент на инструментальную при-
роду развития современных сквозных цифро-
вых технологий делают представители юриди-
ческой науки. К наиболее часто обсуждаемым 
вопросам в этой связи можно отнести защиту 
интеллектуальных прав, сохранность персо-
нальных данных, способы автоматизации 
правотворчества и правоприменения, модер-
низацию способов публичного управления 
и воздействия, способы защиты цифровой пу-
бличной инфраструктуры и др. [24; 30; 46; 47]. 
В условиях возрастающих амбиций государства 
в сфере контроля виртуального пространства 
особое внимание приобретают вопросы, каса-
ющиеся обеспечения неприкосновенности 
частной виртуальной жизни граждан, тайны 
переписки, телефонных переговоров, свободы 
слова в интернете и др. [22; 25].
4 Такая инструментальная установка к цифровым тех-

нологиям характерна для доктринально-правового 
и нормативно-правового уровней регламентации развития 
общественных отношений. Это проявляется во многих 
стратегических документах, конвенциях, соглашениях, 
декларациях, модельных нормативно-правовых актах, 
этических стандартах и т.п. Например, в программном 
документе «Инициативы Франции в сфере робототехники» 
системы искусственного интеллекта и роботизированные 
технологии рассматриваются в качестве факторов 
промышленного и технологического прогресса, 
позволяющего обеспечить лидерство и преимущество 
страны, комфортность и полезность для человека [23]. 
В европейской Декларации о сотрудничестве в сфере 
искусственного интеллекта также вполне четко 
прослеживается разграничение человека и технологий, 
а также их инструментальное значение в общественных 
системах: «Обеспечить сохранение за человеком ключевой 
роли в процессе развития, применения и принятия 
решений в отношении ИИ, предотвращение действий, 
направленных на создание или использование 
вредоносных решений на основе ИИ» [16].
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ного интеллекта не только в формате вос-
производства, но и в режиме расширенного 
воспроизводства, на более высоком уровне�;

4) это проективное будущее, в рамках которого 
противостояние человека и цифро-роботи-
зированного завершается присоединением 
первого к системе искусственного интеллек-
та посредством оцифровки его сознания 
и «вгрузки» в искусственную цифровую среду. 
Единственным позитивным для человечест-
ва сценарием развития в противостоянии 
машинной/цифровой и человеческой куль-
туры является именно полное «погружение» 
человеческого сознания в разумную цифро-
вую среду. Как правило, здесь анализируют-
ся и проектируются два сценария будущего. 
Каждый из сценариев обосновывает то, что 
человек преодолеет биологические и инсти-
туциональные (существующие культурные 
нормы, ценностные иерархии, этические 
запреты и проч.) рамки и полностью перей-
дет в «цифровой иномир». 

В рамках первого сценария предполагается по-
явление цифровых субъектов и цифровых копий, 
которые станут новым вызовом для упорядочива-
ния и нормирования системы, что приведет есте-
ственным образом к созданию принципиально 
новых нормативных систем (наподобие правовой 
системы в традиционной общественной органи-
зации). Например, Дж. Чёрч, специалист в гене-
тике Гарвардской школы медицины, по этому по-
воду отмечает, что «если я скопирую свой мозг 
(или тело), получит ли он право голосовать или 
его следует считать дубликатом? Примем к сведе-
нию, что даже точные дубликаты личности с пер-
вых секунд существования начинают отличаться 
от оригинала, а, кроме того, копия может содер-
жать преднамеренно внесенные несоответствия» 
[13]. В рамках второго сценария эта проблема 
полностью устраняется, поскольку создание но-
вой цифровой реальности предполагает преодо-
ление не только биологического, но и всего со-
циально-культурного и, прежде всего, понятия 
индивидуальной личности. Так, бывший прези-
дент королевского научного сообщества Мартин 
Рис предполагает «более оптимистичный сцена-
рий: люди превзойдут биологию и сольются с 
компьютерами, быть может, отдавая свои лично-
сти для создания общего сознания» [13].

[12; 26; 29]. Цифровые технологии и роботи-
зированные системы рассматриваются здесь 
в качестве новой технологической революции 
(четвертая технологическая революция [48; 
53]) и принципиально новой формы в орга-
низации человеческих сообществ [17]. Дру-
гими словами, распространение и развитие 
последних дает шанс человечеству выжить 
в условиях жестко ограниченных ресурсов 
(осуществляя эксплуатацию «новых цифровых 
орудий производства»: в отраслях высоких 
технологий (HighTech) в промышленности, 
высокотехнологичных финансовых услуг 
(FinTech), высокотехнологичного образования 
(EdTech), высокотехнологичного сельского 
хозяйства (Agriculture 4.0), электронной тор-
говли (e-commerce) [53]), а также знаменует 
кардинальный сдвиг в организации челове-
ческой жизнедеятельности по аналогии с «не-
олитической революцией» (когда человече-
ство выжило путем смены своей организации 
и формы жизнедеятельности);

3) данное противостояние закончится, по-ви-
димому, проигрышем человечества. Маши-
ны и технологии развиваются настолько 
быстро, что появляется угроза существова-
нию самого человека как биологического 
вида. Появление новых роботизированных 
технологий и систем искусственного интел-
лекта приведет к тому, что «в долгосрочной 
эволюционной перспективе люди и всё, о 
чем они когда-то думали, станут всего лишь 
примитивной переходной формой, предше-
ствующей более глубокому мышлению новой 
машиноориентированной культуры, про-
стирающейся в отдаленное будущее» [13]. 
Соответственно, в конкурентной борьбе 
человечество проиграет в силу слабости и 
примитивности естественного интеллекта 
перед возможностями систем искусствен-
ного интеллекта. Это новый виток эволю-
ционного развития, при котором человече-
ство и его организация уступают место более 
совершенной техно-цифровой цивилизации: 
«Когда машины разовьют способность чув-
ствовать, а они это сделают, то начнут по-
дарвински конкурировать с нами за доступ 
к ресурсам, выживание и возможность к 
воспроизводству» [13], т.е. создание искус-
ственным интеллектом нового искусствен-
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ства) политический, правовой, экономический 
ландшафт организации общества, «вводят» но-
вую дифференциацию и разграничение людей, 
связанных не столько с социокультурными 
статусами, материальными или символически-
ми ресурсами, а с доступом к информацион-
ным ресурсам, инновационным технологиям, 
к «точкам» информационного обмена и т.д. 
В этом плане традиционные социокультурные 
основы и формы идентификации, биологиче-
ские (естественные) и социально-политиче-
ские (искусственные) дифференциации сменя-
ются трудно прогнозируемыми цифровыми 
факторами и доминантами. 

В то же время представители данного реги-
стра мысли доказывают, что все эти технологии 
и инновационные формы полностью не стира-
ют и не разрушают социокультурные формы 
организации стабильности и социокультурной 
целостности, устойчивые традиции, духовно-
нравственные стандарты и требования. Напро-
тив, исследователи пытаются проанализиро-
вать процессы адаптации социокультурных 
оснований общества и новых цифровых форм 
эволюции общественных систем [40]. Так, на-
пример, показывается, что социокультурные 
формы, с одной стороны, активно востребова-
ны в процессе структурирования и идентифи-
кации онлайн-сообществ, виртуального мира 
и взаимодействия в дополненной реальности, 
с другой — «переводя в цифру» часть традици-
онных форм общественно-политического взаи-
модействия, цифровые системы и алгоритмы 
(в процессе машинного обучения), кроме «циф-
ровых траекторий развития», получают также 
и оцифрованную социокультурную специфику эво-
люции конкретных общественных отношений.

Поэтому в рамках данного регистра отстаи-
вается положение о том, что в современном 
обществе наблюдается конвергенция социо-
культурных и цифровых форм, практик и спо-
собов взаимодействия, а сквозные технологии 
(Интернет вещей, виртуальная и дополненная 
реальность) не «вытесняют» и не «замещают» 
социокультурные образы, представления, сим-
волы, устойчивые формы и практики, а, на-
против, переплетаются с ними, в результате 
и первые, и вторые адаптируются и использу-
ют ресурсы друг друга [5]. 

3. Регистр цифровой эволюции. Данное на-
правление в ряде проектируемых положений 
близко к предшествующим подходам, тем не 
менее отличительной чертой является акцен-
туация внимания не на проблематике проти-
востояния машинной и человеческой культур 
(подавляющее большинство представителей 
данного регистра мысли убеждены, что про-
блема противостояния — это надуманная про-
блема, навеянная фантастическими романами 
и кинематографом), а на механизмах эволю-
ционного развития и конвергенции послед-
них. В рамках данной группы исследований 
обосновывается, что цифровая трансформа-
ция общественных отношений ведет к прин-
ципиально новому социальному укладу и ре-
жиму функционирования политических, эко-
номических, правовых и других социальных 
институтов. 

Данная траектория развития сквозных циф-
ровых технологий ведет к новой форме техно-
логической организации — «связке» процессов 
социальной самоорганизации и «машинного 
филума» (термин Ж. Делеза и Ф. Гваттари, 
применяемый для отражения процессов само-
организации и саморазвития различных систем 
не только биологических и социальных, но 
и технологических [19]). При этом произойдет 
конвергенция человеческого и искусственного 
интеллекта, биологических и цифровых алго-
ритмов. Главным двигателем эволюции станет 
не противостояние цифрового и социального, 
а их конвергенция, которая в конечном итоге 
создаст новые субъекты мировой истории (ро-
ботов, цифровые личности, искусственный ин-
теллект и т.п.), кардинально новый мир и сис-
тему отношений. Ключевым субъектом этой 
новой истории станет, например, Homo Deus 
как новый виток эволюции, т.е. новая сущ-
ность, возникшая в «конвергенционном спла-
ве» различных технологий (генная инженерия, 
биотехнологии, цифровизация и алгоритмиза-
ция Homo Sapiens [49]).

4. Прагматический регистр в проектирова-
нии будущего обосновывает, что сквозные 
цифровые технологии и инновационные фор-
мы в организации общественного взаимодей-
ствия кардинально меняют (пока не равномер-
но в разных сферах жизнедеятельности обще-
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деятельность общества, обеспечивает эксплуата-
цию автономных алгоритмических технологий 
и комплексов [55; 58]. Другими словами, власт-
ные отношения не только опосредуются и регла-
ментируются сложной инфраструктурой, кото-
рая скрыта от социального контроля, обществен-
ного влияния, но и реально находятся за 
разворачивающимися социально-экономиче-
скими, политико-правовыми и иными социаль-
но значимыми процессами в обществе. При этом 
восприятие и оценка политических событий 
и процессов тончайшим образом формируется 
информацией, «представляемой нам по совсем 
не случайным причинам, которая, однако, не 
раскрывает лежащий за ней интерес» [15, с. 240].

III. «Проективное будущее» как аттрактор

Итак, как отмечалось выше, «проективное бу-
дущее» является ключевым в повестке дня, вы-
ступает основополагающим «драйвером» поли-
тико-правовой и социально-экономической 
трансформации, особой матрицей (конечно, в 
зависимости от того или иного регистра мысли) 
в оценке протекающих событий и процессов. 
В этом качестве «проектируемое будущее» ста-
новится аттрактором (от лат. стягивать, притя-
гивать), служащим не конкретной причиной 
или фактором, а некоторой динамичной обла-
стью, притягивающей разновекторные траекто-
рии развития социальных, биологических, циф-
ровых, культурных, политических, правовых 
феноменов. Считаем данный термин5 вполне 
адекватным для описания сложных и неодно-

5 Справедливо в этом плане отмечает физик-теоретик Пол 
Девис, что, когда мы размышляем об искусственном 
интеллекте, «в действительности мы имеем в виду 
спроектированный интеллект. В просторечии такие слова, как 
«искусственный» и «машина», используются как антонимы 
слова «естественный» и содержит намеки на металлических 
роботов, электронные схемы и компьютеры, которым 
противопоставляются живые, пульсирующие, мыслящие 
биологические организмы. Сама идея о том, что 
у металлической штуковины, начиненной проводами, могут 
быть права или что она вдруг не подчинится людским законам, 
не просто жутка — она абсурдна» [13]. Это совершенно не то 
направление, в котором развиваются сегодня системы 
спроектированного интеллекта, спроектированный разум 
в своей основе имеет «синтетическую биологию и орга-
нические материалы, в которых выращенные из генетически 
модифицированных клеток нейронные сети станут 
произвольно самоорганизовываться в функциональные 
модули» [13]. 

В рамках перспектив развития систем 
искусственного интеллекта представители 
данного направления отмечают, что само это 
понятие используется некорректно, в качестве 
абстрактной научной метафоры, уводящей 
мыследеятельность человека от ключевых ха-
рактеристик этих систем. Это, в свою очередь, 
искажает и формулируемые прогнозы. С пози-
ции последних речь нужно вести не об искус-
ственном, а о спроектированном интеллекте�, 
который на первом по крайней мере этапе бу-
дет полностью проектироваться человеком. 
А это значит, что здесь на первый план выхо-
дят технические и этические стандарты, регла-
ментирующие разработку, внедрение и эксплу-
атацию данных систем. Это решающий этап, 
когда социальное и цифровое могут быть гар-
монизированы и адаптированы к друг другу. 

Одной из ключевых проблематик в данном 
направлении, помимо рассмотренных выше, 
являются вопросы кардинальной трансформа-
ции публично-властных отношений в общест-
ве. В целой серии исследований проблемати-
зируются понятие власти в XXI в. и специфика 
публично-властных отношений в цифровую 
эпоху [7; 8]. Прежде всего кардинальные изме-
нения связываются с тем, что реальные цент-
ры власти и принятия управленческих реше-
ний «уходят» с публичной авансцены и сосре-
дотачиваются в «темных» секторах, «скрытых» 
и недоступных для контроля в пространствах. 
Например, сегодня «лучший способ получить 
ответ на вопрос о контроле в мире, полном ум-
ных машин, — понять ценности тех, кто фак-
тически создает эти системы» [13]. 

При этом аргументируется, что в государст-
венно-правовой организации общества форми-
руются новые режимы осуществления власти, 
где реальные центры принятия решений кон-
центрируется «за обществом», «вне» сложив-
шейся и действующей системы публично-власт-
ных отношений. Данные центры власти функ-
ционируют в скрытом и неподконтрольном 
режиме, размещаются в «тени» традиционной 
публично-властной организации, представляют 
собой сеть взаимодействия различных акторов, 
которые финансируют, разрабатывают цифро-
вые коды, программы, алгоритмы, а также тех, 
кто обеспечивает процесс их внедрения в жизне-
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и новый тип политико-правового мышления 
формирует сами возможности для появления 
и специфического направления развития 
сквозных цифровых технологий. Точно так же 
не только биологические угрозы порождают 
особую траекторию функционирования поли-
тико-правового режима, но и особый тип об-
щественной мыследеятельности обусловливает 
сценарий и динамику развития последнего 
в период пандемии. В этом плане представляет-
ся более адекватной теоретико-методологиче-
ская стратегия исследования, которая исходит 
из «равнозначимости» и взаимодействии соци-
ального, биологического и цифрового. Именно 
их совместная связка и действие определяют 
будущие тенденции развития последних.

Первое, что предстает перед нами, когда мы 
начинаем исследовать влияние этой «равноз-
начимости» социального, биологического, 
цифрового, это то, что сегодня можно с уве-
ренностью говорить: эпоха антропоцентризма 
«свертывается» как основополагающая по-
вестка дня в развитии политических, право-
вых, социально-культурных систем. Человече-
ская активность сегодня соседствует с актив-
ностью и траекториями цифрового развития, 
а также сценариями или стратегиями биологи-
ческих элементов/актантов6 (примечательно, 
что в период пандемии стратегия развития са-
мого вируса Covid-19 является ключевой для 
определения общественно-политических стра-
тегий развития, а также для траекторий разви-

6 Термин «аттрактор» пришел в социальные науки из 
классической физики и достаточно активно используется 
в социальной синергетике, различных философских 
и социологических подходах (акторно-сетевая теория, 
объектно-ориентрованная онтология и т.д.) для описания 
некоторой совокупности условий, «при которых выбор путей 
эволюции разных систем происходит по сходящимся 
траекториям и в конечном итоге как бы притягивается 
к одной точке. Наглядно это можно представить в виде 
конуса бытовой воронки, направляющего движение частиц 
жидкости или сыпучих тел (например, песка) к своему центру 
(вершине конуса — горловине воронки) независимо от 
первоначальных траекторий. Пространство внутри конуса 
воронки (аттрактора), где любая частица (система), попавшая 
туда, постепенно смещается в заданном направлении, 
называют зоной “аттрактора”» [4]. Привлечение такого 
понятия позволяет многим исследователям «освободиться» 
от смысловых коннотаций и ангажированности 
традиционных категорий и понятий, подчеркнуть 
междисциплинарный характер, а также связанность 
различных траекторий социальных и не социальных явлений 
и процессов (как в случае с акторно-сетевой теорией [31; 32]).

родных процессов, протекающих в современ-
ном обществе, а также для представления связи 
и взаимовлияния разнообразных траекторий 
развития, по логике не связанных, но пересека-
ющихся в данной области.  

Такая исследовательская оптика позволяет 
увидеть «движущиеся силы множества (не 
структурированные и не подчиненные соци-
альной иерархии или действующему институ-
циональному порядку — авт.) классических 
систем (биологических, социальных, физиче-
ских, цифровых — авт.), которые притягива-
лись к минимальной точке пространства воз-
можностей — аттрактору, определяющему их дол-
госрочные тенденции развития. В биологических 
и социальных науках <…> мы до сих пор не 
имеем подходящих формальных инструментов 
для изучения структуры гораздо более ложных 
пространств возможностей» [18, с. 41]. Одним 
из таких инструментов может стать рассмотре-
ние определенного пространства возможностей 
(аттрактора), которое стягивает разнообразные 
траектории развития сложных систем (напри-
мер, биологической, цифровой, социальной) 
и обусловливает их временную «сцепку» и сов-
местные тенденции. Иными словами, аттрак-
тор формирует область возможностей, которую 
заранее невозможно спрогнозировать путем 
рассмотрения отдельных устойчивых траекто-
рий конкретных систем.

Применительно к современной ситуации 
можно с уверенностью сказать, что сегодня про-
блема не в том, что мир меняют новые техноло-
гии или новые биологические вызовы (напри-
мер, Covid-19), но и в том, что изменяется сама 
общественно-политическая и социально-пра-
вовая мыследеятельность, которая порождает 
и развивает данные технологии, а также обще-
ственная практика, которая формирует опреде-
ленные условия трансформации форм социаль-
ной жизни (например, в период пандемии). 

Другими словами, нельзя однозначно ска-
зать, что цифровые технологии выступают 
главной причиной трансформации политико-
правовой реальности, что именно они — 
«главный виновник» смены парадигм и разру-
шитель устойчивых традиционных форм орга-
низации. Это будет весьма односторонне. 
Нужно посмотреть иначе — комплексно, ведь 
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VI.  Ключевые тренды современного 
общественного развития

Если системно посмотреть на ключевые пробле-
матики современности, которые обсуждаются 
в публичном пространстве, на решение которых 
направляются значительные ресурсы и управ-
ленческая активность государственных органов 
и различных институтов гражданского общест-
ва (политических партий и движений, общест-
венных организаций, профессиональных ассо-
циаций, органов муниципальной власти и т.д.), 
то становится очевидным, что в настоящее вре-
мя политико-правовой и социально-экономи-
ческий процессы в обществе изменяются каче-
ственно и количественно. В чем эти принципи-
альные изменения? 

Во-первых, в политическом пространстве 
современного общества кроме действующих, 
традиционных акторов (политические субъек-
ты, субъекты права) появились и инновацион-
ные акторы (цифровые актанты, цифровые 
личности, автономные роботизированные ал-
горитмы и технологии), которые выступают не 
только цифровыми агрегаторами (т.е. посред-
ством которых в настоящее время организует-
ся и реализуется большая часть публичных от-
ношений, разворачивается целое разнообразие 
общественного взаимодействия, функциони-
руют современные системы политической 
коммуникации), но и являются значимыми, 
активными элементами (цифровыми и вирту-
альными актантами), поскольку действуют со-
гласно своим цифровым стратегиям и траекто-
риям машинного обучения. 

При этом во многих сферах последние реа-
лизуют не только совещательные/экспертные 
функции, но и функционал распорядительно-
го характера (например, в сфере обеспечения 
общественного порядка цифровые алгоритмы 
не только маркируют традиционные полити-
ческие субъекты, выставляя им индексы кри-
миногенности или социальный рейтинг благо-
надежности, но и представляют список адек-
ватных мер реагирования и действия властных 
структур или самостоятельно принимают ре-
шения — блокирование доступа, изменение 
представляемого списка правомочий, возмож-
ных вариантов действия и проч.). 

тия и внедрения цифровых технологий в об-
щественную жизнедеятельность). 

В этом плане достаточно важно рассмотреть 
взаимодействие различных систем и их взаи-
мовлияние, увидеть то, как они резонируют 
и усиливают друг друга, действуют на измене-
ние траекторий каждого из элементов, не обра-
зуя, однако, некоторого системного целого. Ко-
нечно, следует учитывать, с одной стороны, 
уникальность и специфичность действия каж-
дого из факторов, например, влияние скорости 
распространения вируса на процесс выработки, 
принятия, легитимации социально и политиче-
ски важных управленческих решений, динами-
ки изменения самих политических решений, 
скорости развития противоречий в публично-
властных отношениях, общественно-политиче-
ской коммуникации и т.д. С другой стороны, 
необходимо иметь в виду развитие «эмерджент-
ных эффектов» от их взаимодействия. Важным 
представляется взаимодействие и взаимовлия-
ние цифровых форм, биологических факторов 
и социокультурных доминант, а также их сово-
купное воздействие (онтологически уникаль-
ное сочетание) на формирование общественно-
политических событий. 

При этом, как отмечалось выше, данные тен-
денции следует рассматривать в форме особых 
ассамбляжей, которые не образуют устойчивых 
системных или сетевых связей, но складывают-
ся в онтологически специфические группы раз-
нородных элементов, друг друга усиливающих, 
совместно инициирующие определенные собы-
тия в общественной жизнедеятельности и суще-
ственно влияющие на динамику разнообразных 
процессов (экономических, политических, пра-
вовых). Так, период пандемии, показывает, что 
в каждом обществе при действии универсаль-
ных форм противодействия угрозе формируют-
ся специфические общественно-политические 
режимы (виталистские режимы) функциониро-
вания основных политических и государствен-
ных институций, специфика которых усилива-
ется цифровыми технологиями и социокультур-
ными доминантами. Или в стратегию борьбы 
с вирусом встраиваются цифровые технологии 
и этнокультурная специфика политико-право-
вой коммуникации, характерная для определен-
ного общества. 
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дологические  интуиции современных 
философско-политических и социологических 
подходов ориентированы на попытку «втя-
нуть» в исследовательское поле и описать роль 
и значение биологических, природных, мате-
риальных факторов в динамике и характере 
государственно-правовой организации и отно-
шений. Преимущественно это осуществляется 
через представление особых сборок, ассамбля-
жей, т.е. группы разнородных и разносущност-
ных элементов, взаимодействующих и взаи-
мовлияющих, но не объединенных одной сис-
темой или сетью отношений и правил. 

Здесь доказывается, например, что вирус 
может выступать в качестве квазиактора (био-
логического актанта) с собственной траекто-
рией развития, которая существенно влияет на 
развитие публично-властных отношений, на 
политическую повестку дня и функциониро-
вание различных политических институтов, 
а политические стратегии вынуждены учиты-
вать (или «вести переговоры» — метод, описы-
ваемый М. Каллоном [28]) стратегии развития 
самого вируса. Другими словами, источники 
действия, факторы развития политической 
и правовой систем или изменений конкретных 
политических или юридических институтов, 
стратегий, доктрин могут быть одновременно 
человеческими и нечеловеческими. Социаль-
ная организация не просто не образует отдель-
ный регион или автономную искусственную 
среду жизнедеятельности человека, но и, са-
мое главное, человек не способен полностью 
контролировать и управлять собственным ре-
гионом без осознания связанности и взаимо-
действия с другими регионами (биологически-
ми, экологическими, цифровыми и т.д.). Од-
нако главная проблема здесь это не только 
признание последнего, а разработка соответ-
ствующей и адекватной категориально-поня-
тийной структуры и методологического арсе-
нала, позволяющих концептуализировать это 
взаимодействие и взаимовлияние. 

В-третьих, еще одним действующим, зна-
чимым и относительно автономным элемен-
том в политико-правовой динамике являются 
ментально-культурные основания общества, 
которые выражаются в культурных первообра-
зах и устойчивых представлениях, а также нор-

Здесь важно зафиксировать, что новые ак-
танты активно оказывают воздействие (иногда 
даже существенно сильнее) не только на мы-
следеятельность традиционных политических 
субъектов, на характер взаимодействия и на-
правления развития публично-властных отно-
шений в системе личность — общество — госу-
дарство, но и, что более важно, на выработку 
стратегий как в публичной, так и в инди-
видуальной (частной) сферах. Сегодня любой 
прогноз, любая стратегия будет неадекватна, 
если в них кроме поведенческих и иных соци-
альных факторов не закладывается моделиро-
вание развития цифровых форм и технологий. 
Говоря иначе, современное общественно-по-
литическое прогнозирование и публично-пра-
вовое управление уже не закладывают только 
«социальное» в качестве основополагающего 
элемента и доминирующего тренда. Традици-
онные социальные формы организации, соци-
ально-политические технологии управления, 
социальные тенденции развития являются 
значимыми, но не единственными факторами 
в динамике современных обществ.

Во-вторых, период пандемии, развернув-
шийся в глобальном пространстве, сформиро-
вал (или, скорее, акцентировал внимание) со-
вершенно иную реальность развития общест-
ва, политики, властных отношений (ранее 
обсуждаемую, но на периферии научных изы-
сканий), а именно особый виталистский ре-
жим функционирования политической систе-
мы. Виталистский режим представляет собой 
такой период, при котором доминирующим 
фактором и основополагающей проблемати-
кой выступают не только общественные или 
групповые интересы, но также факторы био-
логического характера, где вопросы противо-
действия «вирусным стратегиям», природные 
риски и экологические угрозы становятся 
ключевыми в политической повестке дня, от-
тесняя иные проблематики — социально-эко-
номические, культурные и проч. 

При этом в современной политической 
и правовой теориях только разрабатываются 
исследовательские стратегии, в которых при-
знается как определяющее влияние нечелове-
ческих элементов, так и «власть материально-
го» в политико-правовом пространстве. Мето-
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следования данных трех устойчивых тенденций 
современности, а в теоретико-практическом 
плане сформировать прогностические модели 
и сценарии их совместного развития. 

Именно в соответствии с вышесказанным 
актуализируется необходимость формирова-
ния доктринально-правовых и нормативных 
актов, этических стандартов и нравственных 
требований к процессу разработки, внедрения 
и эксплуатации сквозных цифровых техноло-
гий в жизнедеятельность общества. В том чи-
сле необходима выработка ключевых направ-
лений по совершенствованию юридической 
техники и развитию опережающего правот-
ворчества, позволяющих адекватно кодиро-
вать принципиально новые отношения, скла-
дывающиеся под воздействием внедрения 
и применения сквозных цифровых технологий 
[46; 47]. В настоящее время жизненно необхо-
димым для стабильного государственно-пра-
вового развития в XXI в. представляется разра-
ботка адекватных условиям и требованиям 
современной цифровой эпохи биологических 
угроз и экологических рисков целой системы 
деонтологических кодексов и этических стан-
дартов, а также системы социально-правового 
контроля скрытых и теневых форм деятель-
ности, связанных с разработкой, внедрением 
и эксплуатацией инновационных технологий, 
автономных алгоритмических систем и т.п.

мативно-ценностных ориентациях, задающие 
образцы общественно-политической жизнеде-
ятельности людей и модели публично-власт-
ного взаимодействия. Данные элементы в со-
циально-культурных исследованиях также 
рассматриваются в качестве активно действу-
ющих и влияющих актантов, которые вступа-
ют во взаимодействие с конкретными пра-
ктиками и современными стратегиями, об-
условливая формообразующие тенденции 
и направленности последующих социокуль-
турных трансформаций. 

С учетом вышеизложенного можно заклю-
чить, что в настоящее время востребована раз-
работка исследовательской стратегии, которая 
ставит перед собой следующую задачу: просле-
дить взаимодействие данных трех тенденций 
в современной политико-правовой организа-
ции, рассмотреть их в качестве «равнозначи-
мых» и взаимовлияющих тенденций, меняю-
щих социально-экономическую и политико-
правовую реальность. Это предполагает 
и необходимость сформировать соответствую-
щий исследовательский словарь, позволяющий 
концептуализировать и адекватно описать, 
с одной стороны, взаимодействие и взаимовли-
яние трех вышеобозначенных тенденций, 
с другой — происходящие в обществе радикаль-
ные изменения. В том числе предложить теоре-
тико-методологический инструментарий ис-
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прав и свобод человека и гражданина и т.п., 
когда, например, право как особая регулятив-
ная форма культуры сводится к правам челове-
ка, а все иные формы (в частности, наиболее 
близкая к праву — мораль) просто выводятся 
в принципиально иное регулятивно-охрани-
тельное поле, как будто реальные поведенче-
ские акты можно подчинить исключительно 
юридическому «форматированию».

В этой связи, собственно, научное исследо-
вание специфики национального правового 
поля, положительные или отрицательные 
оценки российской правовой культуры и кон-
кретно правового менталитета предполагает 
скрупулезный концептуальный анализ отобра-
жающих сложную морфологию общественно-
го и индивидуального сознания в правовой 
(политико-правовой) сфере позитивных (зна-
ковых) и непозитивных, образных, символиче-
ских и иных проявлений отечественного пра-
вового мира. 

Только в таком эвристическом ракурсе 
можно исследовать актуальные аспекты юри-
дической футурологии, зарождающейся в по-
следние годы, причем важнейшим трендом 
которой будут решение проблем правового ре-
гулирования вопросов искусственного интел-
лекта и робототехники. Речь здесь идет о том, 
что формирование юридической парадигмы 
исследования последних будет происходить не 
в каком-либо социокультурном (правомен-
тальном) вакууме, но в весьма насыщенной 
духовно-символической среде, которая, ко-
нечно же, не ограничивается исключительно 
нормативно-позитивными компонентами, но, 
по большому счету, на массовом уровне право-
вого сознания предстает именно в качестве не-
позитивных, но в то же время юридических 
образований. Именно они и определят момент 
и специфику «усвояемости» новых правовых 
институтов, которые неизбежно возникнут 
и будут играть большую регулятивно-охрани-
тельную роль в процессе охвата разными про-
дуктами искусственного интеллекта россий-
ского общества. 

Вопросов (связанных между собой) здесь 
несколько:
1) темп формирования адекватной ситуации 

(роботизации) механизма правового регу-

религиозное миросозерцание, правовая адапта-
ция, провинциальная правовая ментальность, 
правовая совместимость

Развитие, функционирование национального 
права и государства всегда проходит в насыщен-
ной социокультурной среде, этот процесс не 
может быть сведен к какому-либо набору «зако-
номерностей», «трендов», «универсалий», так 
как все эти категории — известные обобщения, 
а иногда и упрощение юридических и полити-
ческих реалий, известный способ их «онаучива-
ния» и т.п. Правовая и политическая материя — 
это всегда живые социальные сущности, понять 
природу и смысл которых нельзя исключив из 
этого познавательного акта человека и общест-
во, всегда рассматриваемых в диалектическом 
единстве их самобытных (этнических, антропо-
логических и др.) и универсальных характери-
стик, раскрывающихся и сохраняющихся 
в исторической динамике. Однако и при таком 
подходе могут возникнуть некие «штампован-
ные», но часто весьма устойчивые характеристи-
ки — стереотипные позиции, далекие от под-
линных оснований и вектора развития нацио-
нальной правовой системы и институтов 
национального государства.

Так, с точки зрения многих современных 
отечественных правоведов (начавших «испове-
довать» либеральную ценностно-методологиче-
скую модель рассуждений), правовой нигилизм 
как явление, которое якобы по природе своей 
«всецело принадлежит национальному право-
ментальному миру, в российском обществе об-
условлен, прежде всего, низким уровнем разви-
тия правосознания и правовым бескультурьем, 
незнанием своих прав и свобод, отсутствием 
даже элементарных юридических умений и на-
выков и, как следствие, весьма ограниченными 
возможностями правовой самозащиты, а часто 
вообще равнодушием, непониманием сущно-
сти и значения правовой автономии личности, 
причем не только другой, но и собственной. Та-
кого рода суждения в 90-х гг. ХХ в. начинают 
приниматься в качестве аксиом: они либо вооб-
ще не обсуждаются, либо рассматриваются ис-
ключительно в рамках западного (формализо-
ванного) понимания сущности права, законно-
сти и правового порядка, механизма обеспечения 
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классификаций, конечно, в первую очередь ти-
пизаций правового менталитета.

Среди специальных методов следует выде-
лить сравнительно-правовой метод, позволяю-
щий выявлять сущностные и иные отличия пра-
воментального пространства в разных типах ци-
вилизаций, этносов, народов. С помощью этого 
же метода возможно проведение сравнительного 
анализа тех или иных типов ментальности, обна-
руживая содержательное отличие их структур.

Итак, остановимся именно на непозитив-
ных, т.е. ценностно-символических феноме-
нах, как наиболее сложных (в плане своего об-
наружения и изучения) и слабо разработанных 
в отечественном правовом познании формах 
правового мировосприятия.

Прежде всего, обратимся к природе правовых 
установок личности. Вообще категория «уста-
новка» — это предмет исследования советских 
психологов (Д.Н. Узнадзе и др.) [20]. В.А. Ядов 
считал, что «установка <…> является психологи-
ческим механизмом регуляции как бессозна-
тельной, так и осознанной активности субъекта, 
она содержит механизмы и простейших, и слож-
ных социальных форм поведения» [16, с. 21]. 

Собственно, в юридическом измерении 
к вопросам установки обращалась Е.А. Лукаше-
ва, считающая, что «правовая установка лично-
сти — это ее готовность действовать согласно 
тому или иному нормативу, образцу поведения; 
поэтому именно в личностной правовой уста-
новке концентрируются все компоненты соци-
ально-психологической регуляции, в зависимо-
сти от качественной характеристики которой 
она может носить либо позитивный, либо нега-
тивный характер, проявляющийся соответст-
венно в правомерном или противоправном по-
ведении личности» [12, с. 87]. Е.А. Лукашева 
представила общий план исследования право-
вой установки, но, разумеется, она не выделила 
никаких национальных (культурных, менталь-
ных и т.п.) ее сторон, что, конечно, в полной 
мере соответствовало марксистско-ленинским 
методологемам, господствующим в этот период 
развития отечественного правоведения. 

Примерно в таком же теоретико-методоло-
гическом ракурсе об отношении общества 
и личности к праву, закону, законности пишет 
и С.С. Алексеев. «Ведь законы издаются для 

лирования (МПР) многообразных связанных 
с природой и функциями искусственного 
интеллекта общественных отношений;

2) особенности соответствия содержания и 
направленности этого МПР социальным 
ожиданиям и интересам большинства рос-
сийских граждан, что определит в конечном 
счете уровень востребованности этих «ро-
ботизированных» технологий;

3) ясно, что наиважнейшей проблемой здесь 
станет правовое обеспечение гарантий без-
опасности человека и общества в эпоху искус-
ственной «интеллектуализации» социально-
го (национального) пространства.

Методология. Такого рода исследования, 
а именно ментальное измерение национальной 
правовой действительности, типологизация 
правового менталитета, определение его видов 
по различным основаниям предполагает весь-
ма специфический набор методов исследова-
ния. Конечно, в первую очередь здесь следует 
выделить всеобщие методы научного исследо-
вания, возникающие в разных философских 
школах. К их числу следует отнести диалекти-
ческий метод, имеющий далеко не только «ма-
териалистическое» звучание, но и иные «разво-
роты». В частности, при изучении заявленной 
проблематики признание единства содержания 
и формы правовой ментальности играет боль-
шую роль. Рассмотрение правовой ментально-
сти в противоречивом социально-историче-
ском контексте, в постоянном эволюционном 
(хотя и медленном) движении также соответст-
вует диалектической методологии. Кроме того, 
большое значение приобретает герменевтиче-
ский способ познания национальной государ-
ственно-правовой действительности, предпо-
лагающий выявление и толкование скрытых 
социально-правовых и политических практик, 
структур общественного сознания, знаково-
символических компонентов российского пра-
вового пространства. Метод генетической ре-
конструкции позволяет раскрыть специфику 
формирования отечественной правовой мен-
тальности вообще и ее различных типов и про-
явлений в частности. Огромную роль играет 
набор общенаучных логических методов, на-
пример метод деления объемов понятий, став-
ший основой для проведения разного рода 
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цивилизации. В этом плане следует выделить 
несколько исходных начал:
1) никакие формационные перегородки, иде-

ологические догмы, транслируемые власт-
ными элитами, не могут искоренить нацио-
нальную ментальность, определяющую 
в конечном счете судьбу любых реформ или 
революционных качественных сдвигов в пра-
вовой, политической и социально-экономи-
ческой сферах. Даже при кажущейся их якобы 
«принципиальной» новизне эти институты 
так или иначе встраиваются (продавливают-
ся) в ментальное пространство, однако раз-
рушить его не могут, поэтому они просто 
вынуждены «мимикрировать» в национальной 
среде, приспосабливаться к ее духовным (в том 
числе и религиозным) реалиям;

2) большую роль в оформлении и развитии 
ценностного пространства в правовом поле 
имеют такие базовые социальные институ-
ты, как семья, община, собственность и, 
разумеется, государство, которое может 
вести себя самым разным образом: заполнять 
собой максимум социального, националь-
ного пространства либо наоборот, оставлять 
индивиду его «приватное» пространство, не 
вторгаясь в него и даже охраняя «частоко-
лом» прав и свобод. Следует иметь в виду, 
что, по большому счету, «… даже платонов-
ская республика, которая вошла в посло-
вицу как образец пустого идеала, по суще-
ству отражала не что иное, как природу 
греческой нравственности…» (Г.В.Ф. Гегель). 
Так что не только российское государство, 
но и любое иное влияет на ценностное про-
странство и отражает его на функциональ-
ном и институциональном (правовом, по-
литическом) уровнях;

3) наиболее же ярким внешним индикатором 
ценностно-правового пространства любого 
социума, нации или этноса являются юри-
дические символы и ритуалы, изученные 
(тем более применительно к России) весьма 
и весьма недостаточно [7; 8; 17]. «Юридиче-
ский символизм отнюдь не связан только 
с игровыми и мифологическими интерпре-
тациями права, его обусловленность более 
основательна, — это наружная оболочка тех 
внутренних явлений, которые “происходят 

людей и людям адресованы, они применяются 
людьми и людьми исполняются. А всё это 
(и применение законов, и их исполнение) во 
многом зависит <…> от нашего — всего общест-
ва и каждого из нас — отношения к вопросам 
права и законности, усвоения нами юридиче-
ских ценностей, готовности и стремления доби-
ваться строжайшей законности, точности, без-
укоризненного исполнения юридических норм» 
[1, с. 155–156]. Здесь нет культурологического 
(этнического, цивилизационного) содержания, 
но риторика в полной мере еще советская — 
идеологически выдержанная, но национально 
«стерильная».

В целом позитивистско-нормативистский 
подход демонстрируют и В.И. Каминская 
и А.Р. Ратинов, считающие, что правовые уста-
новки и ориентации — значимые результаты 
работы массового правосознания [9]. Н.Л. Гра-
нат определял правовую установку в качестве 
результата реализации ценностного отноше-
ния в социуме, но с участием воли, выполняю-
щей роль «энергетического двигателя» [9]. 
Это, очевидно, некий отголосок марксистско-
гегельянской волевой концепции права, опре-
делившей и советские подходы (А.Я. Вышин-
ский и др.) к природе этого явления.

В свою очередь, Т.В. Синюкова отмечает, что 
правовая установка — это готовность, предра-
сположенность субъекта к правомерному или 
противоправному поведению, складывающаяся 
под влиянием ряда социальных и психофизио-
логических факторов [18, с. 559]. Таким обра-
зом, она формулирует уже новый подход, при-
чем включает в понимание правовой установки 
даже «психофизиологические» моменты.

В общем, в современном дискурсе наиболее 
эвристически плодотворными подходами 
к проблемам правовой установки граждан, 
их правовому мировоззрению и правосознанию 
является метод «погружения» их в националь-
ное ценностное либо (глубже) ментальное 
(архетипическое) пространство. Правда, в его 
отношении сначала необходимо разрешить 
проблему поиска условий, оснований, предпо-
сылок его формирования и существования, 
а также сохранения.

Ясно, что формирование аксиологического 
поля имеет место в конкретном социуме, типе 
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В общем, далеко не всё, что имеет место и, 
возможно, неплохо функционирует в своем 
органичном для этого рода институтов и отно-
шений ценностно-ритуальном поле, может 
прижиться в ином по своим базовым характе-
ристикам социуме. Вот, собственно, что необ-
ходимо иметь в виду для формирования право-
вого механизма в отношении роботизации 
и искусственного интеллекта в отечественном 
мире в ближайшем будущем, тем более что уже 
имеющие место контуры правового регулиро-
вания этих сложных процессов позволяют су-
дить о возможном здесь использовании уже 
привычной за период 90-х гг. стратегии вестер-
низации, проводимой еще и методами «меха-
нического» заимствования оправдавших там 
себя форм, институтов, норм.

Применительно же к России дело обстоит 
еще сложнее. Дело в том, что правовая культу-
ра, ментальность, а следовательно, сама юри-
дико-ценностная среда в отечественном госу-
дарственно-правовом мире весьма и весьма 
неоднородна. Ясно, что по степени включен-
ности народов, их религиозному, этнокультур-
ному разнообразию наше государство нельзя 
сравнить ни с одной западноевропейской 
страной, в мировом же масштабе здесь, прав-
да, можно хотя бы частично сравнить Россию 
с США, хотя коренным отличием будут раз-
ные модели ассимиляции этносов: «плавиль-
ный тигль» (США) и сохранение титульного 
народа — русские (Россия), что и должно быть 
подтверждено планируемыми в Конституцию 
РФ поправками в 2020 г. 

В рамках такой национальной правовой поли-
тики, какая исторически сложилась в отечествен-
ном мире, вряд ли стоит говорить о едином и мен-
тальном фоне, и общих, универсальных ценност-
ных ориентациях. Категория «российский 
правовой менталитет» — это во многом некий 
усредненный показатель константных основ 
отечественной правовой культуры и правового 
сознания, идеализация праводуховного единства 
российского социума. Поэтому при разработке 
действенных стратегических основ любого, а тем 
более технологического, обновления здесь стоит 
учитывать специфику ментальных ориентаций 
и установок различных народов, включенных 
в российскую нацию, жителей столицы и про-

в духе отдельных людей”, и внешность, ма-
териальность есть необходимое условие для 
бытия права», — утверждал в отношении 
внешних символов права один из первых 
русских исследователей проблемы Петр Кол-
мыков [7, с. 5]. Конечно, ритуалы и симво-
лы далеко не всегда относятся только к пра-
вовой культуре традиционных обществ. 
В антропологическом и историческом изме-
рениях важно изучать ритуальную культуру 
и модернизированные социумы. Особую 
роль играют судебные ритуалы и символы (от-
ражают чаще всего процессуальную сторону 
этого вида юридической практики), отдель-
но следует подчеркнуть значение политиче-
ских, семейных ритуалов, они прекрасно 
отражают специфику, вектор развития и в то 
же время устойчивость национальных се-
мейных и политических ценностей, которые 
просто должны хотя бы в усеченном виде, 
но отражаться в Конституции и текущем 
законодательстве (собственно, конституци-
онная реформа образца 2020 г. как раз и пре-
следует такого рода цели). 

Стоит заметить, что мировая история знает 
случаи, когда, например, быстрый, но как ока-
залось недолгий, кризис национального юри-
дико-аксиологического пространства во 
Франции времен Великой французской бур-
жуазной революции привел к тому, что источ-
ником права стала «совесть присяжных», т.е. 
авторитетный в западном мире судебный ин-
ститут, символ судебной демократии превра-
тился в образец произвола, звено массового 
террора (1793–1794), что, однако, продержа-
лось мало времени и было в итоге вытеснено 
привычными для правовой и политической 
ментальности французов судебно-правовыми 
формами. Поэтому возникший в англосаксон-
ской правовой семье институт присяжных, 
ставший традиционным для правовых госу-
дарств, по природе своей рассчитан на кон-
кретный правовой менталитет, юридическое 
мировоззрение личности, но не личности вооб-
ще, а представленной в национальном право-
вом пространстве, своего рода «привязанной» 
к нему. В противном случае он становится про-
сто избыточным, отторгается национальным 
ценностным пространством. 
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на следующие виды (классификационные 
подходы) российской правовой ментальности:
1) правовой менталитет христианских народов 

и народов, исторически исповедующих иные 
религии (ислам, буддизм, иудаизм и др.);

2) правовой менталитет, собственно, россий-
ских этносов и менталитет диаспор;

3) столичный правовой менталитет и провин-
циальная правовая ментальность;

4) правовой менталитет малых народов России.
Ясно, что это далеко не исчерпывающий пе-

речень видов российского правового ментали-
тета, но уже и этот перечень убеждает в слож-
ности создания некоего универсального меха-
низма правового регулирования, причем когда 
речь идет о «вторжении» в социальную сферу 
систем искусственного интеллекта, разного 
рода (антропогенных и иных) роботов да еще 
и с явными тенденциями их юридической 
«субъективации», признанием их «лицами». 
В таком ракурсе вряд ли справедливо ожидать 
одинаковых ценностных, правовых, практиче-
ских и других оценок от носителей столь раз-
ных видов российской правовой ментальности. 
В этом сложном, многоаспектном процессе 
просто неизбежны и юридические, и социаль-
но-духовные противоречия.

винции, а также и особенности, содержание про-
фессионального менталитета различных групп.

В явно немногочисленной современной оте-
чественной специальной литературе, в которой 
встречаются рассуждения относительно природы 
и видов правовой ментальности, можно обнару-
жить подходы более высокой степени обобще-
ния. В частности, В.А. Бачинин и В.П. Сальни-
ков предлагают различать ментальность «запад-
ного» и «восточного» типов, и, видимо, впервые 
в нашей научной традиции явно формулируют 
их характерные признаки [2, с. 175–177]. 

Однако «для русского менталитета имеют 
огромное значение гигантские размеры стра-
ны. Благодаря громадным размерам государст-
ва, пространственной рассеянности населения, 
различных укладов, культур возникает своео-
бразная историческая инерция, небезразлич-
ная к историческим судьбам России. Эта инер-
ция является, если хотите, роком для нашей 
страны. Скажем, во Франции влияние Парижа 
на протяжении всей истории, особенно в Но-
вое время, было решающим — страна шла туда, 
куда шел Париж (кроме, пожалуй, периода Па-
рижской коммуны 1871 г.)» [14, с. 32]. 

В частности, учитывая специфику настоя-
щего исследования следует обратить внимание 
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ПРАВО, ГОСУДАРСТВО,  
ОБЩЕСТВО В XXI ВЕКЕ

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Целью исследования является систе-
матизация рисков и угроз цифровой трансфор-
мации общества для последующей выработки 
опережающих правотворческих решений. Рас-
смотрев предложенные в науке классификации 
угроз и рисков цифровизации, автор предлагает 
разделить все угрозы цифровизации на три груп-
пы: гипотетические, реальные и гносеологиче-
ские. Наибольшей актуальностью обладают ре-
альные угрозы, которые проявляются на совре-
менном этапе технического развития и остро 
требуют юридических решений. В целом все 
реальные угрозы связаны с проблемами безопас-
ности личности, бизнеса, общества и государст-
ва в цифровой среде.
Ключевые слова: цифровизация, цифровая 
трансформация общества, сквозные цифровые 
технологии, угрозы цифровизации, проблемы 
цифровизации, риски цифровизации

Цифровая трансформация общества неотврати-
мо захватывает всё новые социальные институ-
ты и сферы деятельности. Масштабность и ско-
рость протекания этой трансформации позво-
ляют именовать сегодняшний этап развития 
цифровых технологий цифровой революцией. 
Практически всё пространство вокруг, включая 
нас самих, непосредственно является объектом 
цифровой трансформации. Однако за видимы-
ми на первый взгляд перспективами скрывают-
ся серьезные угрозы, которые необходимо про-
гнозировать и освещать в целях предотвращения 
возможных негативных последствий.

При столь высокой динамике технического 
прогресса естественным образом нарушаются 
системность и эволюционность социального 
развития. В результате многие социальные ин-
ституты (особенно «гуманитарной» направ-
ленности) и имеющиеся регуляторы общест-
венных отношений не успевают адаптировать-
ся к происходящим изменениям, усиливая 
социальный кризис. 

Тема рисков и угроз цифровизации активно 
осваивается учеными различных направлений: 
экономисты, политики, правоведы и многие 
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другие обеспокоены столь быстрым распро-
странением цифровой волны.

Появление любых изменений в экономике, 
политике, демографии, социальной жизни и т.д. 
связано с определенными вызовами и угрозами, 
что может проявиться в совокупности возмож-
ных проблем и отрицательных результатов. 
Каждый из этих нежелательных результатов 
(экономический, политический, демографиче-
ский, социальный и т.д.) может быть представ-
лен как риск, описываемый параметрами «раз-
мер возможного отрицательного результата» 
и «вероятность наступления отрицательного ре-
зультата» [21, с. 53]. Однако, прежде чем оцени-
вать потенциальные риски цифровой трансфор-
мации общественных отношений и разрабаты-
вать превентивные правотворческие решения, 
необходимо определить сами нежелательные 
последствия, или проблемы цифровизации. 

Термин «цифровизация» стал почти обще-
принятым, но при этом так и не обрел четкого 
смыслового значения. На уровне гуманитар-
ных исследований и публицистики понятием 
цифровизации стали обозначать комплекс 
экономических, управленческих, социальных 
процессов, связанных с использованием и ши-
роким распространением, собственно, цифро-
вых, компьютерных, информационных, элек-
тронных, сетевых, телекоммуникационных 
технологий в современной жизни. Представи-
тели общественных наук, рассуждая о плюсах 
и минусах цифровизации, используют поня-
тия «цифровизация», «цифровые технологии», 
«информационные технологии», «автоматиза-
ция», «электронные технологии» и т.д. практи-
чески как синонимы. 

В современном словоупотреблении термин 
«цифровые технологии» используется в узком 
смысле, т.е. применяется для обозначения по-
следних достижений в области цифровых тех-
нологий и сквозных цифровых технологий. 
Ведь в широком смысле слова цифровая пере-
дача информации и цифровые машины были 
известны с прошлого века, именно на них 
основаны современные информационные и 
компьютерные технологии. Современный 
этап развития IT-технологий и сети Интернет 
называют цифровой революцией и связывают 
с цифровизацией производства, что выражает-

ся в создании глобальных промышленных се-
тей с использованием искусственного интел-
лекта, распространением Интернета вещей, 
сервисов автоматической идентификации, 
сбора и обработки глобальных баз данных, об-
лачных технологий, социальных сетей, созда-
нии принципиально новых механизмов взаи-
модействия человека и машины [6, с. 13]. 

К проявлениям цифровизации как IV про-
мышленной революции следует относить, пре-
жде всего, так называемые сквозные цифро-
вые технологии, которые затрагивают разные 
отрасли деятельности и в наибольшей степени 
влияют на развитие цифровой экономики. 
В федеральном проекте «Цифровые техноло-
гии», входящем в состав Национальной про-
граммы «Цифровая экономика Российской 
Федерации» [13; 10; 11], к сквозным цифро-
вым технологиям отнесены: большие данные 
(Big Data), новые производственные техноло-
гии, промышленный интернет (Industrial 
Internet of Things, IIoT), искусственный интел-
лект (Artificial intelligence, AI, ИИ), технологии 
беспроводной связи, компоненты робототех-
ники и сенсорика, квантовые технологии, сис-
темы распределенного реестра, технологии 
виртуальной (Virtual Reality, VR) и дополнен-
ной (Augmented Reality, AR) реальностей. 

Целью нашего исследования является сис-
тематизация рисков и угроз цифровой транс-
формации общества для последующей выра-
ботки опережающих правотворческих реше-
ний. В данной работе мы будем использовать 
термин «цифровизация» в обобщающем смы-
сле, для обозначения всех процессов цифро-
вой трансформации общества и его отдельных 
институтов за счет внедрения информацион-
ных и сквозных цифровых технологий. 

Большой пласт проблем цифровизации ис-
следователи связывают с появлением и распро-
странением искусственного интеллекта (потен-
циально — сильного ИИ) и как результат с воз-
можным противостоянием человека и ИИ.

Однако, проводя проблематизацию вопроса 
о цифровой трансформации общества, его 
экономической, политической, правовой и 
культурной сферах, есть смысл разграничить 
уровни потенциальных рисков и угроз такой 
трансформации. Представляется разумным 
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разделить все потенциальные угрозы цифро-
визации на гипотетические, т.е. возможные 
в перспективе на высоком уровне технологи-
ческого развития (уровне прогнозируемом, но 
в настоящий момент недоступном), и реальные 
(насущные), т.е. очевидные и констатируемые 
в современном обществе на имеющемся уров-
не технологического развития.

Гипотетические угрозы связаны, прежде 
всего, с потенциально возможным появлением 
сильного ИИ, обладающего автономностью 
и сопоставимого с интеллектом человека. К ги-
потетическим угрозам относятся, в частности, 
возможное противостояние ИИ и человечест-
ва, конфликт ИИ с ноосферой, порождающие, 
в свою очередь, различные угрозы для сущест-
вования человечества [18, с. 64]. В юридиче-
ской плоскости к гипотетическим проблемам 
цифровизации относятся вопросы правосубъ-
ектности ИИ [8], распространения на юниты 
ИИ и автономные роботизированные аппара-
ты (АРА) элементов правового статуса человека 
[5], в частности, прав человека [4]. 

Обобщая, можно сказать, что искусствен-
ный интеллект порождает угрозы и вызовы, 
«сопряженные с крайне сложно просчитывае-
мыми рисками и поливариантностями, созда-
ет беспрецедентно много неопределенностей» 
[15, с. 105]. Иными словами, одной из наи-
больших проблем распространения ИИ явля-
ется невозможность четко предугадать и спро-
гнозировать возможные угрозы и риски, свя-
занные с этой технологией в будущем. 
Большая часть прогнозируемых на сегодняш-
ний день угроз в сфере ИИ касается этических 
вопросов, точнее, возможных конфликтов 
современной антропоцентричной морали 
и логики функционирования будущих авто-
номных носителей сильного ИИ. Исследова-
тели констатируют, что «… развитие тех или 
иных опасных технологий без учета вопросов 
этики может привести человечество к совер-
шенно катастрофическому результату» [17, 
с. 248]. С другой стороны, жесткие ограниче-
ния, сформулированные на заре формирова-
ния новой технологии, могут препятствовать 
технологическому и, следовательно, социаль-
но-экономическому и политическому разви-
тию общности, что само по себе также можно 

признать одной из угроз цифровой эпохи 
(искусственное торможение развития, связан-
ное с невозможностью деонтологического, 
правового и культурного опосредования про-
исходящих изменений).

К реальным угрозам цифровизации, в пол-
ной мере осознаваемым и актуальным уже се-
годня, относятся незащищенность персональ-
ных данных в киберпространстве и связанная 
с этим неспособность современных правовых 
средств осуществить регулирование и защиту 
общественных отношений; интеллектуализа-
ция военной робототехники и связанные 
с этим последствия, в частности, угроза поте-
ри людьми контроля над военными компью-
терными системами; изменение рынка труда 
и технологическая безработица; распростране-
ние киберпреступности и неспособность пра-
воохранительных органов обеспечить безопас-
ность личности в интернет-пространстве; от-
сутствие правового регулирования Интернета 
и механизмов действенного государственно-
правового контроля в интернет-среде и т.д. 

Особняком хотелось бы поставить гносеоло-
гические проблемы цифровизации: угрозы 
классическим научным теориям и моделям, ле-
жащим в основе действующих сейчас полити-
ческих, правовых, экономических и иных со-
циальных институтов. Например, в предмет-
ной области юриспруденции цифровизация 
несет угрозы классическим теориям государст-
венного суверенитета [22], правосубъектности, 
лиц, правоотношений, которые становятся не-
реализуемыми в условиях киберпространства 
и/или с участием принципиально новых квази-
акторов (юнитов ИИ, роботов-агентов и т.д.). 

Право как регулятор общественных отноше-
ний претерпевает некоторые сущностные изме-
нения, а выделяемые в теории основные призна-
ки права в цифровую эпоху теряют прежний 
смысл [20, с. 15]. Новая цифровая реальность 
требует нового понимания всего механизма пра-
вового регулирования и, что особенно важно, 
нового понимания места права в стремительно 
меняющемся цифровом обществе [1, с. 324]. 
Требует модификации теория прав человека 
(как минимум в части расширения перечня 
официально закрепленных и гарантированных 
государством прав в цифровом обществе), что 
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повлечет за собой изменения в идеологии, 
основанной на этой теории. Смарт-контракт 
как новая форма договора [24], интернет-пор-
тал как официальный источник опубликования 
нормативно-правовых актов [1, с. 359] и многие 
другие нововведения подводят нас к тому, что 
именно трансформацией права как важнейше-
го института гражданского общества обуслов-
лены технологические изменения, происходя-
щие в юридической профессии.

Понятие информации образует отдельную 
междисциплинарную область, имеющую мас-
су прикладных аспектов. Правовое регулиро-
вание информации как универсального объек-
та права является крайне сложным и устарева-
ет еще до момента появления законопроекта 
(этим отчасти объясняется совершенно неу-
довлетворительное с точки зрения современ-
ных достижений технического прогресса со-
стояние понятия информации в современном 
правовом поле). Эта ситуация, кстати, сама по 
себе становится одной из угроз цифровизации: 
перманентное отставание законодательства об 
информационных технологиях от реального 
уровня технологий, и отсутствие опережаю-
щих правотворческих решений. 

Изменения категориального аппарата науки, 
методологии и предметной области исследова-
ний под влиянием цифровизации затрагивает, 
естественно, не только юриспруденцию, а пра-
ктически все виды и области научного знания. 

Основной упор в настоящее время нужно 
делать на предотвращение реальных угроз 
цифровизации (по терминологии нашей услов-
ной классификации). Не умаляя значимости 
других научных изысканий, хочется подчерк-
нуть срочный прикладной характер исследова-
ний в области реальных угроз цифровой транс-
формации общества. Уровень риска этой груп-
пы угроз высок, а для некоторых нерешенных 
вопросов является критическим, в то время как 
уровень риска гипотетических проблем цифро-
визации в настоящий момент является низким 
(или средним), что позволяет отсрочить их раз-
решение на уровне принятия правотворческих 
решений. Исследования группы насущных уг-
роз цифровизации должны дать концепции и 
модели правового регулирования имеющихся 
общественных отношений, закрывая регуля-

тивный вакуум и создавая возможности для 
дальнейшего развития, технического прогресса 
и научных исследований цифровизации.

Экономисты выделяют следующие группы 
проблем экономической безопасности цифро-
вого общества: системные, структурные, отра-
слевые, деятельности отдельных предприятий, 
проблемы отдельных граждан. Проблематиза-
ция в данном случае осуществляется по крите-
рию субъекта/института, в отношении интере-
сов которого формируется угроза в связи с рас-
пространением цифровых технологий. 
К системным проблемам экономической без-
опасности отнесены проблемы, касающиеся 
экономики в целом или ее значительных частей 
(зависимость от цифровых технологий других 
государств, отсутствие собственной элементар-
ной базы, проблема «цифрового неравенства»). 
Структурные проблемы, вызванные цифрови-
зацией, связаны с изменением отдельных соци-
альных институтов или системообразующих 
процессов в обществе (например, существен-
ные изменения на рынке труда и рост безрабо-
тицы). К отраслевым проблемам относится от-
сутствие цифровых решений для отдельных от-
раслей (например, отсутствие собственной 
платежной системы). Проблемы экономиче-
ской безопасности деятельности отдельных 
предприятий затрагивают конкретных участни-
ков бизнеса (кража корпоративных данных, 
промышленный шпионаж, хакерские атаки, 
недостаточная обеспеченность цифровыми тех-
нологиями, компетентными кадрами и т.д.). 
К проблемам цифровой безопасности отдель-
ных граждан относятся кража, манипулирова-
ние личными данными [16, с. 1088–1101].

Интересная обобщающая классификация 
предложена в исследовании А.И. Пискунова, 
посвященном цифровизации промышленно-
сти. В основу классификация глобальных вызо-
вов и угроз цифровой трансформации общест-
ва, определенных на базе изучения материалов 
экономических форумов Давос-2016 и Да-
вос-2017, положено определение сфер распро-
странения потенциальных угроз. Вызовы и уг-
розы цифровизации разделены на 5 групп: 
I группа — угрозы, которые могут спровоциро-
вать социальную и экономическую нестабиль-
ность (технологическая безработица и все ее 
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проявления); II группа — угрозы разрыва 
в уровнях технологического развития между 
странами, а также между различными экономи-
ческими группами в зависимости от доступа 
и эффективности использования интеллекту-
альных ресурсов; III группа — вероятность тех-
ногенных катастроф, неспособность человека 
лидировать в принятии управленческих реше-
ний по сравнению с интеллектуальными систе-
мами; IV группа — экологические риски и угро-
зы (интенсификация производства может при-
вести к существенному изменению климата); 
V группа — угрозы снижения уровня нацио-
нальной безопасности страны (риски усиления 
терроризма, сложность обеспечения конфиден-
циальности информации, угроза создания но-
вых моделей кибероружия) [14, с. 12].

Сейчас мир переживает переломный мо-
мент — переход от «индустриального общест-
ва» к «обществу информационному». Развитие 
информационных технологий ставит ряд но-
вых задач, требующих эффективного и качест-
венного разрешения. Источником угроз 
и опасностей в этих условиях становится гло-
бальная киберпреступность [9, с. 175].

В отчете ВЭФ по глобальным рискам (The 
Global Risks Report, 2018) такие общемировые 
угрозы, как киберпреступность и кража дан-
ных, расположены на третьем и четвертом ме-
сте по их значимости [25].

Интернет знает о человеке больше, чем он 
сам, его друзья и родные — в эпоху развития ин-
формационных технологий это уже не является 
шуткой. «Автоматическое исследование инфор-
мационных запросов пользователей в Интерне-
те, сведения с личных гаджетов, операции по 
банковским картам, электронная переписка 
и мессенджеры формируют блок информации 
о человеке, которую он и сам о себе может не 
знать», — указывают исследователи, объясняя 
суть угрозы хищения личных данных и исполь-
зования их в корыстных целях [2, с. 146].

По данным правоохранительных органов 
только в 2019 г. число зарегистрированных 
в России IT-преступлений выросло на 70% 
(294 тыс.), они составляют уже 15% от всех реги-
стрируемых в стране преступлений. По словам 
главы МВД, их раскрываемость выросла 
в 1,5 раза [3].

Одной из главных угроз для информацион-
ной безопасности на сегодняшний день спе-
циалисты называют киберпреступность с ис-
пользованием вирусов-шифровальщиков. 
Опасность связана с тем, что такие «высокие 
технологии» проникают не только в персо-
нальные компьютеры, но и в засекреченные 
данные стратегических объектов, аэропортов, 
нефтепроводов, космодромов, оборонных 
предприятий, военных баз, АЭС, что грозит 
техногенными катастрофами и огромным 
ущербом [2, с. 146].

Попадание персональных данных в руки 
мошенников и сторонних лиц возможно как 
через кибератаки, так и через утечку инфор-
мации из-за слабой защиты хранилища дан-
ных. Так, в 2018 г. кибератаке подвергся изра-
ильский сервис MyHetitage, в числе прочего 
позволяющий по ДНК-тесту установить род-
ственные связи. Таким образом, в руки злоу-
мышленников попала информация о биоло-
гических данных более 92 млн человек [23]. 
Самыми громкими случаями утечек в России 
являются выставление на продажу в 2019 г. 
персональных данных клиентов, включая кре-
дитную историю и данные документов, «Аль-
фа-Банка» и Сбербанка. Из зарубежных при-
меров можно назвать ошибку в коде взаимо-
действия между онлайн-магазином Apple 
и сервером T-Mobile, повлекшую утечку фи-
нансовой информации [12]. 

По статистике Президента компании In-
foWatch в 2018 г. в мире утекло 7,28 млрд запи-
сей. А за первое полугодие 2019 — уже 8,74 млрд 
[7]. И связано это, прежде всего, со слишком 
быстрым внедрением цифровых технологий. 

Кроме этого, вcё более серьезными стано-
вятся риски, связанные с порчей и утратой ин-
формации вследствие вирусных заражений 
коммуникационных каналов и баз данных [19]. 
В эпоху промышленного интернета вещей всё 
больше данных будет оказываться в сети, а зна-
чит, всё более уязвимым будет становиться про-
мышленное производство: злоумышленники 
удаленно могут вносить изменения в коды, на 
основе которых машины общаются между со-
бой, принимая решения без участия человека. 
Негативные последствия в таких случаях могут 
быть катастрофическими: от хищения данных, 
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10. Национальная программа «Цифровая экономика Рос-
сийской Федерации» (включает 6 федеральных проектов): 
утв. Протоколом заседания президиума Правительствен-
ной комиссии по цифровому развитию, использованию 
информационных технологий для улучшения качества 
жизни и условий ведения предпринимательской дея-
тельности от 28.05.2019 г. № 9 [Электронный ресурс] // 
Официальный сайт Министерства цифрового разви-
тия, связи и массовых коммуникаций РФ. — URL: 
https://digital.gov.ru/ru/activity/directions/858/. 

11. О системе управления реализации национальной про-
граммы «Цифровая экономика Российской Федерации»: 
Постановление Правительства РФ от 02.03.2019 № 234 
[Электронный ресурс] // Официальный интернет-пор-
тал правовой информации. — URL: http://publication.
pravo.gov.ru/Document/View/0001201903070015.

12. Оганесян А. Болезнь цифрового мира: как защи-
титься от утечек персональных данных [Электрон-
ный ресурс] // Forbes. — 23.05.2019. — URL: https://
yandex.ru/turbo?text=https%3A%2F%2Fwww.forbes.
ru%2Ftehnologii%2F376499-bolezn-cifrovogo-mira-kak-
zashchititsya-ot-utechek-personalnyh-dannyh.

13. Паспорт национального проекта «Национальная про-
грамма “Цифровая экономика Российской Федера-
ции”»: утв. президиумом Совета при Президенте РФ по 
стратегическому развитию и национальным проектам, 
протокол от 04.06.2019 № 7 // СПС КонсультантПлюс.

14. Пискунов А.И. Вызовы, угрозы и ожидания цифрови-
зации для промышленных предприятий // Организатор 
производства. — 2019. — № 27(2). — С. 7–14.

15. Понкин И.В., Редькина А.И. Искусственный интеллект 
с точки зрения права // Вестник РУДН. — Серия: Юри-
дические науки. — 2018. — № 22(1). — С. 91–109. 

16. Попов Е.В., Семячков А.А. Проблемы экономической без-
опасности цифрового общества в условиях глобализации // 
Экономика региона. — 2018. — № 14(4). — С. 1088–1101.

потери интеллектуальной собственности, пор-
чи репутации компании и коммерческих убыт-
ков до остановки производств, техногенных 
или экологических катастроф [14, с. 11].

Подводя итоги, можно сказать, что основ-
ной проблемой цифровизации на сегодняш-
ний день является обеспечение безопасности 
личности, бизнеса, общества и государства 
в цифровую эпоху. Проблема безопасности 
в условиях развития информационных техно-
логий имеет множество проявлений, выступа-
ющих в качестве угроз либо отдельным соци-
альным институтам, либо защищаемым зако-
ном правам и интересам лиц. По мнению 
исследователей, решение проблемы возможно 
только через активную деятельность государ-
ства. Именно государство должно создавать 
определенные правила и регулировать рынок 
[18]. Обеспечение безопасности персональ-
ных данных в сети эксперты связывают с уста-
новлением жестких мер ответственности со 

стороны государства за допущение потери 
данных [12]. Последовательная политика го-
сударства в этом направлении, в частности, 
введение юридических процедур, позволяю-
щих пользователям в подобных случаях полу-
чать возмещение ущерба в заявительном по-
рядке, могла бы повысить социальную ответ-
ственность бизнеса. 

С точки зрения здравого смысла в разных 
сферах жизни применяется формула «если по-
тенциальный риск от реализации некой идеи 
выше, чем предполагаемая польза, то от идеи 
надо отказаться». В случае с цифровизацией 
можно сказать, что ожидаемая польза может су-
щественно превысить неудобства переходного 
периода, но только в случае контроля над про-
цессами цифровой трансформации общества. 
Зная риски, можно минимизировать негатив-
ные последствия, но нельзя пускать технологи-
ческое развитие на самотек: потенциальные уг-
розы слишком серьезны и многоплановы. 
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Проблематика совершенствования правового 
регулирования в последние несколько лет явля-
ется одной из ключевых тем для рассмотрения 
в юридической науке. При этом, конечно же, 
следует упомянуть, что умеренный и устойчи-
вый интерес к ней наблюдался всегда, но всё же 
по ряду причин сейчас следует говорить о неко-
тором тренде, явно не вписывающимся в обы-
денные обсуждения уже каталогизированной 
проблематики (наряду с темами прецедента как 
источника права в российской правовой систе-
ме, соотношения права и морали, возможности 
построения правового государства и т.д.). Так, 
в настоящий момент в связи с особым запросом 
на подстраивание правовой системы к уникаль-
ным историческим условиям данная тенденция, 
безусловно, обретает полную очевидность и об-
ращает на себя наиболее пристальное внимание. 

Совершенно ясно, что новый виток разви-
тия цивилизации, наиболее емко описывае-
мый терминами «промышленная революция», 
«цифровизация», «научно-технический про-
гресс» и т.д., ставит перед отдельными людь-
ми, теми институционально-организованны-
ми сообществами, в которых они находятся, 
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встречается с непреодолимыми в имеющихся 
системах координат трудностями. 

Поэтому мы считаем, что преждевременно 
говорить как о рецептах урегулирования, так 
и, собственно, об этих изменениях в отрыве от 
качественного осмысления мировоззренче-
ской и теоретико-методологической составля-
ющих тех форм мышления и понятийно-кате-
гориального аппарата, с помощью которых со-
бираются, обрабатываются и воспринимаются 
факты. Более того, на наш взгляд, ранее обо-
значенный вызов в первую очередь обращен 
к теоретико-методологической части юри-
спруденции. Характер этого вызова как созда-
ет угрозы, так и открывает окно возможностей 
для теоретической юриспруденции, вынуждая 
ее пересматривать свои базовые различение, 
допущения, установки и т.д.

При этом мы полагаем, что в силу ряда 
особенностей данный пересмотр окажет су-
щественное влияние на отраслевую и при-
кладную юриспруденцию. Дело в том, что не 
первый раз в теоретической юриспруденции 
идут дискуссии о кардинальной смене «пара-
дигмальных установок» и обновлении «позна-
вательного инструментария». Например, от 
представителей неклассических и(или) пост-
классических подходов к пониманию права 
часто можно услышать призывы к фундамен-
тальному пересмотру теоретико-методологи-
ческих оснований юриспруденции. Послед-
нее, как правило, аргументируется тем, что, 
во-первых, в философии и социо-гуманитар-
ных науках в XX в. произошли значительные 
аксиоматические изменения, и, во-вторых, 
тем, что существующая система юридического 
знания не соответствует наличной реально-
сти, «схватить» которую и поможет улучшен-
ный теоретико-методологический инстру-
ментарий. 

Видный представитель постклассической 
теории права И.Л. Честнов отмечает, что «лин-
гвистический, практический и антропологиче-
ский повороты не затронули юридическую на-
уку, прежде всего отраслевую» [16]. Тогда как 
среди событий и процессов, показывающих 
несостоятельность существующего юридиче-
ского знания, весьма часто указываются гло-
бализация, конфликт прав человека и социо-

а также человечеством в целом массу проблем 
и вопросов. В связи с этим всё чаще в поли-
тико-правовых исследованиях делаются серь-
езные заявления (возрождающие в памяти 
сюжеты фантастических книг) о кардиналь-
ной трансформации и переформатировании 
различных моделей и режимов политического 
и правового взаимодействия [21], средством 
или даже новым субъектом (впрочем, статус 
этих явлений представляется одной из основ-
ных проблем) которого становятся техноло-
гии, программы, роботы, автономные алго-
ритмы и т.д. [22].

Таким образом, становится ясно, что осо-
бый интерес исследователей к проблематике 
правового регулирования возник не на пустом 
месте, а связан с вполне определенными про-
цессами. Человеческая жизнедеятельность всё 
больше сращивается и опосредуется цифровой 
реальностью, что в свою очередь и порождает 
сферу относительно автономных, устойчивых 
общественных отношений, которые могут вос-
приниматься в качестве потенциального про-
филирующего предмета правового регулиро-
вания. На данное обстоятельство указывала, 
например, Т.Я. Хабриева, утверждая, что 
«в российской науке заметен интерес к этой 
теме. Исследования нацелены на освоение от-
дельных, относительно узких, хотя бесспорно 
важных и требующих решения проблем, свя-
занных с использованием цифровых техноло-
гий в правовой сфере» [15].

Однако было бы крайне затруднительно 
в рамках одной статьи проанализировать всё 
многообразие рассматриваемых учеными «бес-
спорно важных и требующих решения про-
блем», привносимых в социально-политиче-
скую и правовую «ткань» современного обще-
ства происходящими процессами. Более того, 
мы полагаем, что проблема правового (а, точ-
нее, позитивно-правового) регулирования 
цифровой реальности является в этом ряду 
лишь наиболее заметной частью комплексного 
вызова, брошенного всему корпусу правового 
знания. Но именно от нее необходимо оттал-
киваться, поскольку естественное стремление 
юристов урегулировать новые отношения при-
вычным образом (по принципу «подобия») или 
же вовсе отказать им в новизне и уникальности 
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ния сложной системы взаимодействий челове-
ка, робота, автономного алгоритма, различных 
вещей, событий и т.д. методологическими про-
граммами объявляются неклассические фило-
софские, социологические и прочие подходы, 
в которых размывается четкая грань между 
субъектом и объектом. Примером может слу-
жить акторно-сетевая теория Бруно Латура. 

Таким образом, именно цифровизация мо-
жет стать той «дверью», через которую в юри-
дическую науку войдут в качестве действи-
тельно эвристически полезных не только для 
теоретиков, но для отраслевиков (после обра-
ботки теоретиками) современные философ-
ские и социологические подходы.

Более того, эта тенденция вписывается в ло-
гику «вызова и ответа», характерную для разви-
тия юридического знания [6]3. Исторически 
юриспруденция как свод сложносоставного 
знания развивалась под влиянием тех или иных 
вызовов. В целом и истории мысли в качестве 
вызова могут рассматриваться как некоторые 
внешние события (например, дискриминация 
искусственным интеллектом определенных ка-
тегорий населения, транспортная авария с уча-
стием беспилотного автомобиля, создание 
искусственным интеллектом произведений 
искусства и т.д.), так и некоторая идея, находя-
щая выражение, например, в тексте (позиция 
одного правоведа, касаемо проблем правового 
регулирования правовой реальности, точка зре-
ния другого ученого о возможности признания 
робота в качестве субъект права и т.п.). 

Частным случаем последнего варианта являет-
ся ранее приводимая нами ситуация с реагирова-
нием юриспруденции на существенные измене-
ния в философии. Однако, как мы попытались 
показать, такие чисто теоретические дискуссии 
вряд ли способны повлиять на всю юриспруден-
цию. Чаще всего значительные трансформации 
в юриспруденции происходят на стыке ситуации 
и ее теоретического осмысления. 

Например, возникновение исторической 
школы права (к которой напрямую генетиче-
ски восходят трактовки множества понятий 
и категорий (правоотношение, юридическое 

3 В данном источнике можно увидеть методологические осно-
вания подхода, с позиции которого излагается фрагмент, по-
священный интеллектуальной истории правовой науки. 

культурных аспектов права, трансформация 
роли государства и т.д.1 

Однако все эти процессы и тем более «акси-
оматические сдвиги» за пределами узкого круга 
пост(не)классиков фактически не возымели 
никакого влияния не только на отраслевую, но 
и на теоретическую юриспруденцию. Поэтому 
то обстоятельство, что в обсуждении цифрови-
зации участвуют как философы с теоретиками 
права, так и отраслевые специалисты и практи-
ки [2; 3; 7]2 указывает на совершенно особый 
характер имеющейся ситуации. Повторимся, 
что вряд ли такое можно хотя бы представить 
в отношении обсуждения значения «лингви-
стического поворота» для юриспруденции. 

Попытаемся проиллюстрировать это следу-
ющим образом. Так, А.Ю. Мамычев и П.П. Ба-
ранов в качестве проблемы регулирования 
«цифровых технологий, автономных алгорит-
мов, машин и роботов» выделяют антиномич-
ный характер их природы. Ее суть состоит 
в том, что они создаются и используются людь-
ми в качестве объектов, но в то же время «вы-
ступают новыми «субъектами истории», по-
скольку кардинально влияют на взаимодействия 
людей, являются посредниками и участниками 
цифровых отношений, на которых сегодня раз-
ворачиваются разнообразные процессы» [1].

Выделяемая антиномия, как представляется, 
не является чем-то характерным исключитель-
но для перечисленных «объектов — субъектов». 
Мы думаем, что в данном случае исследователи 
весьма точно общую антиномию неклассиче-
ской рациональности, суть которой сводится 
к отказу от субъектно-объектной дихотомии, 
применяют к сфере цифровизации. Именно 
проблема регулирования правовой реальности 
способна сделать очевидные для современной 
философии положения также очевидными и 
для юриспруденции. Более того, уже сейчас 
приемлемыми для политико-правового позна-
1 Можно заметить, что большая часть текстов представителей 

пост(не)классической юриспруденции была написана до на-
чала активной проблематиции юристами процессов цифрови-
зации. Хоть это и сказано, скорее, в защиту данного теорети-
ческого направления, тем не менее нам важно подчеркнуть, 
что основной повод к пересмотру науки о праве его предста-
вители видят не столько в практике, сколько в философии. 

2 В целом примечательно, что в российской юриспруденции по 
данной проблематике крайне редко можно встретить публи-
кацию, изданную ранее 2017 г. 
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ющая теория права укоренена в определенных 
идейно-исторических контекстах. Поэтому, 
вероятно, текущая ситуация является подоб-
ным вызовом, который требует от юридиче-
ской науки ответа. Более того, можно предпо-
ложить, что ученые, занимающиеся проблема-
тикой правового регулирования цифровой 
реальности, могут воспринимать свои дейст-
вия, т.е. исследования, рекомендации для ор-
ганов власти, проведение конференций и т.д., 
не только как чистое познание, но и как про-
тиводействие неумолимо протекающим про-
цессам, т.е. как ответ на вызовы и угрозы циф-
ровизации для права4. 

 Таким образом, расценивая в целом про-
блему совершенствования правового регули-
рования цифровой реальности как вызов для 
юридического знания, наконец обозначим бо-
лее конкретно некоторые направления, по ко-
торым, как видится, возникает новое про-
странство для осуждения (мы коснемся только 
философско- и теоретико-правовых аспектов, 
поскольку по отраслевым и прикладным вызо-
вам и так различными специалистами сказано 
довольно много).

Во-первых, как можно догадаться, нельзя 
обойти стороной наиболее фундаментальную 
проблему понимания права. Однако обратить-
ся к ней хотелось бы, как может показаться, 
с несколько неожиданной стороны. Ранее уже 
были упомянуты случаи дискриминации 
искусственным интеллектом отдельных кате-
горий населения. Это наблюдалось, например, 
при использовании искусственного интеллек-
та работодателями при приеме на работу [20], 
при расчете вероятности рецидива в амери-

4 Здесь важно сделать методологический комментарий. 
Мы полагаем, что по этому аспекту внутри юриспру-
денции можно выделить две модели, выкристаллизо-
вавшиеся в истории правовой мысли. Первую условно 
можно назвать шмиттианская (от К. Шмитта), а вто-
рую — кельзенианская (от Г. Кельзена), поскольку 
именно у этих авторов они представлены в наиболее 
чистом виде. Шмиттианская позиция состоит в том, 
что правовой науке в лице правоведов надлежит реа-
гировать на вызовы времени наиболее непосредствен-
но, путем формулирования направлений и конкретных 
требований для проводимой государством правовой 
политики. Тогда как кельзенианская модель предпо-
лагает максимальное отдаление науки от решения 
вопросов правовой политики (в духе «как сделать луч-
ше») и концентрации лишь на описании явлений, вхо-
дящих в предмет правоведения.

лицо, способы толкования права и т.п.) из-
вестной нам общей теории права) стало ре-
зультатом ответа на вызов, брошенный как те-
оретической юриспруденции, так и практиче-
ской юридической деятельности процессами 
кодификации права в немецких землях, после-
довавших за принятием Гражданского кодекса 
Наполеона. Вместе с тем внутри юриспруден-
ции этот вызов был представлен через статью 
А. Тибо, на которую Савиньи ответил собст-
венной работой, от которой отсчитывают на-
чало исторические школы права [12]. 

Современная, преимущественно позити-
вистская (господствующая по словам Р. Двор-
кина) теория права, представленная в первую 
очередь позитивизмом, органически связана с 
вызовами и общей исторической ситуацией 
XIX в., т.е. возрастанием могущества нацио-
нальных государств, расширениями их уча-
стия в частной жизни людей и организован-
ных групп, завершением процесса кодифика-
ции и т.д. [18]. Что характерно, в процессе 
определенной селекции теоретиками правово-
го позитивизма из исторической школы права 
был отобраны наиболее удобные фрагменты 
при полном отрицании положений историче-
ского правопонимания. 

В свою очередь реакцией на чрезмерную го-
сударственную претензию создавать и опреде-
лять право, а также особенности позитивно-
правового мышления юристов в начале XX в. 
становится социологическое направление 
в праве. Например, именно против позити-
вистской юриспруденции с характерными для 
нее допущениями направляет свой знамени-
тый труд Эрлих Ойген. В частности, он отме-
чает, что в позитивистской логике «решение 
вопроса факта представлено как подчинение 
установленных обстоятельств дела правовому 
предложению», что, в свою очередь, объясня-
ется «юридической (позитивно-правовой — 
автор) манерой мышления» [19]. 

Приведенные иллюстрации выбраны нами 
не случайно, и их мы еще коснемся. Подводя 
итог по этой части, прежде чем перейти к на-
правлениям пересмотра юридического знания 
отметим, что совершенный историко-идей-
ный экскурс, помимо ранее сказанного, был 
также призван показать, насколько существу-
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лятивизация) права5. Это связано с тем, что 
робот в этом смысле есть нечто вроде «чистого 
листа», на котором в ходе машинного обуче-
ния запечатлеются самые неочевидные аспек-
ты тех или иных правовых практик. То обстоя-
тельство, что искусственный интеллект несет 
на себе неизгладимый отпечаток материала 
(а следовательно, социокультурной среды), на 
котором он обучен, вряд ли можно подвергать 
сомнению. Например, обученный на россий-
ской судебной практике ИИ склонен выно-
сить оправдательные приговоры столь же ред-
ко, как обычный судья [14]. 

5 Конечно, вряд ли современные цивилизованные стра-
ны (к числу которых, безусловно, относится и суще-
ствующая Российская Федерация) могут на официаль-
ном уровне обсуждать факты дискриминации не в 
отрицательном контексте. Напомним, что ч. 2 ст. 19 
действующей Конституции РФ запрещает дискрими-
нацию и гарантирует равенство прав и свобод незави-
симо от пола, расы, национальности, языка, проис-
хождения и т.п. Это касается не только законодатель-
ства России. Так, Европейская этическая хартия 
использования искусственного интеллекта в судебной 
и правоохранительной деятельности указывает неди-
скриминацию в качестве одного и важнейших прин-
ципов выстраивания правовой политики в сфере 
искусственного интеллекта. Эти обстоятельства, раз-
умеется, сводят к минимуму заинтересованность как 
государственных, так и международных органов в по-
добного рода исследованиях.

 Однако, мы считаем, что в более широком политиче-
ском спектре размышления на эту тему могут быть 
интересны представителям самых разных политиче-
ских движений, которые классически можно разде-
лить на левые и правые. Для первых факт дискрими-
нации со стороны роботов, наученных на примерах 
деятельности людей, в очередной раз подтвердит не-
равенство, эксплуататорский характер существующе-
го общества, скрытый ширмой лозунгов о равных 
возможностях и гарантиях, естественных правах 
и т.д., что станет дополнительным аргументом в поль-
зу преобразований и необходимости продолжения 
борьбы за всеобщее равенство. Тогда как для вторых 
данное обстоятельство, скорее, напротив, докажет 
представления о естественном порядке, иерархии 
и неравенстве, над которыми оказался не властен 
эмансипаторский проект, в практическом плане беру-
щий свое начало во Французской революции. 

 Впрочем, если отвлечься от подобного уровня допу-
щений, в академическом пространстве, правда, в ином 
контексте, высказывались мысли относительно роли 
социокультурного измерения в цифровизации. Так, 
при «формировании правовой концепции и разработке 
этических стандартов» регулирования создания и ис-
пользования роботизированных технологий и искусст-
венного интеллекта предлагается, помимо учета тре-
бований, предъявляемых универсальными принципа-
ми и моделями регулирования, а также спецификой 
формально-юридического языка, принимать во внима-
ние социокультурную составляющую. 

канских судах [23] и других случаях. Нам пред-
ставляется, что именно проблема дискрими-
нации, наблюдаемая в указанных случаях, на-
иболее очевидно (и радикально) ставит вопрос 
о сущности права и универсальности права, 
а также его месте в культуре. 

В настоящий момент право понимается как 
явление, сущностно связанное с некоторым 
набором естественных прав, равенством 
и особой моделью рациональности. Вероятно, 
именно этой системой взглядов обусловлен 
весьма часто воспроизводимый «эмансипа-
торский аргумент», суть которого сводится к 
тому, что роботы со временем получат весь 
объем прав так же, как его когда-то получили 
рабы, третье сословие, чернокожие, женщины 
и т.д. Это случится, поскольку «вся история 
права указывает на то, что каждое последую-
щее расширение прав на новую общность 
прежде кажется немыслимым. Мы склонны 
верить в то, что чье-либо бесправие является 
естественным положением вещей, а не юри-
дической конвенцией, действующей в поддер-
жку определенного статуса-кво» [24].

Однако именно претензию на универсаль-
ность такого понимания права и ставят под 
сомнение факты дискриминации, которые 
вскрывают фундаментальные черты права как 
культурного явления. Важно отметить, что 
культура — это не область гомогенизации, 
сливания и уравнивания, а, напротив, про-
странство различения, что с необходимостью 
требует его признания, поскольку сама куль-
тура как явление начинается с момента разли-
чения искусственного и естественного. На-
пример, культуролог Р. Жирар отмечает, что 
«культурный порядок — не что иное, как упо-
рядоченная система различий; именно при-
сутствие дифференциальных интервалов по-
зволяет индивидам обрести собственную 
«идентичность» и расположиться относитель-
но друг друга» [4]. 

Как ни странно, в этом контексте наблюда-
емые примеры дискриминации, подобно неу-
дачам переноса правовых институтов из одних 
«культурно-правовых миров» в другие, могут 
актуализировать социокультурное направле-
ние теоретической юриспруденции, для кото-
рого характерна плюрализация (или даже ре-
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которые теория права может попытаться отре-
агировать. При этом в рамках разных теорети-
ко-методологических схем и концептуализа-
ций имеющиеся факты могут восприниматься 
по-разному, выстраиваясь в общее простран-
ство того или иного правового учения. 

Во-вторых, огромные затруднения вызыва-
ет представление о статусе и социальной 
функции права. Иными словами, на данном 
уровне необходимо выяснить, является ли 
право сугубо инструментальным явлением 
или же оно имеет субстанциональный харак-
тер. Эта философско-правовая проблема, 
безусловно, зависит от типа правопонима-
ния, а на прикладном уровне она наиболее 
тесным образом коррелирует с представлени-
ем о возможностях правовой политики в сфе-
ре нормативно-правового регулирования 
цифровой реальности. Можно сказать, что 
тот или иной образ правовой политики осно-
ван именно на тех допущениях, о которых 
сейчас пойдет речь. 

Споры о предмете и содержании правового 
регулирования цифровой реальности ставят 
важный вопрос о роли права в целом. Здесь 
наиболее отчетливо прослеживаются две тен-
денции — догоняющего (оформляющего, под-
страивающегося) и опережающего (превен-
тивного) развития, каждая из которых основа-
на на особом представлении о социальной 
функции права.

Например, А.Ю. Мордовцев, указывая на 
«оформляющий» (догоняющий, подстраиваю-
щийся) характер правового регулирования, от-
мечает, что «в правовой сфере не может быть 
применен принцип «опережающего развития» 
(некий принципиальный «правовой контур» 
создается как юридическая модель до появле-
ния соответствующих ей общественных отно-
шений), в противном случае в юридической 
науке следует признать возможность построе-
ния предметной области «юридической футу-
рологии» [10]. Соответственно, в этом контек-
сте задача права состоит в юридизации (через 
огосударствление) самостоятельно складыва-
ющихся общественных отношений, связанных 
с обращением и использованием роботов, 
цифровых алгоритмов, технологий дополнен-
ной реальности, искусственного интеллекта 

Всё это вписывается в противостояние друг 
другу разных типов правопонимания и подни-
мает ряд старых проблем вроде наличия еди-
ного понятия права, что достижимо в позити-
визме, но невозможно в социологической 
юриспруденции (к которой примыкает социо-
культурный подход к праву). Однако в еще бо-
лее широком философско-правовом контексте 
может идти речь о праве как «оплоте человеч-
ности». Дело в том, что универсалистское по-
нимание права не столько подчеркивает уни-
кальность человеческого существа, сколько 
размывает и постоянно расширяет «человеч-
ность» (humanity), тогда как социологическое, 
напротив, может выступать в качестве фило-
софско-правовой модели, внутри которой «че-
ловечность» сохраняется через приобщенность 
существа к определенной системе различений 
и месту в ней (что, впрочем, теоретически не 
исключает и признания правосубъектности 
роботов в таких локальных сообществах). 

Конечно, особую опасность представляет 
ситуация, когда робот начинает дискримини-
ровать человека не за какие-то отдельные ка-
чества, а за его человеческий статус. Но тут 
мы, скорее, покидаем культурный уровень 
и переходим на антропологический (если он 
есть как нечто отличное от сугубо биологиче-
ской составляющей человека). Такое в полной 
мере возможно лишь с еще не созданным 
«сильным» искусственным интеллектом6, для 
которого в то же время понятие «человек» мо-
жет означать что-то совершенно особое. Ина-
че говоря, теории права, прежде чем проду-
мывать теоретические и практические меры 
защиты от потенциала «сильного» искусст-
венного интеллекта, следует решить пробле-
мы, которые уже сейчас ставятся практикой 
использования «слабого» искусственного ин-
теллекта.

Таким образом, уже на этом этапе мы стал-
киваемся с большим количеством вызовов, на 

6  Здесь следует ввести и прояснить разницу между «слабым» 
и «сильным» искусственным интеллектом. Под «слабым» 
искусственным интеллектом понимается алгоритм, спо-
собный, обобщая массив полученной информации, делать 
выводы применительно к ранее неизвестным ему приме-
рам. Тогда как под «сильным» искусственным интеллек-
том подразумевается интеллект, обладающий сознанием. 
Такой вариант искусственного интеллекта до сих пор не 
создан. 
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Тогда как во втором случае право является ин-
струментом достижения определенного состо-
яния всё в той же сфере. 

Таким образом, на наш взгляд, имеющая 
место ситуация и запрос на правовое регули-
рование цифровых и роботизированных сис-
тем отлично иллюстрируют, что право в сов-
ременной теории права понимается скорее 
инструментально. Однако вновь оговоримся, 
если потенциальной задачей урегулирования 
является фундаментальная защита человека, 
то для этой цели выглядит более пригодным 
субстанциональное понимание права, что вы-
водит нас не только за рамки XIX в. (повто-
римся — откуда и растут противоречия между 
догоняющим и опережающим характерами 
права), но и за границы Нового времени, от-
сылая к античной и средневековой политико-
правовой мысли. 

В-третьих, речь может идти о комплексе 
теоретико-правовых проблем, касающихся 
принципов права и понятийно-категориаль-
ного аппарата правовой теории. Именно в эту 
группу среди прочего как понятийные про-
блемы следует поместить наиболее часто об-
суждаемые вопросы юридической ответствен-
ности роботов и трансформацию категории 
«субъекта права» (включая возможность при-
знания робота субъектом права). Бесспорно, 
последнее может обсуждаться на философ-
ско-правовом уровне (достаточно вспомнить 
выделяемую учеными антиномичную природу 
цифровых технологий, которые могут обла-
дать свойствами как объекта, так и в особом 
смысле субъекта), однако не будем углублять-
ся в обсуждения, в которых и так много сказа-
но, но лишь подчеркнем связь категории 
«субъект права» с иными понятиями юри-
спруденции.

Трансформация субъекта права с необхо-
димостью влечет пересмотр теории правовых 
отношений, а поскольку последние теснейшим 
образом связаны с представлениями о правовых 
нормах, то и учение о них нуждается в качест-
венном дополнении. Таким образом, и здесь 
возникает целый комплекс теоретико-правовых 
проблем, которые требуют своего решения. 

По какому пути пойдет юриспруденция, пы-
таясь урегулировать цифровую реальность, — 

и т.д. То есть право лишь поддерживает, защи-
щает и закрепляет наиболее полезные с точки 
зрения государства отношения.

Вместе с тем представляется, что «юридиче-
ская футурология» как направление или раз-
дел юриспруденции, а также необходимое для 
его возникновения признание возможности 
«опережающего развития» не только не явля-
ется делом будущего, но, напротив, отсылает 
нас к прошлому. Дилемма между «оформляю-
щим» и «опережающим» правовыми развития-
ми проистекает в современном виде из XIX в. 
(собственно, оттуда она в силу нерешенности 
и была унаследована) в связи с теми события-
ми, которые уже были обозначены (кодифика-
ции, рост и расширение государственного уча-
стия в жизни, бюрократизация, трансформа-
ция и ломка привычных форм организации 
социума и т.д.).

Логику опережающего развития очень чет-
ко иллюстрирует следующее высказывание 
В.Г. Мальцева: «Право никогда не бывает 
лишь инструментом в руках государства, оно 
по сути должно нести некий «высший план» 
общественного развития, предначертанный 
правопорядок, по отношению к которому го-
сударство и его управление, в свою очередь, 
выступают в инструментальной роли, т.е. яв-
ляются средством его достижения, постоянно 
корректируемыми по юридическим схемам» 

[8]. Тут как раз и идет речь о том самом «юри-
дическом контуре» (А.Ю. Мордовцев), кото-
рый, являясь «предначертанным правопоряд-
ком», накладывается на существующие, заро-
ждающиеся и потенциальные общественные 
отношения с целью трансформировать их и 
придать им в перспективе соответствующий 
заявленному моделью будущего вид. Таким 
образом, в этом случае идет речь о социальном 
конструировании посредством права.

Однако нам бы хотелось отметить, что оба 
этих подхода инструментальны. Данное утвер-
ждение можно попытаться обосновать тем, что 
в первом случае право воспринимается в каче-
стве инструмента отбора и фиксации наиболее 
полезных, устойчивых, распространенных, 
выгодных отношений в сфере применения ро-
ботизированных технологий, виртуальных 
пространств, автономных алгоритмов и т.д. 
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ее изменения, а их имена и подходы войдут 
в учебники по истории правовой мысли. Но 
останется ли в этом мире субъект, который со-
хранит чувствительность к истории? Этот во-
прос мы оставим открытым.

невозможно предугадать, поскольку, как мы 
убедились ранее, для нее характерна контин-
гентность в развитии. Тем не менее можно 
предположить, что именно в наше время живут 
и трудятся теоретики, которые зададут вектор 
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ПРАВО, ГОСУДАРСТВО,  
ОБЩЕСТВО В XXI ВЕКЕ

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. В статье анализируются риски и новые 
возможности, возникающие перед человеком и сов-
ременным обществом в свете развития в условиях 
четвертой промышленной революции искусствен-
ного интеллекта и робототехники. Стремительное 
развитие ИИ свидетельствует об отсутствии едино-
образных подходов к оценке рисков и перспектив, 
связанных с использованием ИИ. С помощью 
анализа PESTEL в статье рассматриваются клю-
чевые сферы взаимодействия ИИ и человека, 
новые вызовы и перспективы, открывающиеся 
перед человечеством в эпоху новых технологий.
Ключевые слова: искусственный интеллект, че-
ловеко-машинный симбиоз, машинное обуче-
ние, робототехника, сокращение рабочих мест

Искусственный интеллект (ИИ) быстро стано-
вится частью нашей повседневной жизни, пред-
лагая бесчисленные выгоды для общества, про-
исходит трансформация общественных отноше-
ний под воздействием развития технологий ИИ. 

Это ставит перед обществом и государством ряд 
важнейших вопросов в области регулирования 
данного феномена. Быстрое развитие ИИ по-
зволяет сделать вывод об отсутствии единоо-
бразных подходов к оценке рисков, связанных 
с использованием ИИ. Рассмотрим ИИ с точки 
зрения потенциальных угроз при его использо-
вании с помощью анализа PESTEL. PESTEL-
анализ — это инструмент, предназначенный для 
выявления политических (political), экономиче-
ских (economic), социальных (social), техноло-
гических (technological), экологических 
(environmental) и юридических (legal) аспектов 
внешней среды, которые влияют на исследуе-
мый объект. Понимание потенциального буду-
щего ИИ позволит правительствам, корпораци-
ям и обществу в целом комплексно оценить 
риски и быть готовыми к новым вызовам.

Русский писатель Александр Солженицын 
однажды сказал, что «линия, разделяющая до-
бро и зло, пересекает сердце каждого человека». 
То же самое можно сказать и об искусственном 
интеллекте. Учитывая актуальность этого явле-
ния, неясно, как добро и зло проявят себя в 
мире ИИ. Проиллюстрируем шесть ключевых 
проблем ИИ, используя метод PESTEL [3]. На 
рисунке эта структура применяется к ИИ. 
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1. Политика: война или мир?

Существует множество способов использования 
ИИ и робототехники в военных целях [16, 
с. 341–358]. Это касается не только военных ро-
ботов и автономных дронов, но и экзоскелетов, 
которые увеличивают силу и выносливость сол-
дат-людей. Основные правовые и нравственно-
этические проблемы возникают при передаче 
автономной интеллектуальной системе воору-
жений правомочия принимать критические ре-
шения, в особенности если основной целью 
такой системы является причинение вреда 
[10, с. 12]. И речь здесь не только о несовершен-
стве ИИ, но и о возможности манипулирования 
устройствами с помощью взлома, помимо того, 
что они могут сами отклониться от правильного 
пути из-за возможных проблем алгоритма и т.п. 
Возможно использовать и более тонкие методы 
и повлиять на процесс голосования, как пока-
зали примеры Cambridge Analytica и Facebook на 
президентских выборах 2016 г. в США. Британ-
ская компания Cambridge Analytica, созданная 
в 2013 г., собрала личные данные 50 млн поль-
зователей Facebook, затем она смоделировала 
поведение десятков миллионов американцев 
для того, чтобы показывать им релевантную по-
литическую рекламу, тем самым, как считается, 
повлияв на результаты выборов.

Однако эти примеры не должны создавать 
ложное впечатление, что ИИ несет исключи-
тельно вред. Ведь можно использовать воен-
ного робота, например, для нанесения минно-
го поля на карту или исследовать неизвестное 
здание, а не полагаться на людей-военных, ко-
торые в процессе могут и погибнуть. Помимо 
того, что ИИ может использоваться как ин-
струмент влияния, на него также можно поло-
житься, чтобы помочь людям принимать луч-
ший вариант решения. Давно известно, что 
люди не идеальны в принятии решений [12, 
c. 263–291; 13, c. 453–458]. Уже существуют 
такие инструменты, как RoboVote [24], чтобы 
помочь людям сделать выбор, например опре-
делить лучшую партию для голосования с уче-
том их предпочтений. Стоит также упомянуть 
системы предиктивной аналитики, использу-
ющиеся в сфере правоприменения, судопро-
изводства и правоохранительной деятельнос-

ти. (Palantir, COMPAS, Harm Assessment Risk 
Tool, ePOOLICE и др.). Еще один интересный 
факт на тему аутсорсинга принятия решений: 
недавний опрос, проведенный Центром 
управления изменениями (Center for the Gov-
ernance of Change) в IE University в Испании, 
показал, что 25% европейцев предпочли бы, 
чтобы политические решения принимались 
ИИ, а не политиками [7, c. 6].

2. Экономика: увольнения или рост?

Кажется, что в какой-то момент любое обсужде-
ние ИИ приходит к проблеме сокращения ра-
бочих мест и вопросу о том, нужны ли еще ра-
ботники-люди, если машины могут делать всё. 
Основной аргумент прозвучал почти столетие 
назад, когда в 1930 г. Джон Кейнс представил 
концепцию технологической безработицы [14]. 
В своем знаменитом исследовании «Будущее 
занятости» Фрей и Осборн [8, c. 254–280] отме-
тили, что 47% всех рабочих мест в США могут 
быть автоматизированы в течение 10–20 лет. 
Зогнер считает, что ожидаемые изменения тру-
дового статуса, такие как потеря работы, пони-
жение в должности или необходимость сменить 
профессию, обычно объясняются высоким ри-
ском компьютеризации соответствующих видов 
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деятельности. Интересно, что к предпринима-
тельству, индивидуальному либо связанному 
с использованием наемных работников, чаще 
переходят лица, чьи специальности сохраняют 
«устойчивость» к роботизации. Так, подъем 
предпринимательской активности обусловлен 
скорее не сокращением рабочих мест в связи с 
автоматизацией, а новыми возможностями, по-
являющимися в цифровую эпоху [23, c. 37–48]. 

В то время как некоторые исследователи ут-
верждают, что технологические изменения 
всегда разрушали одни рабочие места и созда-
вали другие взамен, есть мнение, что достаточ-
но продвинутая система ИИ может справлять-
ся с задачами эффективнее людей и с меньши-
ми финансовыми затратами [5, c. 51–70]. 
В таком случае почему кто-то всё еще хочет 
нанимать людей, если машина справится луч-
ше? Когда автомобили стали более распро-
странены, лошади, которые в то время были 
основным видом транспорта, практически ис-
чезли с наших улиц. Возможно, кого-то пугает 
подобная перспектива и для человека.

Однако такой негативный прогноз малове-
роятен. Среднестатистический сотрудник вы-
полняет десятки, если не сотни различных за-
дач в день, и лишь немногие из них могут 
быть фактически выполнены машинами. 
Учитывая высокую стоимость покупки систе-
мы искусственного интеллекта, а также ее на-
стройки и обслуживания, маловероятно, что 
предприятия заменят людей машинами, если 
эти машины смогут выполнять только часть 
своей работы. Другие виды занятости, в том 
числе те, которые связаны с выполнением 
межличностных и эмпатических задач, веро-
ятно, станут еще более важными в будущем 
[11, c. 43–65]. Всемирный экономический 
форум 2018 предсказал, что в течение следую-
щих 5 лет посредством ИИ будет создано бо-
лее 50 млн новых рабочих мест [26]. Вполне 
вероятно, что будущее автоматизации заклю-
чается в улучшении работы, а не в замене че-
ловека [18, c. 84–109], когда системы искус-
ственного интеллекта берут на себя рутинные 
и однообразные задачи, которые люди пред-
почитают не выполнять в первую очередь, по 
крайней мере в краткосрочной и среднесроч-
ной перспективе.

3. Общество: ад или рай?

Две проблемы, которые создают напряжение в об-
ществе сегодня, — это рост неравенства и одино-
чества. ИИ, скорее всего, окажет влияние на обе. 
Хотя технологические изменения, которые будут 
инициированы ИИ, могут не привести к исчезно-
вению рабочих мест, они, скорее всего, отделят 
производительность предприятия от производи-
тельности труда. Следовательно, увеличение про-
изводительности, вызванное ИИ, может не при-
нести одинаковой выгоды всем, что приведет к ро-
сту неравенства. Было показано, что норма 
прибыли на капитал, как правило, выше, чем тем-
пы экономического роста [21], и ИИ, вероятно, 
еще больше увеличит этот разрыв. Согласно про-
гнозам Всемирного экономического форума этот 
рост неравенства является самой большой соци-
альной проблемой робототехнической революции. 

Кроме того, ИИ может привести к усилению 
изолированности человека, если, например, 
медсестры заменяются роботами по уходу как 
следствие нехватки рабочей силы в больницах, 
учреждениях социального обслуживания или 
домах престарелых. Но посмотрим на ситуацию 
с другой стороны. Во всё более стареющем об-
ществе проблема одиноких граждан, особенно 
пожилых, будет становиться всё более острой. 
Социализация роботов является неизбежным 
процессом, соответствующим не только техно-
логической динамике «обыскусствления» всех 
человеческих функций (труд, память, зрение 
и т.д.), но и культурным механизмам обучения 
и передачи опыта [1, с. 173]. Роботы, такие как 
Pepper, полугуманоидный робот, производимый 
Softbank Robotics, уже оснащены ИИ, который 
позволяет им обнаруживать эмоции и реагиро-
вать соответствующим образом. Хотя они и не 
идеальны, они могут оказаться очень полезны-
ми для людей, которые иначе были бы ограни-
чены в социальных контактах. В области меди-
цины ИИ также может помочь в прогнозирова-
нии серьезных рисков для здоровья, таких как 
рак кожи и инсульты. Тогда возникает вопрос: 
если система искусственного интеллекта может 
с полной уверенностью определить, какое забо-
левание вы получите в следующем десятилетии 
и какое заболевание может вас убить, хотели бы 
вы знать? Или лучше пребывать в неведении?
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4.  Технологии: крах или контроль?

В мире, в котором ИИ будет контролировать всё 
больше сфер деятельности, как люди могут га-
рантировать, что они всё еще держат руку на 
пульсе? Сценарий со «злым роботом», конечно, 
экстремальный, но есть много других вариантов 
развития событий, когда ИИ может выйти из-
под контроля.

Во-первых, система ИИ может просто не-
правильно интерпретировать запрос пользова-
теля, воспринимать его слишком буквально 
или не понять контекста. В качестве примера 
можно вспомнить виртуального собеседника 
Tay, который предназначен для ведения друже-
ских бесед языком 19-летней девушки. Но ма-
шина не смогла распознать императивы «дру-
жеский» и «разумный», установленные разра-
ботчиками, поэтому виртуальный собеседник 
подавал расистские, сексистские и просто 
оскорбительные реплики [15]. Или, если ког-
да-нибудь появится система ИИ, которую 
можно было бы попросить спасти мир или 
принести мир во всем мире, вполне эффектив-
ным может оказаться искоренение людей. Ка-
ким бы умным ни казался ИИ, его всё равно 
можно сделать глупым, если интерпретировать 
нечеткие человеческие требования.

Во-вторых, системы ИИ могут быть предвзя-
тыми изначально. Работа ИИ — это интерпре-
тация внешних данных и их изучение [20]. Если 
внешние данные, используемые для обучения 
ИИ, необъективны (например, потому что они 
были получены с использованием предвзятой 
эвристики), то такая предвзятость будет перене-
сена или даже усилена в системе ИИ [19, c. 555–
556]. Например, было установлено, что система 
COMPAS для прогнозирования риска повтор-
ного совершения правонарушения предсказы-
вает более высокие значения риска для черно-
кожих обвиняемых (и более низкие для белых), 
чем оказывается в действительности [4] (рас-
овая предвзятость). В другом случае было уста-
новлено, что рекламный инструмент Google для 
целевой рекламы позволяет показывать значи-
тельно меньше объявлений о высокооплачивае-
мых работах для женщин, чем для мужчин 
[6, c. 92–112] (гендерная предвзятость). Тем не 
менее само выявление предвзятости было при-

знано дискриминацией даже при условии при-
влечения для этого экспертов высокого уровня 
и средств правовой защиты [17, c. 4656–4674].

В-третьих, как только системы ИИ будут 
становиться всё более производительными и, 
следовательно, более сложными, людям будет 
всё труднее их понимать. Искусственные ней-
ронные сети и глубокое обучение — лишь не-
которые из наиболее распространенных ин-
струментов машинного обучения, используе-
мых в ИИ, — по своей сути являются черным 
ящиком [15]. Это, в принципе, открывает воз-
можность для ИИ перехитрить человека. Люди 
смогли управлять планетой не потому, что са-
мые быстрые или сильные, а потому, что са-
мые умные. Если мы больше не самые умные, 
как мы можем обеспечить контроль?

5.  Окружающая среда: загрязнение 
или возобновляемость ресурсов?

Каждое серьезное изменение в экономике ока-
зывает значительное воздействие на окружаю-
щую среду. Сельскохозяйственная революция, 
которая помогла людям бороться с голодом, 
привела к исчезновению целых лесов, чтобы 
освободить место для сельского хозяйства, и вы-
бросу огромных количеств углекислого газа (на-
пример, от разведения крупного рогатого ско-
та). Промышленная революция привела к зави-
симости от ископаемого топлива и связанному 
с этим изменению климата. К сожалению, ИИ 
не освобожден от этой закономерности. Серве-
ры, которые выполняют вычисления в облаке 
или хранят большие данные, требуют огромно-
го количества энергии для охлаждения. И как 
только они устаревают, они генерируют элек-
тронные отходы, переработка которых влияет 
на здоровье человека и наносит еще больший 
вред окружающей среде.

Тем не менее вполне возможно, что выгоды 
от использования ИИ перевесят эти затраты. 
Человечество сталкивается с серьезными про-
блемами, среди которых наиболее заметно из-
менение климата, которое, кажется, трудно 
решить, используя имеющиеся подходы. ИИ 
в этом контексте может изменить ситуацию 
[25, c. 1–6]. Используя свою систему глубоко-
го обучения ИИ, Google удалось сократить 
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расходы на охлаждение своих центров обра-
ботки данных на 40% — производительность, 
которую было бы трудно достичь при исполь-
зовании более традиционных подходов. 
В Норвегии ИИ помог создать гибкую энерге-
тическую сеть, которая объединяет больше 
возобновляемых источников энергии, чем 
раньше [22, c. 62–77]. Сегодня предприятия 
должны обращать внимание и на экологиче-
скую составляющую своего бизнеса, а не толь-
ко сосредоточить свое внимание на максими-
зации прибыли. Всё больше и больше фирм 
получают сертификаты B-корпорации, а для 
этого нужно учитывать не только интересы ак-
ционеров, но и интересы сотрудников и обще-
ства в целом, а также окружающей среды. Ве-
роятно, ИИ может быть союзником в сбереже-
нии природы и борьбе с изменением климата 
в результате человеческой деятельности.

6. Право: тупик или инновации?

Легко заметить, что ИИ и внешние данные не-
разрывно связаны. Это сулит как минимум две 
глобальные юридические проблемы. Первая — 
это вопрос конфиденциальности. Питер Флей-
шер, консультант по защите персональных дан-
ных корпорации Alphabet Inc., отметил, что 
новой проблемой, связанной с развитием мето-
дов машинного обучения, является возмож-
ность машин находить способы деанонимиза-
ции данных [9]. Алгоритм ИИ обучается на 
больших массивах данных, которые могут вклю-
чать деперсонифицированную информацию о 
людях (пол, возраст, заболевания, рабочий стаж 
и т.д.). Проблема состоит в том, что ИИ спосо-
бен при совместном анализе двух и более ано-
нимизированных баз деанонимизировать дан-
ные этих баз. Иными словами, алгоритм ИИ 
может при совместном анализе двух деанони-
мизированных баз установить конкретного че-
ловека. Помимо этого различные приложения 
и программы всевозможных гаджетов могут со-
бирать информацию о владельце (разговоры, 
местоположение, поисковые запросы и т.д.). 
Законодатель может оказаться в сложном поло-
жении относительно защиты персональных дан-
ных; слишком слабое регулирование может не-
избежно привести к нарушению гражданских 

прав [2], в то время как чрезмерное может побу-
дить фирмы перевести свои инвестиции в ИИ 
в другую юрисдикцию.

Вторая проблема — это ответственность. 
Причинение вреда жизни или здоровью в про-
цессе эксплуатации систем ИИ не является 
редкостью. В настоящее время дискуссии об 
ответственности за деликты, основанные ранее 
на сугубо теоретических примерах, основыва-
ются на фактах. Так, в 2018 г. самоуправляемый 
автомобиль Uber сбил насмерть женщину 
в США. Автопилот не знал, что пешеходы мо-
гут нарушать правила дорожного движения. 
Интересно, что в ходе испытаний самоуправ-
ляемых автомобилей Uber с сентября 2016 по 
март 2018 г. беспилотники компании попали 
в 37 аварий. Кто должен нести ответствен-
ность, если система ИИ принимает решение, 
которое приносит вред? Разработчик основ-
ного алгоритма? Производитель программно-
го обеспечения? Владелец базы данных, кото-
рая предоставила внешние данные для обуче-
ния системы или клиент, который купил 
и использовал систему? В деле причинения 
вреда беспилотной машиной Uber стороны за-
ключили мировое соглашение. Однако оче-
видно, что развитие машинного обучения де-
лает эту проблему одной из наиболее неотлож-
ных, требующей юридического разъяснения. 
Так, например, предлагается рассматривать си-
стему искусственного интеллекта как животное 
и привлекать владельца или собственника к от-
ветственности за любой причиненный вред. 
В качестве альтернативы системы ИИ могут по-
лучить свои собственные права. Например, та-
кой подход некоторые юрисдикции уже ис-
пользовали в отношении природных явлений. 
Новая Зеландия в 2017 г. признала статус реки 
Уангануи в качестве юридического лица. Также 
нельзя не упомянуть, что в 2017 г. роботу Со-
фии было предоставлено гражданство в Саудов-
ской Аравии и резидентство умному боту 
Shibuya Mirai в Токио (Япония).

Сегодня ИИ стал частью нашей повседнев-
ной жизни, нашего мира. Мира, в котором ро-
боты могут выйти из-под контроля, мы все ско-
ро останемся без работы, потому что ИИ может 
делать всё лучше и быстрее, чем мы, и неравен-
ство достигнет новых уровней. Но в то же время 
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ЦИФРОВЫЕ ТЕХНОЛОГИИ  
И ЮРИДИЧЕСКАЯ ПРАКТИКА

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. В данной статье рассматриваются 
тенденции внедрения процедуры онлайн-раз-
решения споров в судопроизводство России, 
что в настоящее время представляет наиболь-
ший интерес. Анализируется существующая 
нормативно-правовая база, которая оказывает 
значительное влияние на процесс создания не-
обходимых условий для онлайн-разрешения 
споров. Подчеркивается исключительное зна-
чение деятельности Верховного Суда Россий-
ской Федерации в развитии онлайн-процедур. 
Сформулированы четкие требования, на кото-
рых должна базироваться платформа для он-
лайн-разрешения споров. Выдвигается вывод 
о том, что в России существует необходимый 
фундамент для развития онлайн-разрешения 
споров.

Ключевые слова: онлайн-разрешение споров, 
судопроизводство, видеоконференцсвязь, плат-
форма, «мой арбитр», Винтео, NetCase

В ситуациях, требующих больших измене-
ний, необходимо осуществлять новые формы 
взаимодействия общества и государства. Пан-
демия коронавируса подтолкнула к реализа-
ции множества задач во многих сферах разви-
тия государства. Одной из задач в Российской 
Федерации является национальная программа 
«Цифровая экономика Российской Федера-
ции» [12], которая заключается в создании 
нормативно-правовой базы, позволяющей 
многие сферы общественной жизни перевести 
на цифровую основу, в том числе в создании 
специального механизма для разрешения спо-
ров, т.е. разработки онлайн-процедуры разре-
шения споров [1].

Несомненно, государство должно нахо-
диться в постоянном движении, институты го-
сударственной власти и гражданского общест-
ва не могут прекращать свою работу ни при 
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каких условиях [23]. Ситуация с пандемией ко-
ронавируса заставляет работать все институты 
власти таким образом, чтобы они отвечали 
всем законодательным требованиям, а также 
политике правового государства. В связи с 
этим предлагается рассмотреть, каким образом 
справляется с данной задачей судебная система 
в Российской Федерации, каково дальнейшее 
развитие онлайн-разрешения споров в России 
при таких условиях и как повлияет пандемия 
на развитие онлайн-разрешения споров.

21 апреля 2020 г. Верховный суд Российской 
Федерации (далее — ВС РФ) провел первое он-
лайн-заседание [3]. Всего в этот день ВС РФ 
было проведено 6 онлайн-заседаний. Отмечает-
ся, что некоторые из них сопровождались орга-
низационными трудностям, которые успешно 
были разрешены. Однако следует отметить, что 
зачатки проведения онлайн-разрешения спо-
ров были зафиксированы в 2000 гг. 19 апреля 
2000 г. было проведено первое слушание в ре-
жиме удаленного присутствия осужденных. 
С этого момента началось формирование ис-
пользования видео-конференц-связи и непо-
средственно онлайн-разрешения споров.

Важным моментом является формирование 
четкого и правильного понятийного аппарата. 
Онлайн-разрешение споров (ODR — Online 
Dispute Resolution) представляет собой исклю-
чительно определенную систему, направлен-
ную на урегулирование спора или совокуп-
ность множества систем, которые способству-
ют успешному разрешению спора [16; 17; 18; 
19; 20; 25]. Важная задача — определить, что 
представляет собой видеоконференцсвязь 
и веб-конференция. Принято, что веб-конфе-
ренция — это онлайн-мероприятие в реальном 
времени, которое сопровождается демонстра-
цией контента, например презентаций. Суть 
веб-конференции заключается в том, что глав-
ной задачей является передача информации 
одним человеком, обратную связь для слуша-
телей представляет чат. Видеоконференцсвязь 
представляет собой непосредственно обще-
ние, обсуждение между несколькими людьми, 
т.е. как выступающими, так и слушателями. 
Однако привычное нам понимание расходится 
с толкованием данных понятий, которые дает 
ВС РФ. ВС РФ определяет следующее:

• видеоконференцсвязь — это телекомму-
никационная технология интерактивно-
го взаимодействия трех и более удален-
ных абонентов, при которой между ними 
возможен обмен аудио- и видеоинфор-
мацией в реальном времени, с учетом пе-
редачи управляющих данных в основном 
по гарантированным каналам связи;

• веб-конференция — технология и ин-
струментарий для организации онлайн-
встреч и совместной работы в режиме 
реального времени через Интернет, а это 
негарантированные каналы связи [2].

Отличие между двумя формами заключает-
ся в гарантированности передачи данных. Га-
рантированный канал характеризуется фикси-
рованной скоростью передачи данных в заяв-
ленную единицу времени, соответственно, 
негарантированный канал связи не характери-
зуется фиксированной скоростью, но может 
предоставить большую потенциальную макси-
мальную скорость. Так, различия заключаются 
только в техническом характере и не влияют 
никак на правовую сторону видеоконферен-
цсвязи или веб-конференции. Следовательно, 
существенной разницы ВС РФ не проводит. 
В данной статье использование двух понятий 
будет являться равнозначным.

Считается, что проведение видеоконферен-
цсвязи на данный момент не представляет суще-
ственного труда, особенно в ВС РФ. Однако сто-
ит учитывать, что необходимо масштабное 
применение технологий, а для этого следует про-
вести интеграционные и коммуникационные ме-
роприятия, а также согласование всех процессу-
альных процедур. Необходимо обратиться к за-
рубежному опыту внедрения инновационных 
технологий в судопроизводство, например: Ки-
тай, который создал три интернет-суда, где все 
производство переведено на цифровой формат, 
причем их эффективность доказана и подтвер-
ждена статистическими данными [21].

Известно, что ВС РФ использует многото-
чечную веб-конференцию Винтео. Следует 
признать, что организация видеоконферен-
цсвязи не требует больших затрат, необходима 
лишь четкая исполнительность, которая при-
ведет к тому, что во всей судебной системе мо-
жет быть реализована видеоконференцсвязь.
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Выше было указано, что понимается под 
онлайн-разрешением споров. Преимущества-
ми онлайн-разрешения споров является сво-
бодная коммуникация между пользователями, 
которая, вероятнее всего, положительно отра-
зится на непредвзятости выносимых решений 

[16]. Онлайн-процедура делает доступной воз-
можность обратиться сторонам к записи су-
дебного заседания в случае возникновения 
спора, а также представляет большую цен-
ность для формирования единообразной су-
дебной практики. 

Также ряд авторов отмечают, что коммуника-
ция способна снизить уровень правонаруше-
ний, связанных с покушением на раскрытие 
личных данных. Суть заключается в том, что по-
тенциальному правонарушителю придется заду-
маться об этом, так как при наступлении право-
вых последствий его данные могут стать доступ-
ными другим пользователям. Считается, что 
онлайн-разрешение споров эффективно для ре-
шения незначительных споров, в частности он-
лайн-арбитраж в интернет-среде. Но задачей 
данной статьи является рассмотреть онлайн-
разрешение споров в государственных судах и 
дальнейшее развитие в судебной системе [6].

В Российской Федерации готовится база 
для нормативно-правового регулирования он-
лайн-разрешения споров. Необходимо проа-
нализировать законопроект, подготовленный 
Минюстом России [8]. В частности, предлага-
ется создание платформы онлайн-урегулиро-
вания споров, которая подразумевает под со-
бой определенный сайт и программу, обеспе-
чивающую досудебное урегулирование споров. 
Важные функции отводятся оператору плат-
формы онлайн-урегулирования споров, кото-
рый обязан фиксировать требования потреби-
теля и момент их направления; хранить в не-
изменном виде информацию о дате подачи 
требования потребителя, о дате рассмотрения 
требования потребителя и о содержании сооб-
щений, которыми обмениваются стороны [15]. 
Предусмотрена обязанность оператора предо-
ставлять информацию, указанную выше, по 
требованию стороны, а также обеспечивать за-
щиту сведений, составляющих коммерческую, 
служебную, иную охраняемую тайну, и персо-
нальных данные потребителей.

Для онлайн-разрешения споров законо-
проект предусматривает необходимость ис-
полнителя присоединиться к какой-либо из 
функционирующих в Российской Федерации 
платформ онлайн-урегулирования споров 
или создать такую платформу и являться ее 
оператором. До потребителя должна быть до-
ведена информация о возможности онлайн-
разрешения спора. Законопроект предусма-
тривает наличие договора между сторонами 
с указанием на использование платформы 
онлайн-урегулирования споров. Также зако-
нопроект устанавливает общие правила про-
ведения процедур разрешения споров с ис-
пользованием платформы онлайн-урегулиро-
вания споров.

Следует отметить, что данный законопро-
ект направлен именно на урегулирование спо-
ра в потребительских отношениях, а также за-
ключается в досудебном разрешении спора 

[26]. Тем не менее анализ этого законопроекта 
был необходим для того, чтобы показать воз-
можность дальнейшего развития онлайн-раз-
решения споров в России, а также наличие не-
которой базы для онлайн-разрешения споров.

Более важным представляется онлайн-раз-
решение споров в государственных судах. Он-
лайн-разрешение споров предполагает разби-
рательство, проводимое с использованием тех-
нологий удаленной коммуникации между 
участниками процесса [11]. Онлайн-разреше-
ние споров заключается в ведении переписки 
между участниками процесса по электронной 
почте, подачи процессуальных бумаг и доказа-
тельств в электронной форме, организации со-
вещания и допросов свидетелей, проведении 
слушаний целиком с применением видеокон-
ференции, протоколировании слушаний с ис-
пользованием специальной системы, которая 
позволит участникам процесса видеть стено-
грамму в реальном времени.

Для осуществления онлайн разбирательства 
необходима специальная платформа, которая 
позволит участникам процесса обмениваться 
информацией. Это намного упростит ведение 
процесса, который станет более доступным 
для участников процесса. Выше было отмече-
но, что ВС РФ использует программу Винтео. 
Платформа не будет исключать возможности 
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обычной формы передачи информации и ве-
дения процесса. Платформа для онлайн-раз-
решения спора должна обладать следующими 
преимуществами: платформа должна гаранти-
ровать безопасность; каждый документ и ка-
ждое сообщение, передаваемое между браузе-
ром пользователя и платформой, должно 
шифроваться для того, чтобы исключить воз-
можность их прочтения в ходе передачи. Так-
же плюсами платформы будет являться мгно-
венность доступа, передача сообщений в рам-
ках защищенной платформы с ограниченными 
правами в отличие от передачи сообщения по 
электронной почте.

Платформа должна уметь организовывать 
материалы дела, т.е. все документы должны 
быть выделены под конкретное дело, дабы 
упростить их поиск участниками процесса. 
Необходимо предусмотреть наличие проверки 
документов на вирусы. Пользователям будет 
присваиваться имя и предоставляться пароль 
с целью обеспечения конфиденциальности 
каждого рассматриваемого дела. Документы, 
как и сообщения, должны находиться в опре-
деленной последовательности, которую будет 
обеспечивать система.

Данные требования должны быть обяза-
тельно соблюдены при выборе или создании 
платформы для онлайн-разрешения споров. 
В качестве опыта предлагается использовать 
платформу Международного арбитражного 
суда при ICC NetCase, которая прошла опре-
деленную проверку временем и имеет устояв-
шуюся практику.

Стоит отметить, что в России существует 
нормативно-правовая база для электронной 
подачи документов, что значительно облегчает 
процесс создания платформы для онлайн-раз-
решения споров. Для арбитражных судов и су-
дов общей юрисдикции предусмотрен поря-
док, который регламентируется приказами Су-
дебного департамента [9; 10], для ВС РФ 
предусмотрен отдельный порядок [13]. На 
примере арбитражных судов рассмотрим, ка-
кие перспективы имеет электронная подача 
документов для создания и развития системы 
онлайн-разрешения споров.

Пользователь подает документы через спе-
циальную информационную систему «Мой ар-

битр», предусмотрены специальные требова-
ния к электронным образцам документов 
и электронным документам. При подаче доку-
ментов пользователь вводит необходимую ин-
формацию и отправляет пакет документов, по-
сле документы поступают работнику аппарата 
суда, который осуществляет проверку на соот-
ветствие всех требований и уведомляет о при-
нятии или не принятии документов пользова-
теля. Следовательно, существует определенная 
информационная система — «Мой арбитр», 
однако она действует индивидуально в отно-
шении определенного пользователя, что отли-
чает ее от системы онлайн-разрешения споров. 
Платформа для онлайн-разрешения споров, 
как уже ранее было отмечено, будет охватывать 
и информировать всех участников процесса 
с момента инициирования разбирательства.

Появление онлайн-разрешения споров зна-
чительно упростит ведение процесса и станет 
наиболее доступным для участников правоот-
ношений. Бесспорно, онлайн-разрешение 
споров ускоряет разрешение дел, более того, 
необходимо освободить суды от чрезмерной 
нагрузки дел. Для этого необходимо выявить 
перечень дел, которые в обязательном порядке 
должны рассматривать в онлайн-разбиратель-
стве, за исключением особых случаев. Такие 
дела должны являться несложными, часто по-
вторяющимися в практике судов, данный пе-
речень необходимо определить самостоятель-
но судам, проанализировав практику разреше-
ния дел. На данный момент такими делами 
могут стать: имущественные споры, возника-
ющие в сфере защиты прав потребителей, при 
цене иска, не превышающей 100 тыс. руб.; 
споры, субъектами, которых выступает Феде-
ральная налоговая служба, Пенсионный фонд 
Российской Федерации и предприятия ЖКХ, 
сумма иска которых не превышает 50 тыс. 
руб.; дела о разводах и иные. Это объясняется 
тем, что зачастую судебная система работает 
вхолостую по таким делам. Суды по граждан-
ским делам удовлетворяют 95,9% исков, по де-
лам о разводах — 99,8% исков [5]. То есть, учи-
тывая, что онлайн-разрешение споров только 
ускоряет разрешение спора, следует ряд опре-
деленных дел рассматривать в формате он-
лайн-разбирательства [24].
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941.

21. Rusakova E.P., Frolova E.E., Gorbacheva A.I. Digital rights 
as a new object of civil rights: issues of substantive and proce-
dural law. Advances in intelligent systems and computing. 2020, 
pp. 665–673.

22. Rusakova E.P., Frolova E.E., Zankovsky S.S., Kupchina E.V. 
Problems of implementation of leadership in dispute resolu-
tion of the BRICS countries (on the examples of the Russian 
Federation, China, India). 2019. 6th International Conference 
on Education, Social Science and Humanities. Pp. 754–759.

23. Russia in global economy and international relations: 
economic aspect of social and economic history of the 
2nd half of the 19th century. M.N. Dudin, E.E. Frolova, 
M.N. Kuznetsov et al. International Journal of Economic Re-
search. No. 13(9), pp. 3803–3813.

Важным вопросом является создание или 
выбор из существующих систем платформы 
для онлайн-разрешения споров. Такая плат-
форма должна отвечать тем критериям, кото-
рые были представлены выше. В первую оче-
редь необходимо ее внедрять на ранних этапах 
судебного разбирательства. Если использовать 
какую-либо платформу из существующих 
(Винтео, Zoom, Microsoft Teams), можно ми-
нимизировать бюджетные затраты, но важно 
соблюдать определенные критерии. Реализа-

ция данной идеи в условиях пандемии хоро-
ший шаг в развитии онлайн-разрешения спо-
ров. Таким образом, онлайн-разрешение спо-
ров имеет ряд преимуществ, а также является 
востребованным в определенных ситуациях. 
В судебной системе России, безусловно, суще-
ствуют успешные зачатки онлайн-разрешения 
споров. На данный момент важной задачей яв-
ляется осуществление следующих шагов, ко-
торые были обозначены в данной статье, для 
формирования онлайн-разрешения споров.

Литература

1. Баранов П.П., Мамычев А.Ю. Цифровая трансфор-
мация права и политических отношений: основные 
тренды и ориентиры // Балтийский гуманитарный жур-
нал. — 2020. — Т. 9. — № 1(30). — С. 357–361.

2. Веб-конференция в Верховном Суде Российской Феде-
рации [Электронный ресурс]. — URL: https://www.vsrf.
ru/files/28862/.

3. Виртуальный процесс: Верховный суд провел пер-
вое онлайн-заседание [Электронный ресурс]. — URL: 
https://pravo.ru/story/220874/.

4. Засемкова О.Ф. Международное частное право в XXI 
веке: современные вызовы и перспективы развития // 
Lex Russica. — 2019. — № 11(157). — С. 30–35.

5. Как разгрузить российские суды // Ведомо-
сти. — URL: https://www.vedomosti.ru/opinion/
articles/2017/09/14/733703-razgruzit-sudi.

6. Лисицын-Светланов И.А. // Социальные и гуманитар-
ные науки. Отечественная и зарубежная литература. — 
Сер. 4, Государство и право: Реферативный журнал. — 
2015. — С. 25–31.

7. Мажорина М.В. Цифровые платформы и международ-
ное частное право, или есть ли будущее у киберправа? // 
Lex Russica. — 2019. — № 2(147). — С. 107–119.

8.  О внесении изменений в закон Российской Федерации 
«О защите прав потребителей» и Федеральный закон 
«Об альтернативной процедуре урегулирования споров 
с участием посредника (процедуре медиации)» в части 
создания правовой основы для развития системы аль-
тернативных онлайн-механизмов урегулирования спо-
ров: Проект федерального закона / СПС Консультант-
Плюс.

9. Об утверждении Порядка подачи в арбитражные суды 
Российской Федерации документов в электронном 
виде, в том числе в форме электронного документа: 
Приказ Судебного департамента при Верховном Суде 
РФ от 28.12.2016 № 252 (ред. от 20.02.2018) (вместе с 
«Порядком подачи в арбитражные суды Российской 
Федерации документов в электронном виде, в том чи-
сле в форме электронного документа») / СПС Консуль-
тантПлюс.

10. Об утверждении Порядка подачи в федеральные суды 
общей юрисдикции документов в электронном виде, 
в том числе в форме электронного документа: Приказ 
Судебного департамента при Верховном Суде РФ от 
27.12.2016 № 251 (ред. от 05.11.2019) / СПС Консуль-
тантПлюс.

11. Панов А.А. Онлайн-арбитраж: проблемы, решения, пер-
спективы // Новые горизонты международного арби-

Advances in Law Studies (2020). Том 8. Специальный выпуск: 49–54

 
Advances in Law Studies (2020). Vol. 8. Special issue: 49–54

https://elibrary.ru/contents.asp?id=34491909
https://elibrary.ru/contents.asp?id=34491909
https://elibrary.ru/contents.asp?id=34491909&selid=29489714
https://elibrary.ru/contents.asp?id=42550008
https://elibrary.ru/contents.asp?id=42550008
https://elibrary.ru/contents.asp?id=42550008&selid=42550097


54
RIOR

Advances in Law Studies (2020). Том 8. Специальный выпуск: 49–54

 
Advances in Law Studies (2020). Vol. 8. Special issue: 49–54

References 

24. Studying concepts of the breakthrough economic reforms 
in selected developed and developing countries and regions 
of the world: economic and legal aspect. E.E. Frolova, 
S.S. Zankovsky, M.N. Dudin et al. Journal of Advanced Re-
search in Law and Economics. Vol 9, no. 4(34), pp. 123–124.

25. Stylianou Р. Online Dispute Resolution: The Case for a Trea-
ty between the United States and the European Union in Re-

solving Cross-border Consumer Disputes. Syracuse Journal of 
International Law and Commerce. 2008, no. 1, pp. 117–143.

26. The implementation of conciliation procedures in the civil 
process: the experience of Russia and Brazil. E.P. Rusakova, 
E.E. Frolova, M.I. Kleandrov et al. 5TH International con-
ference on advances in education and social sciences. Ocerint, 
2019, pp. 278–284.

1. Baranov P.P., Mamychev A.Yu. Digital transformation of 
law and political relations: main trends and guidelines. Baltic 
Humanitarian Journal. 2020, vol. 9, no. 1(30), pp. 357–361.

2. Virtual process: The Supreme Court held its first online 
meeting. URL: https://pravo.ru/story/220874/.

3. Web-conference in the Supreme Court of the Russian Fed-
eration. URL: https://www.vsrf.ru/files/28862/.

4. Zasemkova O.F. Private international law in the XXI centu-
ry: modern challenges and development prospects. Lex Rus-
sica. 2019, no. 11(157), pp. 30–35.

5. Lisitsyn-Svetlanov I.A. Social and human sciences. Domestic 
and foreign literature. Ser. 4, State and Law: Review Journal. 
2015, pp. 25–31.

6. How to unload the Russian courts. Vedomosti. URL: https://
www.vedomosti.ru/opinion/articles/2017/09/14/733703-
razgruzit-sudi.

7. Majorina M.V. Digital platforms and private international 
law, or is there a future for cyber law? Lex Russica. 2019, 
no. 2(147), pp. 107–119.

8. On amendments to the law of the Russian Federation “On 
consumer protection” and the Federal law “On alternative 
dispute resolution procedure with the participation of an in-
termediary (mediation procedure)” in terms of creating a legal 
framework for the development of alternative online dispute 
resolution mechanisms: Draft Federal law. ConsultantPlus.

9. On approval of the Procedure for submitting documents to 
the arbitration courts of the Russian Federation in electronic 
form, including in the form of an electronic document: Or-
der of the Judicial Department under the Supreme Court of 
the Russian Federation dated December 28, 2016. No. 252 
(amended on February 20, 2018) (together with the “Pro-
cedure filing documents in electronic form to the arbitration 
courts of the Russian Federation, including in the form of an 
electronic document”). ConsultantPlus.

10. On approval of the procedure for submitting documents to 
the Federal Courts of general jurisdiction in electronic form, 
including in the form of an electronic document: Order of 
the Judicial Department under the Supreme Court of the 
Russian Federation dated December 27, 2016. No. 251 
(amended on November 5, 2019). ConsultantPlus.

11. Panov A.A. Online arbitration: problems, solutions, pros-
pects. New horizons of international arbitration, vol. 2: Sat Art. 
Ed. by A.V. Asoskov, A.I. Muranov, R.M. Khodykin. Mos-
cow, 2014. Pp. 111–153.

12. Passport of the national project “National program “Digi-
tal economy of the Russian Federation” (approved by the 
Presidium of the Council under the President of the Russian 
Federation for strategic development and national projects, 
Protocol no. 7 dated 4 June 2019). ConsultantPlus.

13. The procedure for submitting documents to the Supreme 
Court of the Russian Federation in electronic form, includ-
ing in the form of an electronic document (approved by order 

of the Chairman of the Supreme Court of the Russian Feder-
ation dated November 29, 2016. No. 46-P). ConsultantPlus.

14. Prizhennikova A.N., Kolyada G.Yu. Digitalization of justice: 
theoretical and practical aspects. Education and Law. 2020, 
no. 2, pp. 240–249.

15. Rusakova E.P. Novels of the procedural legislation on media-
tion in the Russian Federation. Socio-political sciences. 2018, 
no. 2, pp. 253–255.

16. Braun F.E. Online Dispute Resolution: Answer to Con-
sumer Complaints about E-commerce Transactions in both 
a National and a European Context. Journal of Economics & 
Management. 2012, no. 9, pp. 88–96.

17. Breaux P.W. Online Dispute Resolution: A Modern Alter-
native Dispute Resolution Approach. Computer & Internet 
Lawyer. 2015, no. 5, pp. 1–4.

18. Kaufmann-Kohler G., Schultz T. Online Dispute Resolution: 
Challenges for Contemporary Justice. P. 5.

19. Lodder A. The Third Party and Beyond: An Analysis of the 
Different Parties, in Particular the Fifth, Involved in Online 
Dispute Resolution. Information and Communications Tech-
nology Law. No. 15(2), pp. 143, 144

20. Petrauskas F., Kybartien� E. Online Dispute Resolution in 
Consumer Disputes. Jurisprudence. 2011, no. 3, pp. 921–941.

21. Rusakova E.P., Frolova E.E., Gorbacheva A.I. Digital rights 
as a new object of civil rights: issues of substantive and proce-
dural law. Advances in intelligent systems and computing. 2020, 
pp. 665–673.

22. Rusakova E.P., Frolova E.E., Zankovsky S.S., Kupchina E.V. 
Problems of implementation of leadership in dispute resolu-
tion of the BRICS countries (on the examples of the Russian 
Federation, China, India). 2019. 6th International Conference 
on Education, Social Science and Humanities. Pp. 754–759.

23. Russia in global economy and international relations: eco-
nomic aspect of social and economic history of the 2nd half of 
the 19th century. M.N. Dudin, E.E. Frolova, M.N. Kuznet-
sov et al. International Journal of Economic Research. No. 
13(9), pp. 3803–3813.

24. Studying concepts of the breakthrough economic reforms 
in selected developed and developing countries and regions 
of the world: economic and legal aspect. E.E. Frolova, 
S.S. Zankovsky, M.N. Dudin et al. Journal of Advanced Re-
search in Law and Economics. Vol 9, no. 4(34), pp. 123–124.

25. Stylianou Р. Online Dispute Resolution: The Case for a 
Treaty between the United States and the European Union 
in Resolving Cross-border Consumer Disputes. Syracuse 
Journal of International Law and Commerce. 2008, no. 1, 
pp. 117–143.

26. The implementation of conciliation procedures in the civil 
process: the experience of Russia and Brazil. E.P. Rusakova, 
E.E. Frolova, M.I. Kleandrov et al. 5TH International con-
ference on advances in education and social sciences. Ocerint, 
2019, pp. 278–284.

https://elibrary.ru/contents.asp?id=36994031
https://elibrary.ru/contents.asp?id=36994031
https://elibrary.ru/contents.asp?id=36994031&selid=36996516
https://elibrary.ru/contents.asp?id=34491909
https://elibrary.ru/contents.asp?id=34491909&selid=29489714
https://elibrary.ru/contents.asp?id=36994031
https://elibrary.ru/contents.asp?id=36994031
https://elibrary.ru/contents.asp?id=36994031&selid=36996516


RIOR
55

При цитировании этой статьи ссылка на DOI обязательна

ХХ 
ХХ

Advances in Law Studies (2020). Vol. 8. Special issue: 55–63
DOI 10.29039/2409-5087-2020-8-5-55-63

Advances in Law Studies (2020). Том 8. Специальный выпуск: 55–63

ЦИФРОВЫЕ ТЕХНОЛОГИИ  
И ЮРИДИЧЕСКАЯ ПРАКТИКА

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. В работе рассмотрена проблема тех-
нологической безработицы в условиях масштаб-
ной цифровой трансформации общества. Особо 
выделены перспективы цифровизации юриди-
ческой профессии. Цифровую трансформацию 
юриспруденции авторы анализируют в двух ра-
курсах: с позиций возможной замены человече-
ского труда машинным и с позиций внедрения 
в профессиональную юридическую деятельность 
новых цифровых технологий (LegalTech). Пер-
спективы отмирания юридической профессии 
в цифровую эпоху оцениваются скептически. 
Авторы приходят к выводу, что цифровизация 
порождает качественную модификацию юриди-

ческой профессии, связанную с изменением со-
держания и форм организации профессиональ-
ной юридической деятельности.
Ключевые слова: цифровизация, технологическая 
безработица, цифровые технологии, LegalTech, 
юридическая профессия, юриспруденция, робо-
ты, искусственный интеллект, информационные 
технологии, риски и угрозы цифровизации

Присущая человеку потребность контролиро-
вать различные процессы и явления, происхо-
дящие с ним, приводит к желанию заглянуть за 
занавес реальности, увидеть или хотя бы спро-
гнозировать свое будущее. Именно этим жела-
нием и обусловлено огромное количество ми-
фов вокруг цифровой трансформации общества. 
У любых масштабных преобразований, какую 
бы выгоду они ни сулили, всегда есть оборотная 
сторона. Так, технологии — от роботов-пылесо-
сов, помогающих в хозяйстве, до машин, чита-
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Abstract. The problem of technological unemployment in the con-
text of large-scale digital transformation of society is contemplated. 
The prospects for digitizing legal profession are emphasized. The 
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ways: from the standpoint of possible replacement of human labor 
with machine labor and from the standpoint of introducing of new 
digital technologies into legal profession (LegalTech). The prospects 
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стично бухгалтеров, кассиров, фабричных ра-
бочих и кладовщиков. Машины заменят лю-
дей в сфере поиска, обработки и передачи 
информации, координации проектов, кон-
сультирования и управления. Правда, по мне-
нию экспертов, это не должно привести к ро-
сту безработицы, так как технический про-
гресс в то же время создаст 130 млн новых 
рабочих мест. 

В 2018 г. на долю людей приходился 71% ча-
сов, потраченных на работу, а на долю ма-
шин – 29%. В 2025 г. на долю машин будет 
приходиться 52% часов, потраченных на рабо-
ту, а на долю людей — 48%. К 2022 г. 50% всех 
компаний, участвовавших в опросе, ожидают, 
что смогут сократить число сотрудников, рабо-
тающих полный день, на 40% за счет автомати-
зации процессов. Компании признают, что пе-
реобучать придется 54% сотрудников до 2022 г., 
однако часть из них предпочитает нанять но-
вых специалистов, а не тратить деньги на пере-
обучение имеющихся [34]. 

McKinsey Global Institute провел исследова-
ние Jobs lost, jobs gained: Workforce transitions in 
a time of automation, в котором проанализиро-
вано более 800 профессий различных специа-
лизаций из 46 стран мира (отчет опубликован 
в декабре 2017 г.). Исследователи сделали вы-
вод о том, что очень немногие профессии — 
менее 5% — полностью состоят из видов дея-
тельности, которые могут быть автоматизиро-
ваны. Однако примерно в 60% профессий 
основные виды деятельности могут быть авто-
матизированы. При этом деятельность, наибо-
лее восприимчивая к автоматизации, включает 
физические действия в предсказуемых услови-
ях, такие как эксплуатация оборудования и 
приготовление фастфуда. Другие две катего-
рии действий, которые всё чаще можно вы-
полнять лучше и быстрее с помощью машин — 
это сбор и обработка данных. Следовательно, 
компьютеры могут вытеснить большое коли-
чество рабочей силы, например, при оформле-
нии ипотеки, работе юриста и в бухгалтерском 
учете. По прогнозам McKinsey Global Institute 
к 2030 г. может быть автоматизировано и робо-
тизировано до 800 млн рабочих мест. Причем в 
Китае к 2030 г. роботами может быть заменено 
до 236 млн человек [34].

ющих рентгеновские снимки, — повышают 
производительность труда и улучшают качество 
жизни. Но, с другой стороны, эти же блага тех-
нологий таят в себе угрозы для человечества. 
Например, вытесняют человека с рынка труда 
и провоцируют тем самым кризисные социаль-
но-экономические изменения, заменяя челове-
ка в некоторых видах деятельности.

Оценивая сложившуюся ситуацию, Клаус 
Шваб, президент всемирного экономического 
форума в Давосе, отметил: «Мы стоим у исто-
ков революции, которая фундаментально из-
менит то, как мы живем, работаем и общаемся 
друг с другом. По масштабу, объему и сложно-
сти Четвертая промышленная революция не 
имеет аналогов во всем предыдущем опыте че-
ловечества» [31, c. 4].

Одно из последствий промышленной рево-
люции — технологическая безработица, одна 
из известных и широко обсуждаемых угроз 
цифровизации. Начиная с восстания луддитов 
1811 г. и до современности, рынок труда и кар-
та профессий периодически менялись под вли-
янием машинизации, автоматизации, затем — 
компьютеризации и информатизации. Новый 
виток таких изменений связан с масштабной 
цифровизацией различных видов человеческой 
деятельности. Цифровая трансформация об-
щества отличается от предыдущих промыш-
ленных революций с точки зрения как количе-
ственных, так и качественных изменений рын-
ка труда. Пессимистические футурологические 
прогнозы прочат противостояние человечества 
и искусственного интеллекта, а нейтральные 
констатируют передачу искусственному интел-
лекту существенной части выполняемых чело-
веком функций и отмирание ряда профессий 
в ближайшей перспективе. 

Эксперты Всемирного экономического фо-
рума, неправительственной швейцарской ор-
ганизации, опубликовали исследование Future 
of Jobs 2018, данные для которого собирали с 
помощью онлайн-анкет в течение 9 месяцев 
[12]. Были исследованы промышленные и фи-
нансовые компании из 20 стран. Согласно от-
чету Future of Jobs 2018 автоматизация до 2022 
г. уничтожит 75 млн рабочих мест, и исчезнут 
многие знакомые профессии. Роботы по про-
гнозу заменят менеджеров, секретарей, ча-



RIOR
57Advances in Law Studies (2020). Том 8. Специальный выпуск: 55–63

 
Advances in Law Studies (2020). Vol. 8. Special issue: 55–63

пертов задумываться о пределах цифровизации и 
возможности внешнего контроля за эволюцион-
ным развитием технического прогресса ради со-
хранения социальной стабильности. 

Применительно к юриспруденции в России 
о кризисе профессии стали много говорить по-
сле скандально известного заявления президен-
та Сбербанка Германа Грефа во время лекции в 
Балтийском федеральном университете им. 
Канта (2017 г.). Выступая перед студентами, он 
заявил, что Сбербанк перестает брать на работу 
юристов, «которые не знают, что делать с ней-
ронной сетью». По мнению Г. Грефа, современ-
ным компаниям не нужны юристы без знаний в 
области искусственного интеллекта и понима-
ния того, как работают компьютерные сети [8]. 

Автоматизация юридической деятельности 
активно обсуждается профессиональным со-
обществом. Актуальность темы подчеркивает-
ся хотя бы тем фактом, что вопрос о том, заме-
нят ли роботы юристов, обсуждался на Петер-
бургском международном юридическом 
форуме 2019 г. в рамках дискуссии «Legal Tech: 
от права к коду» [2].

Снижение спроса на юридические услуги — 
мировая тенденция. Британское отделение 
крупнейшей международной аудиторской 
фирмы Deloitte по результатам исследований 
рынка труда сообщило, что юридический биз-
нес в Великобритании уже сейчас находится в 
лидерах по числу увольнений, и в течение бли-
жайших 20 лет вследствие автоматизации 
в нем сократится еще около 140 000 рабочих 
мест. А исследования Центра изучения юриди-
ческой профессии Джорджтаунского универ-
ситета показывают, что на американском рын-
ке в 2014–2015 гг. спрос на юридические услу-
ги оставался примерно на одинаковом уровне, 
несмотря на рост экономики, — это равно-
сильно фактическому падению [22]. 

По данным Центра занятости и экономиче-
ского развития Финляндии, на учете безработ-
ными в январе 2018 г. состояли 386 юристов, 961 
доктор наук и 2682 магистра философии [11, 
c. 18]. Это объясняется тем, что уже сегодня 
искусственный интеллект способен произво-
дить обработку и анализ документов, решать 
стандартизированные юридические задачи, вы-
тесняя с рынка дипломированных специалистов.

Эксперты российского Института развития 
интернета прогнозируют, что в первую очередь 
могут исчезнуть такие профессии, как води-
тель такси, продавец и грузчик [16].

По словам министра просвещения О. Васи-
льевой, с 1 сентября 2020 г. в российских кол-
леджах из перечня профессий вычеркнут почти 
100 наименований [29]. Ткачи, сушильщики, 
радиооператоры, сборщики изделий электрон-
ной техники, изготовители эмалированной по-
суды уступят место мехатроникам и робототех-
никам. Новые популярные направления: «ме-
хатроника и мобильная робототехника», 
«графический дизайн», «техническая эксплуа-
тация и обслуживание роботизированного 
производства», «аддитивные технологии», 
«техническое обслуживание и ремонт биотех-
нических медицинских аппаратов и систем». 

По результатам опроса ВЦИОМ в августе 
2019 г. на сегодняшний день противостояние с 
роботами на рынке труда не особо беспокоит 
россиян. Так, перспектива замены людей на 
рабочих местах роботами не пугает 78% опро-
шенных из работающих россиян. Более поло-
вины опрошенных не считают, что роботы 
смогут заменить людей во многих сферах дея-
тельности в ближайшее время (51%). С другой 
стороны, 47% придерживаются обратного 
мнения, причем в этой группе большинство 
составили лица от 18 до 34 лет [23]. 

На самом деле перспектива исчезновения 
многих профессий и серьезного переустройства 
рынка труда в целом абсолютно реальна. Имею-
щиеся прогнозы, в среднем на период до 2030 г., 
показывают тенденцию расширения сферы ма-
шинного труда. Очевидно, что новые профес-
сии, преимущественно технической направлен-
ности, ждут вчерашних школьников, в то время 
как цифровизация высвобождает с рынка труда 
взрослое население с «гуманитарным» образо-
ванием. Это приведет к росту технологической 
безработицы и сделает труд миллионов работ-
ников невостребованным, лишив их возможно-
сти получения трудового дохода [15, c. 43]. 

Переобучение сможет предложить значитель-
ной части бывших менеджеров и прочих гумани-
тариев менее квалифицированную работу с мень-
шей оплатой, т.е. снижение социального статуса и 
качества жизни. Такой прогноз заставляет экс-
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Специализированное программное обеспе-
чение (Discovery Cracker, IBM-Watson и др.) 
может автоматически выполнять сложные 
юридические операции, например подготовку 
к судебному процессу или анализ документов 
по M&A сделке [22].

На российском рынке есть достаточно много 
разработок, помогающих оптимизировать юри-
дический бизнес или (их меньше) организовать 
правовое консультирование населения. В каче-
стве примеров программ сегмента LegalTech на 
российском рынке можно назвать: Preferentum 
Правовая Экспертиза (программный комплекс, 
предназначенный для сокращения сроков и по-
вышения качества проверки документов при 
согласовании и проведении экспертизы проек-
тов нормативно-правовых актов, контрактов, 
договоров и других документов); Casebook (сер-
вис мониторинга судебных дел и контроля за 
деятельностью контрагентов); Сaselook (ин-
струмент для поиска и анализа судебной пра-
ктики); Case.pro (система автоматизации юри-
дических процессов); LawMatic (программное 
обеспечение для юристов); Юрайт (программа 
для учета судебных дел и претензионно-иско-
вой работы); FreshDoc (онлайн-конструктор 
документов); Jeffit (сервис для учета текущей 
загруженности юристов) и т.д.

Сетевой ресурс «Робот-юрист», работаю-
щий на платформе DokUs, помогает самостоя-
тельно составить юридические документы, ра-
зобраться в делах, с которыми сталкиваются 
автовладельцы, собственники квартир, те, кто 
купил некачественный товар или не может 
вернуть свои деньги, данные в долг [25]. Бес-
платную услугу по разработке договора практи-
чески любой сложности предлагают разработ-
чики проекта Freshdoc [14]. Они заявляют, что 
данный онлайн ресурс — «ваш личный робот-
юрист». На сайте представлены почти 1500 ша-
блонов различных документов в таких направ-
лениях, как документы для банкротства, образ-
цы доверенностей, документы для регистрации 
юридического лица и индивидуального пред-
принимателя, в сфере защиты персональных 
данных и интеллектуальной собственности. 

Робот, составляющий исковые заявления, 
используется Сбербанком России: он собирает 
необходимую информацию, вносит данные 

По прогнозам исследователей, технологи-
ческая безработица в развитых странах (вклю-
чая Россию) неизбежно будет нарастать под 
влиянием автоматизации и роботизации раз-
личных сфер общественной жизни, а также 
развития искусственного интеллекта [6]. 

Однако всё не так однозначно. Чтобы оце-
нить, какие угрозы для будущего юридической 
профессии несет в себе цифровая трансформа-
ция, нужно представлять, в чем именно эта 
трансформация состоит. 

Здесь важно отличать гипотетические рассу-
ждения о цифровом будущем профессии и ана-
лиз реальных технологий, имеющихся на дан-
ный момент или находящихся в разработке. 

Одним из наиболее известных проявлений 
цифровизации юридической деятельности яв-
ляется LegalTech. Обобщенно LegalTech озна-
чает использование информационных техно-
логий, онлайн-сервисов и специального про-
граммного обеспечения для повышения 
эффективности юридической деятельности. 

Зарубежные платформы широко используют 
искусственный интеллект и машинное обуче-
ние, поэтому их функционал широк и предпола-
гает в том числе проверку и трактовку сложных 
правовых текстов (Luminance, Leverton, Contract 
room) [18, c. 42]. Еще несколько лет назад СМИ 
сообщали, что в Америке разработали виртуаль-
ного юридического ассистента [21]. Это про-
грамма, оснащенная вопросно-ответной систе-
мой искусственного интеллекта, которая ис-
пользует естественный язык для того, чтобы 
понять вопросы юристов и сообщить им инфор-
мацию по интересующим их судебным делам и 
законодательству с необходимыми ссылками. 
Машина избавляет юристов от необходимости 
просматривать множество материалов в поисках 
наиболее подходящих прецедентов. 

Робот Ross, специализирующийся на делах с 
банкротством, работает в адвокатском агентстве 
Baker & Hostelter в Америке с 2016 г. Ross функ-
ционирует на базе самообучаемого искусствен-
ного интеллекта Watson, т.е. чем больше дел он 
рассмотрит, тем более опытным он становится. В 
функции робота входит сканирование заложен-
ной в нем базы, чтобы помочь адвокатам выбрать 
информацию, которая могла бы иметь какое-то 
отношение к определенному делу [3, c. 462].
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ституционный Совет активно применял инте-
рактивные методики, используя сайт Совета, 
аккаунты в Facebook, Twitter, Flicker и на 
YouTube, личные сайты и страницы членов 
Совета. Эти механизмы позволили организо-
вать обсуждение разных версий проекта. Засе-
дания Совета и комитетов транслировались на 
сайте и в YouTube в прямом эфире [5, c. 59].

Перспективы цифровизации нотариата свя-
зывают с распространением электронных под-
писей. Есть мнение, что необходимость в этом 
институте отпадает в случае, если жилищные 
реестры будут оцифрованы, децентрализованы 
и отказоустойчивы, а для передачи прав собст-
венности на жилье можно будет использовать 
автоматические алгоритмы. Однако такой по-
зиции придерживаются не все. Полномочный 
представитель Правительства РФ в высших су-
дебных инстанциях М. Барщевский, коммен-
тируя аналогичные предложения, отметил: 
«…я не понимаю, как компьютер сможет удо-
стоверить завещание, разъяснив при этом за-
вещателю его права» [27, c. 493].

С 1 января 2018 г. нотариусы перешли на 
работу в рамках Единой информационной си-
стемы нотариата (ЕИС), которая подключена 
к системе электронного межведомственного 
обмена данными. Через ЕИС нотариусы под-
ключены к базам МВД, Росреестра, ФНС 
и других структур. 

Некоторые считают, что появление роботов-
судей, прокуроров, адвокатов, коллекторов, риел-
торов и даже депутатов — это дело ближайшего 
будущего. Исследователи рассуждают о достоин-
ствах электронных юристов, говоря об их спра-
ведливости, беспристрастности, способности вы-
держивать заданные параметры объективности и 
гуманизма, не брать взятки, не требовать приви-
легий и быть бескорыстно преданными клиенту 
(если речь идет о роботе-адвокате) [10, c. 14]. 

Сегодня «Робот-судья» является одним из са-
мых амбициозных проектов Министерства юсти-
ции в Эстонии. Робот-судья сможет разрешать 
споры по мелким претензиям на сумму менее 
7 000 евро, что должно снизить нагрузку на судей. 
По задумке разработчиков, обе стороны будут за-
гружать в систему документы и другую соответст-
вующую информацию, а искусственный интел-
лект примет решение, которое может быть обжа-

в бланк и распечатывает необходимый пакет 
документов. 

Цифровизация правоохранительной дея-
тельности уже давно идет по пути создания 
электронных учетов, реестров и баз данных. 
Примером является банк оперативно-спра-
вочной и розыскной информации с единым 
местом хранения в Главном информационном 
центре Министерства внутренних дел Россий-
ской Федерации (ГИЦ МВД РФ) [9]. Элек-
тронные учеты позволяют гораздо эффектив-
нее раскрывать, расследовать и предупреждать 
преступления, успешно осуществлять розыск 
преступников, устанавливать личности неиз-
вестных граждан и определять принадлеж-
ность изъятого имущества [26, c. 53].

Наиболее известным широкому пользова-
телю и давно вошедшим в практику примером 
информационных технологий в юриспруден-
ции являются справочные правовые системы, 
такие как «КонсультантПлюс», «Гарант», «Ко-
декс» и т.д. Они представляют собой обшир-
ные базы данных, включающие материалы 
официального законодательства и судебной 
практики и оснащенные развернутой систе-
мой поиска по отдельным реквизитам. 

Привести примеры сервисов, созданных 
именно для правотворческой или государст-
венной правоприменительной деятельности, 
не так просто, но они всё же есть. Например, 
компания «Преферентум» создает автоматизи-
рованные информационные системы, осно-
ванные на интеллектуальных технологиях ана-
лиза массивов неструктурированной инфор-
мации, как для коммерческих, так и для 
государственных структур. Среди проектов 
компании — разработка и внедрение системы 
правового мониторинга (АИС «Мониторинг») 
и системы правовой экспертизы (АИС «Мони-
торинг-М») для МВД России (система нахо-
дится в эксплуатации с 2009 г.) [20].

Интересные примеры применения цифро-
вых технологий в законотворческой деятель-
ности дает опыт Исландии. Страна со сравни-
тельно небольшим населением в 2011 г., ну-
ждаясь в принятии новой Конституции, 
доверила ее разработку не профессиональным 
политикам, а рядовым гражданам. Проходил 
весь этот процесс в электронной форме. Кон-
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логиях и т.д., могут стать будущим LegalTech 
и в правотворческой, и в судебной, и в право-
применительной деятельности. При всем 
этом, как отмечают специалисты, на данный 
момент «юриспруденция остается аналоговой» 
[32]. В плане технического прогресса ожидает-
ся вторичный технологический сдвиг, связан-
ный с развитием блокчейна и иных техноло-
гий, что принципиально изменит экономику, 
а следовательно, и юридическую работу. Юри-
сты начали разбираться в вопросах искусст-
венного интеллекта, но блокчейн и его воз-
можности остаются за гранью понимания 
большинства. К тому же эксперты подчерки-
вают, что цифровизация — это лишь средство. 
Без человеческой эрудиции, опыта, даже при 
наличии необходимых технических средств 
она безжизненна [7, c. 17].

Если вернуться к вопросу о востребованно-
сти юридических услуг в век IT-технологий, то 
здесь тоже все не столь однозначно. Например, 
в 2019 г. Всероссийский научно-исследователь-
ский институт труда представил топ-10 самых 
востребованных профессий (среди профессий 
рабочих и специалистов среднего звена). Лиди-
руют в рейтинге востребованных профессий 
продавцы-кассиры, далее идут повара, педаго-
ги проф. обучения и проф. образования и юри-
сты. Кроме того, в топ-10 вошли специалисты 
по социальной работе, по закупкам, педагоги 
доп. образования, медсестры, делопроизводи-
тели, бухгалтеры и педагоги-дефектологи. Пе-
речень был составлен на основе анализа вакан-
сий трех известных в России интернет-серви-
сов по трудоустройству, а также опроса 
представителей 26,9 тыс. компаний [17].

Сопоставляя исследования, можно увидеть 
интересный нюанс: и в списки тех, кому гро-
зит исчезновение в связи с распространением 
цифровых технологий, и в перечни самых во-
стребованных в современной России входят 
одни и те же профессии. Специалисты по ра-
боте с информацией неактуальны с точки зре-
ния большинства прогнозов цифровой транс-
формации рынка труда, но именно к этой 
группе можно отнести делопроизводителей 
и специалистов по закупкам. По прогнозам 
распространения технологической безработи-
цы, преподаватели вузов (которыми являются 

ловано в суде [33]. Проект находится на стадии 
разработки, и пока информации об обещанном 
пилотном запуске на официальном сайте Миню-
ста Эстонии и в новостных СМИ нет. 

Однако такие технологии — дело далекого 
будущего. На сегодняшний день «роботы-
юристы» — это справочно-правовые системы, 
базы данных, программы-анализаторы, про-
граммы-конструкторы документов, чат-боты 
для первичного консультирования. 

Причем передача многих из интеллектуаль-
ных и распорядительных функций юристов 
и государственных служащих искусственному 
интеллекту находится под большим вопросом 
независимо от технической возможности реали-
зации таких решений. Юриспруденция — во 
многом творческая деятельность, поэтому слож-
ные логические задачи, построение тактики за-
щиты или обвинения, ораторское мастерство — 
всё это не сможет осуществить робот [19].

Специалисты справедливо подчеркивают, 
что «…важнейшую роль в судебном процессе 
играет судебное усмотрение, т.е. мыслительная 
деятельность конкретного судьи по конкрет-
ному делу, которая в качестве результата пред-
ставляет собой вполне определенное решение, 
принятое на основе анализа альтернативных 
вариантов, предлагаемых законодательством» 
[27, c. 492]. А электронный судья-робот при 
всем своем совершенном устройстве к мысли-
тельной деятельности не способен, поэтому 
невозможна и реализация такого неотъемле-
мого атрибута судопроизводства, как судебное 
усмотрение. Применение в ходе осуществле-
ния правосудия информационных и коммуни-
кационных технологий нельзя рассматривать 
как переход к новому типу правосудия — элек-
тронному правосудию [27, c. 492].

Менеджер по маркетингу BGP Litigation 
Светлана Зеленова считает, что «Legal IT будет 
и дальше развиваться в области статистики 
и аналитики массивов данных, что существен-
но сэкономит время юристов и даст конку-
рентные преимущества тем фирмам, у которых 
эти системы очень хорошо структурированы 
и работают эффективно» [24]. 

Системы поддержки принятия решений, 
основанные на искусственном интеллекте, вы-
сокоскоростном Интернете, облачных техно-
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При всем этом невозможно отрицать суще-
ственного влияния цифровизации на рынок 
юридических услуг и юридическую профессию 
в целом. Эксперты подчеркивают кардиналь-
ные изменения, произошедшие в индустрии за 
последние десять лет. Так, управляющий парт-
нер Deloitte Legal в СНГ Анна Костыра, участ-
ник форума Skolkovo LegalTech, считает, что 
«восприятие профессии юриста в традицион-
ном значении изменилось, несмотря на то, что 
юриспруденция труднее поддается технологи-
зации, учитывая необходимость в высокой 
степени интеллектуальной вовлеченности по 
множеству вопросов» [28].

В современных условиях нужно говорить об 
изменении содержания юридического труда. 
Появление новых требований к работникам 
и новых компетенций, прежде всего в области 
компьютерных и информационных технологий, 
а также новых методов организации юридиче-
ской работы — это те реальные изменения юри-
дической профессии, которые происходят уже 
сейчас, и удельный вес которых будет нарастать 
в ближайшее время. Современные юристы 
должны разбираться в информационных техно-
логиях, использовать их в своей профессио-
нальной деятельности и уметь с их помощью ре-
гулировать общественные отношения [30, c. 86].

Сооснователь международной школы 
United World College Вероника Зонабенд отно-
сит к необходимым навыкам будущего: 1) уме-
ние критически мыслить, находить нестан-
дартные решения, т.е. креативность, творче-
ские способности; 2) адаптивность, т.е. 
готовность воспринимать неопределенность не 
как трагедию, а как возможность; 3) социаль-
ную коммуникациу, т.е. умение общаться с 
людьми разных национальностей [1]. Согласно 
отчету Всемирного экономического фору-
ма The Future of the Jobs 2018, среди самых важ-
ных навыков будущего опрошенные представи-
тели российских компаний отметили креатив-
ность, оригинальность и инициативность, 
аналитическое мышление, активное обучение и 
стратегический подход к нему, технологиче-
ский дизайн и программирование, критическое 
мышление и анализ, эмоциональный интел-
лект, способность решать комплексные пробле-
мы, лидерство и социальное влияние [4].

педагоги проф. обучения, проф. образования 
и доп. образования), бухгалтеры и юристы тоже 
входят в основную группу риска с точки зрения 
замены машинным трудом. Однако эти же спе-
циалисты оказываются в лидерах востребован-
ности в современной России. 

Такая ситуация еще раз возвращает нас к не-
обходимости разграничивать прогнозы долгос-
рочные (перспективные) и ближайшие. Теоре-
тические возможности цифровой революции 
и реальный уровень развития (и главное — до-
ступности широкому кругу потребителей) ком-
пьютерных технологий — это разные вещи. 
С этих позиций говорить о невостребованно-
сти или тем более об отмирании юридической 
профессии в ближайшие десятилетия преждев-
ременно. Равно как преждевременно прогно-
зировать существенное снижение доходности 
юридического бизнеса и сокращение сферы 
юридических услуг в целом. Это касается не 
только российского рынка труда. 

По мнению бизнес-аналитиков, потенци-
альная прибыльность отрасли юридических 
услуг должна возрасти, так как высокая сте-
пень автоматизации работы ведет к серьезному 
снижению издержек. Кроме того, «автоматиза-
ция анализа информации вовсе не означает ав-
томатизацию принятия решений на основе 
этой информации» [22]. Человеческий надзор 
за аналитической деятельностью искусствен-
ного интеллекта необходим, причем осуществ-
лять такой контроль должны высокопрофесси-
ональные специалисты со стажем и опытом. 

Инсайдеры юридического бизнеса считают, 
что опасения в части роботизации юридическо-
го труда явно преувеличены. По мнению управ-
ляющего партнера Национальной юридиче-
ской службы «Амулекс» Е. Коваленко, корни 
проблемы в том, что многие юристы не хотят 
менять подход к своей работе, не желают смо-
треть в будущее и видят угрозу там, где ее нет. 
«Такой информационный фон мешает разви-
тию отрасли, приводит к тому, что процессы 
внедрения автоматизации саботируются изну-
три, из страха перед переменами» [13], — гово-
рит он. В результате технологии становятся бо-
лее дорогими, внедрение протекает медленно, 
а профессиональное сообщество не может в 
полной мере оценить все достоинства LegalTech. 
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Abstract. The work focuses on a number of principles of interna-
tional humanitarian law that must be met by both weapons and the 

way they are used: distinction, military necessity and proportional-
ity, the prohibition of causing unnecessary suffering, and humanity. 
The paper provides recommendations and assessments for each of 
the principles under consideration.
The author justifies the need not to prohibit Autonomous weapons, 
but to develop rules for their use and human participation in their 
functioning. A significant challenge to the development of such 
rules is the opacity of Autonomous weapons systems, if we consider 
them as a complex intelligent computer system.
Keywords: Autonomous weapons systems artificial intelligence, 
international humanitarian law, transparency of AI systems, Au-
tonomous robotic systems
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Аннотация. В работе уделяется внимание ряду 
принципов международного гуманитарного пра-
ва, которым должно соответствовать как оружие, 
так и способ его применения: проведение разли-
чия, военная необходимость и соразмерность, 
запрет на причинение излишних страданий и 
гуманность. В работе даются рекомендации и 
оценки по каждому из рассматриваемых прин-
ципов. 

Автор обосновывает необходимость не за-
прещать автономное оружие, а выработать 
правила его использования и участия человека 
в его функционировании. Существенным вы-
зовом для разработки таких правил является 
непрозрачность автономных систем вооруже-
ния, если рассматривать их как сложную ин-
теллектуальную компьютерную систему.
Ключевые слова: автономные системы вооруже-
ния� искусственный интеллект, международное 
гуманитарное право, прозрачность систем ИИ, 
автономные роботизированные системы

Системы искусственного интеллекта уже исполь-
зуются практически во всех сферах нашей жизни. 
Как любая перспективная технология, искусст-
венный интеллект не мог не попасть в сферу ин-
тересов вооруженных сил по всему миру. Интел-
лектуальные системы могут применяться воору-
женными силами в разных сферах, от повышения 
эффективности обучения военнослужащих до 
анализа стратегических рисков, но наибольшее 
внимание мировой общественности привлекло 
использование искусственного интеллекта в ка-
честве «цифрового мозга» автономного оружия 

[6]. В основном дискуссия сосредоточена на спо-
собности существующих автономных систем во-
оружения удовлетворять юридическим требова-
ниям международного гуманитарного права 
(МГП) и на прогнозах о том, что будущие техно-
логии смогут удовлетворять этим требованиям.

Автономное оружие принято на вооруже-
ние во многих странах мира, и его наличие 
определяет стратегический потенциал госу-
дарства и его место на стратегической карте 
мира в будущем [19]. Преимущества автоном-
ного оружия очевидны, оно зачастую точнее, 
эффективней и не подвержено «человеческим 
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слабостям». Такое оружие может быть дешевле 
в эксплуатации и легко усовершенствовано 
посредством обновления программного обес-
печения. В то же время существуют опасения 
о несоответствии такого оружия международ-
ному праву.

Красный крест определяет автономную си-
стему вооружений как «любую систему воору-
жения, которая автономна в реализации ее 
ключевых функций». Под такими функциями 
в тексте понимаются «выбор цели», «пораже-
ние цели» без вмешательства человека [4]. Та-
кое оружие зачастую называют автономным 
оружием, смертельным (летальным) автоном-
ным оружием (от англ. lethal autonomous weap-
on (LAW)) или смертельными автономными 
вооруженными системами (от англ. lethal au-
tonomous weapon system (LAWS)) [15].

Многие страны определяют смертельное 
автономное оружие по-своему. Например, 
Нидерланды определяют «смертельные авто-
номные вооруженные системы» как «оружие, 
которое без вмешательства человека выбира-
ет и поражает цели, удовлетворяющие неко-
торому предопределенному критерию, в соот-
ветствии с решением активировать оружие 
оператора, понимающего, что однажды запу-
щенное оно не может быть остановлено в те-
чение атаки» [40]. Франция дает следующее 
определение полностью автономной систе-
мы. Это система, которая подразумевает пол-
ное отсутствие вмешательства человека, что 
означает отсутствие связи с каким-либо воен-
ным подразделением. Также это означает, что 
она (система) сможет передвигаться, адапти-
руясь к среде (суша, вода, воздух) и целиться 
и поражать цели каким-либо образом (пули, 
бомбы, ракеты и т.д.) без какого-либо вмеша-
тельства или одобрения человеком [14]. Ми-
нистерство обороны США определяет смер-
тельные автономные системы как способные 
будучи однажды активированы, выбирать и 
поражать цели без дальнейшего вмешательст-
ва человека-оператора [34]. Подобные опре-
деления даются и некоторыми другими стра-
нами [36]. 

Исходя из приведенных определений клю-
чевой характеристикой таких систем, является 
именно их автономность, т.е. возможность 

действовать независимо от действий человека. 
Автономность может быть полной, когда сис-
тема с момента запуска самостоятельно при-
нимает все решения, и частичной, когда чело-
век принимает участие в принятии некоторых 
решений в той или иной форме. Но исходя из 
анализа дефиниций, проведенного выше, под 
такими системами подразумеваются именно 
полностью автономные системы. 

Под принятием решений подразумевается 
выбор мишени и применение поражающей во-
енной силы к этой мишени. То есть, прежде 
всего, это автоматизированный выбор цели, 
а не управление передвижением или другой 
деятельностью системы вооружения. Напри-
мер, автономное транспортное средство, обо-
рудованное пулеметом, который дистанцион-
но наводится на цель оператором, не будет от-
носиться к автономному вооружению. 

Полная автономность — это свойство, ха-
рактеризующееся самостоятельным функцио-
нированием и поведением. Несмотря на то, 
что такие системы разрабатываются челове-
ком, предсказать, как поведет себя система 
в тот или иной момент, достаточно сложно. 
Более того, некоторые авторы высказывают 
мнение что автономное оружие гарантировано 
поведет себя непредсказуемо в сложных усло-
виях реального боя [15]. Таким образом, авто-
номность подразумевает возможность дейст-
вия без участия человека и некоторую степень 
непредсказуемости.

Такие системы могут оперировать на земле 

[24], в воздухе [38] и на море [39], а также 
в условиях, которые непригодны для человека 
(зоны радиационного заражения, высокие 
температуры, сверхперегрузки). В настоящее 
время существует достаточно много примеров 
того, как использование автономных систем 
вооружения повышало эффективность реше-
ния боевых задач. Так, США и Израиль сов-
местно разработали и ввели в эксплуатацию 
систему «Железный купол» (Iron Dome), кото-
рая защищает Израиль от оружия класса «зем-
ля — земля», такого как мины из минометов 
и ракеты. Железный купол состоит из двух 
подсистем: противоракетной, артиллерийско-
минометной и ПВО близкого действия. Систе-
ма перехватывает в автоматическом режиме до 
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90% всех ракет, запущенных с территорий, 
окружающих Израиль [21].

Несмотря на то, что автономные воору-
женные системы демонстрируют высокую 
эффективность в рамках испытаний и реаль-
ной эксплуатации, высказываются опасения, 
что использование такого вооружения может 
нарушать нормы и принципы международно-
го гуманитарного права [18]. Некоторые авто-
ры утверждают, что использование автоном-
ных вооруженных систем в целом угрожает 
мировому порядку [31].

Нормы, относящиеся к легальности исполь-
зования того или иного оружия, содержатся во 
многих международных соглашениях, но пре-
жде всего они сформулированы в Женевских 
конвенциях 1949 г. [10; 11; 12; 13] и протоколах 
к ним [25; 26; 27]. Основой для оценки леги-
тимности использования автономного оружия 
является ряд принципов, которым должно со-
ответствовать как оружие, так и способ его 
применения. Среди этих принципов: проведе-
ние различия (от англ. distinction), военная не-
обходимость (от англ. necessity), соразмерность 
(от англ. proportionality), запрет на причинение 
излишних страданий (от англ. prohibition on 
causing unnecessary suffering), гуманность 
(от англ. humanity) [17; 22]. Целью, объединяю-
щей эти принципы, является минимизация 
жертв, страданий и материальных потерь среди 
гражданского населения. Идеальной войной с 
точки зрения международного гуманитарного 
права, которая, наверное, невозможна в дейст-
вительности, является вооруженный кон-
фликт, который не приносит никаких неу-
добств мирному населению.

Проведение различия (distinction). Согласно 
этому принципу воюющие стороны должны 
всегда проводить различие между граждан-
ским населением и комбатантами и между гра-
жданскими и военными объектами. Использо-
вание оружия, которое не позволяет отделить 
комбатантов от некомбатантов (например, 
оружия массового поражения), недопустимо. 
Участники вооруженного конфликта должны 
направлять свои действия только против воен-
ных объектов. Данный принцип не означает, 
что нарушением международного гуманитар-
ного права является любая гибель гражданско-

го населения или поражение гражданских объ-
ектов, но воюющие стороны обязаны свести 
к минимуму такие ситуации. Ст. 48 Дополни-
тельного протокола I к Женевским конвенци-
ям предусматривает, что стороны должны 
всегда иметь возможность проводить различие 
как между комбатантами и гражданскими ли-
цами, так и между военными и гражданскими 
объектами и инфраструктурой. Таким обра-
зом, правомерность использования новых сис-
тем вооружения должна проверяться с точки 
зрения способности выбирать в качестве цели 
военный контингент и военные объекты. 

Автономные системы вооружения могут 
успешно справляться с данной задачей, по мне-
нию некоторых авторов [23]. В некоторых случа-
ях развертывание дистанционно управляемого 
оружия или роботов может привести к меньше-
му числу случайных жертв среди гражданского 
населения и к меньшему ущербу для граждан-
ского населения по сравнению с применением 
обычного оружия [23]. Исследования и практика 
показывают, что искусственный интеллект при 
распознавании образов превосходит человека 
как в скорости, так и в качестве [3]. Таким обра-
зом, автономные системы вооружения могут 
точнее отличить комбатанта от некомбатанта по 
визуальным признакам. Интеллектуальные сис-
темы уже умеют определять эмоции и враждеб-
ную настроенность по мимике [35] и различать 
людей даже с частично закрытым лицом [9]. Всё 
вышеперечисленное позволяет сторонникам ис-
пользования автономных систем вооружения ут-
верждать, что принцип проведения различия 
(distinction) будет реже нарушаться с распростра-
нением применения таких систем.

Несмотря на многообещающие результаты 
в развитии когнитивных способностей машин, 
существуют поводы для опасений. Во-первых, 
изменилась тактика ведения войн. Сейчас бо-
лее распространены войны с участием по-
встанческих или террористических формиро-
ваний. Такие подразделения зачастую смеши-
ваются с мирным населением, не носят знаки 
отличия и образуют временные военные груп-
пы� которые собираются под конкретную зада-
чу. Такие группы делают всё возможное, чтобы 
их не отличали от гражданского населения. Во-
вторых, некоторые исследования показывают, 
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что несмотря на лучшие результаты в распоз-
навании образов, выявлении эмоций и т.д., ав-
тономные машины могут быть умышленно 
введены в заблуждение [29]. Такой вид умыш-
ленных атак называется adversarial example и, 
по сути, представляет из себя небольшое изме-
нение входных данных, которое приводит не-
предсказуемому поведению интеллектуальных 
систем. Например, в известном эксперименте 
по распознаванию образов фотография с пан-
дой была распознана интеллектуальным про-
граммным обеспечением корректно с уверен-
ностью 57,7%. После того, как исследователи 
наложили некоторый невидимый глазу шум на 
исходную картинку (всего 0,04% от картинки), 
она была распознана глубокой нейронной се-
тью как гиббон с 99,3% уверенностью. Несмо-
тря на то, что ученые приложили значительные 
усилия для решения этой проблемы [2], до 
окончательного ее преодоления еще далеко 

[28]. Таким образом, решение по каждой от-
дельно взятой системе вооружения должно 
приниматься индивидуально с учетом того, на-
сколько такая система устойчива к провокаци-
ям и условиям гибридной войны.

Военная необходимость (necessity) и соразмер-
ность (proportionality). Два данных принципа 
нераздельно связаны друг с другом. В рамках 
вооруженного конфликта военная необходи-
мость может потребовать причинения ущерба 
гражданскому населению и гражданским объ-
ектам для достижения цели победы над про-
тивником [16]. В этом случае должен соблю-
даться баланс между предполагаемой целью и 
попутным причиняемым ущербом. Таким 
образом, жертвы среди гражданского населе-
ния не должны быть «чрезмерными» по отно-
шению к конкретному военному преимущест-
ву, полученному в результате атаки. Данный 
принцип не поддается количественному исчи-
слению, т.е. не существует какой-либо форму-
лы или определенной пропорции, которая 
обосновывала достижение конкретного воен-
ного результата.

Многие авторы высказывают разумные 
сомнения в том, что автономные системы воо-
ружения смогут действовать в соответствии с 
данным принципом [6; 20]. Для следования 
этому правилу интеллектуальной системе воо-

ружения необходимо самостоятельно оценить 
соразмерность достигаемых результатов при-
менения военной силы с потенциальными 
жертвами среди мирного населения. У авто-
номной системы вооружения, чтобы следовать 
этой норме, должно быть четкое понимание 
того, когда ожидаемый ущерб гражданскому 
населению будет чрезмерным по отношению 
к полученному военному преимуществу. Это 
требует от интеллектуальной системы понима-
ния военной стратегии, оперативных вопросов 
и тактики [15]. В настоящий момент интеллек-
туальные системы не могут самостоятельно 
понимать такую многоконтекстную среду 
с множеством связей и зависимостей, а следо-
вательно, автономное оружие не сможет сле-
довать этому принципу без помощи человека.

Несмотря на то, что автономная система не 
сможет самостоятельно понять соразмерность 
предполагаемого военного результата с потен-
циальными гражданскими жертвами, она это 
может сделать в рамках совместного с челове-
ком принятия решений. В таком случае именно 
человек заранее будет определять границы при-
менения автономного оружия, а оно самостоя-
тельно будет действовать в условиях реального 
мира в рамках установленных границ. Таким 
образом, автономной системе не придется ре-
шать сложную для нее дилемму, и в то же время 
предварительное определение границ не снизит 
ее эффективность в рамках выполнения боевой 
задачи. Например, принимать решение об ис-
пользовании автономного оружия в густонасе-
ленном районе будет человек, оценивая потен-
циальные жертвы среди мирного населения 
в сравнении с предполагаемым достижением 
военной цели. В случае подобного использова-
ния в связке «человек — машина» автономные 
средства вполне могут соответствовать принци-
пам военной необходимости (necessity) и сораз-
мерности (proportionality).

Запрет на причинение излишних страданий 
(prohibition on causing unnecessary suffering), гу-
манность (humanity). Эти два принципа также 
лучше рассматривать вместе, так как они оба 
направлены на минимизацию страданий, при-
чиняемых в ходе военных действий. Право на 
гуманное обращение является абсолютным 
и применяется не только к военнопленным 
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и гражданскому населению оккупированных 
территорий, но к жителям территорий, находя-
щихся под контролем противника. Запрет на 
излишние страдания, в свою очередь, подразу-
мевает, что запрещены к использованию виды 
оружия и методы его использования, которые 
вызывают избыточное причинение вреда и из-
лишние страдания [5]. 

Оба принципа подразумевают что будут 
учитываться как биологические и психофизи-
ческие, так и моральные особенности челове-
ка. Например, расстрел под угрозой смерти 
своих односельчан не связан с физическим 
страданием или пытками, но негуманен, так 
как вызывает существенные моральные стра-
дания. В этом смысле, чтобы следовать этому 
запрету, необходимо не только понимать сущ-
ность человека и аспекты причинения стара-
ний, но и понимать суть гуманного поведения. 

Многие авторы сходятся во мнении, что 
в настоящее время и в ближайшем будущем 
роботы не смогут понимать основы гуманного 
поведения, и использование автономного ору-
жия приведет к дегуманизации вооруженных 
конфликтов [6; 31; 32]. Следует согласиться с 
авторами, ведь сложный контекст термина 
«гуманность» понятен только для еще не со-
зданного сильного искусственного интеллекта 
(от англ. strong AI) широкого профиля� [33]. 
В настоящее время системам искусственного 
интеллекта доступны только узкие (от англ. 
narrow) специфичные задачи, а следовательно, 
ему сложно принимать выбор с учетом прин-
ципа гуманности.

Проблема с автономным оружием заключа-
ется и в том, что достаточно сложно оценить 
возможность соблюдения конкретной систе-
мой принципов и правил международного гу-
манитарного права в бою до того, как появит-
ся информация о первых нарушениях этих 
принципов. Несмотря на то, что отрасль раз-
работки и эксплуатации вооружений жестко 
контролируется правительством, полностью 
отсутствует независимый общественный 
контроль. Таким образом, система, деклариру-
емая как соответствующая принципам между-
народного гуманитарного права, может на 
практике представлять угрозу для ведения 
войны в рамках правил.

Современным интеллектуальным систе-
мам, которые и являются ядром автономных 
систем вооружения, свойственна непрозрач-
ность (от англ. opacity). 

Непрозрачность условно можно разделить на 
три типа. Первый — это юридическая непрозрач-
ность, когда алгоритм или автономная система 
защищены правом. В случае автономных систем 
доступ к их устройству ограничен не только пра-
вом интеллектуальной собственности (intellectual 
property law) и правом коммерческой тайны 
(trade secret law) [37], но и законами о защите во-
енных и стратегических секретов. Доступ 
к устройству такой системы неуполномоченным 
лицом может быть рассмотрен как шпионаж, 
а корпорации, занимающиеся разработкой, даже 
имея такое намерение, не могут публиковать 
данные, представляющие военную тайну.

Другие два вида непрозрачности связаны 
с технической сложностью алгоритма или си-
стемы, принимающей решение. Во-первых, 
система может быть сложна для понимания 
без необходимых знаний в области математи-
ки и компьютерных наук [7]. Таким образом, 
даже если мы опубликуем материалы, которые 
объясняют принципы работы автономной си-
стемы вооружения, никто за пределом узкого 
круга специалистов ее не поймет. Во-вторых, 
система может быть настолько сложной, что 
ее понимание лежит за пределами человече-
ских возможностей [7]. Часто такую проблему 
обозначают как Black Box problem (проблема 
черного ящика), когда даже разработчик до 
конца не понимает, что происходит внутри 
системы. Более того, авторы сходятся во мне-
нии, что «расшифровка черного ящика стала 
экспоненциально сложнее и более востребо-
вана. Технология (имеется ввиду ИИ) сама по 
себе стала более сложной и широко примени-
мой» [8]. То есть проблема непрозрачности 
с каждым днем становится всё более острой.

Получается, что вопрос соответствия систем 
автономного вооружения международному гу-
манитарному праву может быть рассмотрен 
при накоплении достаточного опыта использо-
вания такого оружия в реальных условиях. 
Очевидно, что автономная система, предназ-
наченная для функционирования в сложных 
полевых условиях, должна быть достаточно 
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сложной с точки зрения устройства. Таким 
образом, даже в случае длительной проверки 
в условиях реального боя система не застрахо-
вана от непредсказуемого поведения в силу вы-
сокой сложности ее устройства. 

Подводя итоги, отметим, что нельзя сказать 
о несоответствии автономных систем воору-
жения принципам гуманитарного права в об-
щем. Некоторые принципы, например, гума-
низма, по сути, не предназначены для выпол-
нения современными машинами. В то же 
время принцип проведения различия (от англ. 

distinction) может исполняться автономным 
оружием даже лучше, чем оружием под контр-
олем человека. По мнению автора, необходи-
мо не запрещать автономное оружие, потому 
что оно не соответствует принципам междуна-
родного гуманитарного права, а выработать 
правила его использования и участия человека 
в его функционировании. Существенным вы-
зовом для разработки таких правил является 
непрозрачность автономных систем вооруже-
ния, если рассматривать их как сложную ин-
теллектуальную компьютерную систему.
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Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Современная правовая политика 
России в отношении использования электрон-
ных средств идентификации личности достаточ-
но авторитарна. Закономерно, что российское 
общество не всецело разделяет инициативу вла-
стей по оцифровыванию персональных данных 
ввиду различных опасений. К таким опасениям, 
прежде всего, относится недостаточная защи-
щенность хранилища данных, а также импера-
тивное вмешательство государства в личную 
жизнь и использование персональных данных 
без согласия владельца. Несогласные с автори-
тарной правовой политикой граждане предпри-
нимают попытки отказа от учета в системах 
идентификации личности. Выявить, возможен 

ли подобный отказ на практике, — цель настоя-
щей статьи.
Ключевые слова: цифровизация, цифровой 
идентификатор личности, правовая политика, 
оцифровывание, УЭК, СНИЛС, ИНН

Цифровой век вызывает в основном приятные 
ассоциации у современного человека: быстрое 
получение информации через виртуальные по-
исковики; зарплата на банковскую карту и смс 
о пополнении счета; дистанционные техноло-
гии в обучении и работе; заказ товаров из любой 
точки планеты и много всего другого. Однако 
вместе с тем цифровизация имеет и иную более 
темную сторону — цифровые технологии пре-
доставляют широкие возможности для тоталь-
ного контроля со стороны государства. 

Вместе с благами цифровизация привносит 
в жизнь человека максимальную прозрачность 
действий — скрыть какую-либо информацию 
о себе стало практически невозможно. А тех-



RIOR
73

 
Advances in Law Studies (2020). Vol. 8. Special issue: 72–78

Advances in Law Studies (2020). Том 8. Специальный выпуск: 72–78

нологии распознания мимики, жестов, речи, 
изображения облегчают задачу правоохрани-
тельным органам, которым становится легче 
найти нарушителей. В зависимости от фанта-
зии руководителей государства к нарушениям 
может быть отнесено всё, что угодно — от тер-
роризма и несанкционированного митинга до 
«желания странного», по меткому выражению 
Стругацких [5]. Так, в новостном пространстве 
появилась сообщение о том, что в Москве на-
рушителей режима самоизоляции будут отсле-
живать при помощи систем видеонаблюдения 
с функцией идентификации лиц [6].

В условиях недоверия к руководству страны 
логично, что граждане стремятся минимизиро-
вать столь активную роль государства в своей 
жизни. В России появились целые сообщества, 
выступающие за отказ от использования пер-
сональных данных в государственных элек-
тронных системах и аннулирование докумен-
тов, используемых при этом — СНИЛС, ИНН, 
банковских карт. Отказываясь от указанных 
документов, граждане не предполагают отка-
зываться от социальных гарантий, предостав-
ляемых государством — пенсий, всевозможных 
пособий, а также от заработной платы, получа-
емой от официального работодателя.

Ожидания граждан, изъявивших желание 
отказаться от документов, не являются бес-
почвенными, поскольку ст. 7 Конституции 
провозглашает Россию социальным государст-
вом, гарантирующим меры социальной заши-
ты. Ст. 7 не ставит никакие условия, поэтому 
ограничение ее действия в отсутствие внятно-
го разъяснения по ст. 55 Конституции может 
трактоваться как ущемление прав граждан и 
противоречие Конституции. 

Недоверие к современной системе учета 
граждан сильно среди верующих граждан Рос-
сии. На волне недовольства Патриарх Мос-
ковский и Всея Руси Кирилл в 2014 г. обратил-
ся к Президенту России с просьбой внести из-
менения в законодательные акты, которые 
позволили бы использовать традиционные до-
кументы, удостоверяющие личность, а также 
системы учета на бумажных носителях. Прези-
дент с пониманием отнесся к опасением и вы-
сказал идею о том, что «любые формы прину-
ждения людей к использованию электронных 

идентификаторов личности, автоматизирован-
ных средств сбора, обработки и учета персо-
нальных данных, личной конфиденциальной 
информации недопустимы» [14]. Вместе с тем 
отметил, что «представляется нецелесообраз-
ным полностью отказываться от документов 
нового поколения, содержащих электронные 
носители информации. Кроме того, граждане 
Российской Федерации, считающие удобным 
использование документов нового поколения, 
содержащих электронные носители информа-
ции, также должны иметь право выбора» [14]. 
Имеют ли граждане право выбора сейчас?

На практике тотальный перевод в цифровое 
поле навязывается населению без предостав-
ления альтернативы, а несогласные с такой 
политикой лишаются гарантированного Кон-
ституцией права на социальное обеспечение 
и официальное трудоустройство. 

В России введена в действие система инди-
видуального (персонифицированного) учета, 
в которой заводится индивидуальный лице-
вой счет — электронный документ, содержа-
щий сведения о зарегистрированном лице, 
хранящиеся в информационных ресурсах 
Пенсионного фонда Российской Федерации 
[10]. В свою очередь номер этого индивиду-
ального лицевого счета — страховой номер ин-
дивидуального лицевого счета (СНИЛС) — 
предназначен для обработки сведений о физи-
ческом лице в системе электронного учета, 
а также для идентификации и аутентификации 
сведений о физическом лице при предоставле-
нии государственных и муниципальных услуг 
и исполнении государственных и муници-
пальных функций [10].

СНИЛС как значимый идентификатор лич-
ности уже без привязки к муниципальным и 
государственным услугам упоминается в реше-
нии Верховного Суда по вопросу признания 
недействительными отдельных статей Поло-
жения о федеральной государственной инфор-
мационной системе «Единая система иденти-
фикации и аутентификации в инфраструктуре, 
обеспечивающей информационно-технологи-
ческое взаимодействие информационных сис-
тем, используемых для предоставления госу-
дарственных и муниципальных услуг в элек-
тронной форме».
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Политика использования СНИЛС как 
идентификатора личности прослеживается в 
невозможности реализовывать свои права 
и совершать юридически значимые действия 
без предоставления указанного документа. 

Так, значимость СНИЛС нашла отражение 
в трудовых отношениях. Новая редакция ст. 65 
Трудового кодекса регламентирует список обя-
зательных документов для заключения трудово-
го договора, среди указанных документов зна-
чится СНИЛС. Таким образом, человек, поже-
лавший выйти из системы электронного учета, 
не сможет заключить трудовой договор, работо-
датель откажет в заключении договора по фор-
мальным основаниям. Оспаривать решение ра-
ботодателя придется в судебном порядке.

Для заключения служебного контракта в 
соответствии со ст. 26 ФЗ «О государственной 
гражданской службе РФ» гражданин, поступа-
ющий на гражданскую службу, также пред-
ставляет нанимателю СНИЛС и ИНН [8]. Для 
поступления на муниципальную службу 
СНИЛС и ИНН гражданин тоже представляет 
согласно ст. 16 ФЗ «О муниципальной службе 
в РФ» [9].

СНИЛС также в обязательном порядке тре-
буется при подаче документов во всех государ-
ственных социальных программах: Материн-
ский капитал, Обеспечение жильем молодых 
семей, так называемые новые Путинские по-
собия и т.д. Регламентами данных программ не 
предусмотрен случай отсутствия СНИЛС 
у участников. 

Без СНИЛС также невозможно начисление 
пенсии. Данный тезис подтвержден судебной 
практикой. Так, Железнодорожный суд г. Крас-
ноярска в своем решении по делу об аннули-
ровании СНИЛС и выплате пенсии без этого 
документа признал факт того, что согласно 
нормам действующего законодательства на-
числение пенсии не производится при отсутст-
вии номера лицевого счета. Заявитель, не же-
лающая получать пенсию по документам, про-
тиворечащим ее религиозным убеждениям, 
вынуждена не получать пенсию вовсе [16]. 

Таким образом, можно говорить о том, что 
СНИЛС мыслится как документ первостепен-
ной важности, который используется при ау-
тентификации личности. Желание некоторых 

людей отказаться от этого документа может 
быть понятно, но оставляет ли место законо-
датель отказу от него?

Граждане, решившие отказаться от СНИЛС, 
обращаются в региональные отделения Пен-
сионного фонда. Пенсионный фонд отвечает 
отказом на заявление, граждане требует свое 
право через суд. Анализ судебной практики 
показывает, что суды не удовлетворяют иски 
об аннулировании номера индивидуального 
лицевого счета ввиду того, что эта процедура 
не предусмотрена законодательством. При 
этом даже несовершеннолетние граждане не 
освобождаются от заведения номера лицевого 
счета. Так, Октябрьский районный суд г. Ека-
теринбурга отказал в аннулировании СНИЛС 
несовершеннолетнего на основании того, что 
номер лицевого счета присваивается всем гра-
жданам вне зависимости от возраста [15]. 

Суды также констатируют, что в случае про-
тиворечия религиозным убеждениям номер 
СНИЛС можно изменить, однако это показы-
вает в некоторой степени невнимательность 
судей к предмету спора — истцы не хотят ме-
нять номер личного счета, вопрос ставится 
именно об аннулировании номера и изъятия 
данных гражданина из системы. 

Рассматриваемая в настоящей статье судеб-
ная практика связана с исками граждан, кото-
рые опасаются тотального контроля со сторо-
ны государства. Все рассмотренные нами слу-
чаи обращения в суд также опираются на 
про тиворечие между религиозными убеждени-
ями и навязываемой государством системой. 
В частности, граждане выступают против при-
своения второго имени. Суды опровергают та-
кие опасения фразой «СНИЛС носит техноло-
гический характер и используется только для 
хранения и обработки информации в базе дан-
ных персонифицированного учета» [2; 3; 15]. 
Однако суды не оговаривают того, что СНИЛС 
используется для идентификации и аутентифи-
кации личности. По сути, в системе хранится 
цифровой код, по которому устанавливают 
личность человека. Именно против чего бо-
рются протестующие — против приравнивания 
имени собственного к числовому значению.

Несмотря на то, что обязательность использо-
вания цифрового кода — идентификационного 
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номера налогоплательщика (ИНН) — не так 
строго регламентируется, как в случае со 
СНИЛС, вопрос о необходимости присвоения 
номера этого документа также является предме-
том споров. В частности, граждане выступают 
против хранения и использования информации 
о частной жизни лица без их на то согласия. 
В 2003 г. в Конституционный суд поступила жа-
лоба на нормы, допускающие присвоение ИНН 
без согласия налогоплательщика, не соответству-
ющие Конституции Российской Федерации, 
в частности ст. 17 (ч. 1 и 2), 24 (ч. 1) и 28 [12]. Кон-
ституционный Суд не принял дело к рассмотре-
нию, поскольку счел, что дело не находится в его 
компетенции — процедура отмены или измене-
ния ИНН регламентируется в Приказе Мини-
стерства Российской Федерации по налогам 
и сборам. А проверка соответствия Конституции 
правовых актов министерств и ведомств не вхо-
дит в компетенцию Суда. Примечательно, что 
Армавирский городской суд, куда заявители пер-
воначально направляли жалобу, признал факт на-
рушения конституционных прав и свобод, одна-
ко в удовлетворении требования отказал. Для зая-
вителей круг практически замкнулся. 

В России уже 10 лет ведутся разговоры о вве-
дении единого документа. Вначале осуществля-
лись попытки введения универсальной элек-
тронной карты (УЭК) — пластиковой карты, 
объединяющей в себе идентификационное и 
платежное средство. Универсальная электрон-
ная карта представляет собой материальный но-
ситель, содержащий зафиксированную на нем в 
визуальной (графической) и электронной (ма-
шиносчитываемой) формах информацию о 
пользователе и обеспечивающий доступ к ин-
формации о пользователе картой. Предполага-
лось, что карта будет использоваться для удо-
стоверения прав пользователя на получение го-
сударственных и муниципальных услуг, а также 
для совершения юридически значимых дейст-
вий в электронной форме (согласно утратившей 
силу ст. 22 Федерального закона «Об организа-
ции предоставления государственных и муни-
ципальных услуг» от 27.07.2010 № 210-ФЗ [11]). 
УЭК была введена с 01.01.2013, а прекращен 
выпуск и выдача данной карты с 01.01.2017. 

17 июля 2019 г. вновь возобновилась работа 
над созданием единого документа. В Прави-

тельстве РФ было проведено совещание о вне-
дрении электронного удостоверения личности 
гражданина Российской Федерации в рамках 
национальной программы «Цифровая эконо-
мика Российской Федерации». Д.А. Медведев: 
«Электронный паспорт — это обычное дело во 
многих странах, он себя неплохо зарекомендо-
вал и с точки зрения удобства, и с точки зрения 
надежности. Такой документ упрощает взаимо-
действие с госорганами, получение государст-
венных и коммерческих услуг». По завершении 
совещания М.А. Акимов, на тот момент Заме-
ститель Председателя Правительства РФ, 
в ходе брифинга заявил, что в течение 2022 г. 
завершится выдача паспортов старого образца. 

По словам Заместителя Правительства, 
люди, имеющие на руках бумажные паспорта 
и не желающие их менять — это привычно, 
удобно или просто в силу каких-то иных убеж-
дений, — продолжат ими пользоваться. Дан-
ная карта будет выдаваться на срок 10 лет, она 
будет содержать в себе кроме стандартных па-
спортных данных водительские права, 
СНИЛС, ИНН [7]. 

В 2020 г. планировалось начать выпуск пер-
вых электронных удостоверений личности, был 
подготовлен проект Указа Президента РФ 
«О внесении изменений в Указ Президента РФ 
от 13 марта 1997 года № 232 «Об основном до-
кументе, удостоверяющем личность граждани-
на РФ на территории РФ», в котором указано, 
что с 1 марта 2020 г. на территории Москвы пла-
нируется провести данный эксперимент [13]. 

Однако есть опасения, что возможность 
выбора для граждан при оформлении элек-
тронных паспортов будет реализована так же, 
как и в отношении СНИЛС. И так ли распро-
странена практика использования единого до-
кумента за рубежом?

Великобритания, например, в 2011 г. унич-
тожила все идентификационные карты и элек-
тронную базу данных, связанную с личной ин-
формацией граждан [18]. Подданные Великоб-
ритании не обязаны иметь какие-либо формы 
электронного учета, в качестве удостоверения 
личности используются обычный бумажный 
паспорт и права. Примечательно, что инфор-
мация о недействительности идентификаци-
онной карты размещена в разделе «Правитель-
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ство и демократия», что подчеркивает значи-
мость мнения граждан для государства.

И Бундестаг, и Конституционный Суд Гер-
мании высказались против введения в дейст-
вие единого документа универсального иден-
тификатора личности. Однако в Германии всё 
же действует электронное удостоверение. Дан-
ная карта выдается добровольно и позволяет 
гражданам Германии получить доступ к госу-
дарственным услугам, содержит электронную 
подпись, действует наряду с бумажным носи-
телем и не может быть объединена с другими 
электронными сервисами [20].

Граждане Соединенных Штатов Америки так-
же не пользуются единым идентификационном 
документом. Для удостоверения личности в 
США для граждан используются различные до-
кументы: свидетельство о рождении, водитель-
ские права, паспорт (его получение обязательно 
только при поездке за границу), идентификаци-
онная карта, свидетельство о гражданстве США. 
Ни один из перечисленных документов не совме-
щает в себе информацию о каком-либо еще доку-
менте, т.е. не является универсальным. Самым 
популярным идентификационным документом 
является водительское удостоверение, правила 
выдачи которого разнятся в каждом штате. Выда-
ча документов, правила в отношении которых ре-
гламентирует Федерация, гражданами не привет-
ствуется ввиду недоверия к хранению персо-
нальной информации и общего традиционного 
настроя в отношении федеральной власти.

В марте 2018 г. Верховный Суд Индии при-
ступил к рассмотрению жалобы жителей о на-
рушении прав в связи с обязательным предо-
ставлением идентификационных карт при по-
лучении социальных услуг (в том числе пособий) 
и незаконного сбора биометрических данных. 
Верховный суд констатировал, что Правительст-
во не может ограничивать граждан в поступле-
нии в школу, открытии банковского счета и по-
лучении номера мобильного телефона. 

Таким образом, мы видим, что введение как 
идентификационного кода, так и единого уни-
версального электронного документа является 
предметом острых дискуссий в мире. Прави-
тельство всё же лукавит, когда говорит, что вве-
дение этих документов — сложившаяся в мире 
практика. И надежность этого сервиса также 

под большим вопросом. Так, 3 января 2018 г. 
пришла новость о том, что национальная база 
данных Индии, хранящая информацию о более 
чем 1,2 млрд индусов, взломана [19]. После не-
скольких случаев утечки данных доверие к та-
кому хранению информации было подорвано. 

Для авторитарных режимов введение еди-
ной идентификационной карты не является 
проблемой. Так, в Малайзии в сентябре 2001 г. 
она была введена в рамках программы MSC 
Malaysia, и с этого момента каждый гражда-
нин Малайзии старше 12 лет обязан иметь при 
себе электронное удостоверение личности. 
Инициатором национальной программы с ис-
пользованием ID карт MSC Malaysia стал быв-
ший премьер-министр государства Dr Mahathir 
Mohamad. Цель программы — сделать Малай-
зию передовым информационным государст-
вом к концу 2020 г. На момент начала печати 
персональной идентификационной карты Ма-
лайзия стала первым государством, в котором 
использовалось инновационное решение: ID 
карта с фото гражданина и биометрической 
информацией (отпечаток пальца) на встроен-
ном компьютерном чипе.

На данный момент кроме функции удосто-
верения личности и свидетельства о рождении 
MyKad служит в качестве водительского удо-
стоверения, банковской карты, открытого 
ключа, а также может использоваться для ра-
боты с электронным кошельком. В общей сум-
ме MyKad может использоваться в более чем 
30 приложениях, включая программы лояль-
ности, здравоохранения, транспорта и др. 

В Малайзии существует несколько видов 
национальных карт: MyKid — для малазийских 
граждан в возрасте до 12 лет, включая новоро-
жденных; MyPR — для постоянных жителей 
Малайзии; MyTentera — для личного состава 
Вооруженных сил Малайзии; MyPolis — для 
персонала Королевской полиции Малайзии [1].

В качестве вывода необходимо отметить, 
что, когда речь заходит о правовом регулиро-
вании цифровых явлений и технологий, 
обычно говорят о юридическом статусе непо-
средственно новых цифровых разработок. 
Прежде всего, речь идет об искусственном ин-
теллекте и роботизированных системах [4; 17] 
или новых финансовых технологиях. Все эти 
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проблемы, безусловно, требуют тщательного 
изучения и осмысления. Однако указанные 
проблемы не оказывают существенного влия-
ния на повседневную жизнь общества в России. 
Напротив, на наш взгляд, незаслуженно мало 
внимания уделяется тому моменту, что практи-
чески каждому гражданину России изо дня 
вдень приходится сталкиваться с внедрением 
цифровых технологий. И не всегда по своей 
воле, а возможности отказа от электронной 
практики законодатель не предусматривает. 

Авторитарная правовая политика цифро-
визации идет вразрез с ценностями, закре-
пленными в Конституции. Особенно печален 
тот факт, что при наличии позитивной зару-
бежной практики руководство страны выби-
рает путь развития авторитарных режимов. На 
наш взгляд, разработка норм, регламентирую-
щих возможность отказа от электронной до-
кументации, является оптимальной государ-
ственной практикой для гарантии прав и сво-
бод граждан. 
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Abstract. The research purpose of this article is to problematize the 
legal regulation of working with personal data and other confidential 
information in the context of large-scale digitalization. An attempt is 
made to systematize the main concepts used in covering the topic of 
information security, such as information, types of protected data, 
information leaks, types and channels of information leaks. Special 
attention is paid to the personal data security regime: the legal 
framework, features of sanctions, gaps and conflicts in the interac-
tion of legislative acts are determined. The author concludes that 
there is insufficient and contradictory legal regulation of issues re-
lated to personal data and information leaks in Russian legislation.
Keywords: information, information security, personal data, infor-
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Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Научно-исследовательской целью 
данной статьи является проблематизация право-
вого регулирования работы с персональными 
данными и иной конфиденциальной информа-
цией в условиях масштабной цифровизации. 
Предпринята попытка систематизации основных 
понятий, используемых при освещении темы ин-
формационной безопасности, таких как инфор-
мация, типы защищаемых данных, утечка ин-
формации, типы и каналы утечек информации. 
Особое внимание уделено режиму безопасности 
персональных данных: определяются правовая 
база, особенности назначения санкций, пробелы 
и коллизии во взаимодействии законодательных 
актов. Автор приходит к выводу о недостаточно-
сти и противоречивости правового регулирова-
ния вопросов, связанных с персональными дан-
ными и утечками информации, в российском 
законодательстве. 

Ключевые слова: информация, информацион-
ная безопасность, персональные данные, утечки 
информации

Как это ни парадоксально, но в век развития 
информационных технологий особую актуаль-
ность приобрел вопрос информационной без-
опасности. Перевод практически всех данных в 
цифровой формат привел к тому, что сохранить 
значимые сведения становится всё сложнее. 
Проблема актуальна на всех уровнях: на госу-
дарственном, корпоративном и личном. Так, на 
государственном уровне, по словам бывшего 
министра связи и массовых коммуникаций Рос-
сии, только за один год страна подвергается ки-
бератакам 57 млн раз [7]. Примеры с утечкой 
информации Сбербанка [16], Альфа-Банка [18], 
Apple и многих других также говорят о том, что 
корпорации также не защищены от виртуально-
го взлома. Да и на личном уровне: кто из нас не 
отвечал с возмущением на телефонные звонки 
с предложениями записаться на бесплатную 
пробную процедуру чего-либо? Прежде чем по-
грузиться в анализ правового регулирования 
работы с персональными данными, необходимо 
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режим государственной тайны регламентиру-
ется Законом РФ от 21.07.1993 № 5485-1 
«О государственной тайне», Постановлением 
Правительства РФ от 22.08.1998 № 1003 «Об 
утверждении Положения о порядке допуска 
лиц, имеющих двойное гражданство, лиц без 
гражданства, а также лиц из числа иностран-
ных граждан, эмигрантов и реэмигрантов к го-
сударственной тайне» и др.

К конфиденциальной информации, со-
гласно Федеральному закону от 27.07.2006 
№ 149-ФЗ (ред. от 02.12.2019) «Об информа-
ции, информационных технологиях и о за-
щите информации» (с изм. и доп., вступ. 
в силу с 13.12.2019), относятся следующие све-
дения (см. таблицу).

Данный список не является исчерпываю-
щим, законом предусмотрено существование 
и иных видов конфиденциальной информа-
ции. В отношении всех этих сведений должен 
соблюдаться ограниченный доступ, однако не-
редко часть сведений выходит за рамки дозво-
ленных границ хранения информации. В этом 
случае говорят об утечке информации. 

Утечка информации — это неконтролируе-
мое распространение информации за пределы 
организации, помещения, здания, какой-либо 

определиться с некоторыми ключевыми поня-
тиями, в частности, что именно подразумевает-
ся под информацией и защита какой именно 
информации регламентирована российским 
законодательством?

Согласно Федеральному закону от 27.07.2006 
№ 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» ин-
формация — это сведения (сообщения, дан-
ные) независимо от формы их представления, 
в том числе и в цифровом формате. Информа-
ция в зависимости от категории доступа к ней 
подразделяется на общедоступную и на ин-
формацию, доступ к которой ограничен феде-
ральными законами (информация ограничен-
ного доступа) [11].

В настоящий момент федеральным законо-
дательством охраняются два типа информа-
ции — сведения, составляющие государствен-
ную тайну, и конфиденциальная информация.

Государственная тайна — защищаемые го-
сударством сведения в области военной, 
внешнеполитической, экономической, разве-
дывательной, контрразведывательной и опера-
тивно-розыскной деятельности, распростра-
нение которых может нанести ущерб безопас-
ности Российской Федерации [9]. Правовой 

Вид конфиденциальной 
информации

Назначение Уточняющий НПА

Тайна следствия Данные предварительного расследования не 
подлежат разглашению без санкции прокуро-
ра, следователя и дознавателя

Ст. 161 Уголовно-процессуаль-
ного кодекса России

Коммерческая тайна Сведения любого характера (производствен-
ные, технические, экономические, организа-
ционные и др.), в том числе о результатах 
интеллектуальной деятельности в научно- 
технической сфере, а также сведения о спо-
собах осуществления профессиональной 
деятельности, которые имеют действитель-
ную или потенциальную коммерческую 
ценность в силу неизвестности их третьим 
лицам, к которым у третьих лиц нет свобод-
ного доступа на законном основании и в от-
ношении которых обладателем таких сведе-
ний введен режим коммерческой тайны

Федеральный закон от 
29.07.2004 № 98-ФЗ «О коммер-
ческой тайне»

Служебная тайна Служебные сведения, доступ к которым 
ограничен органами государственной власти 
в соответствии с Гражданским кодексом 
Российской Федерации и федеральными 
законами

Указ Президента РФ от 
06.03.1997 № 188 «Об утвержде-
нии Перечня сведений конфи-
денциального характера» как 
рамочный документ

Персональные данные Любая информация, относящаяся к прямо 
или косвенно определенному или определяе-
мому физическому лицу (субъекту персо-
нальных данных)

Федеральный закон «О персо-
нальных данных» от 27.07.2006 
№ 152-ФЗ

http://www.consultant.ru/document/cons_doc_LAW_296152/#dst0
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в практику Big Data. С появлением новой пра-
ктики возникли и новые игроки — информа-
ционные брокеры, или брокеры данных, — 
компании, специализирующиеся на сборе 
и продаже личных данных [17]. Особенно бро-
керы данных популярны в США, где нет специ-
ализированного закона о защите персональных 
данных. Компании составляют досье на челове-
ка из различных источников, отражая в нем 
уровень его дохода, предпочтения в еде, часто 
используемые сайты, круг знакомств в социаль-
ных сетях и т.д., а затем передают эту информа-
цию заинтересованным организациям. 

В работе А.И. Савельева содержатся нагляд-
ные иллюстрации применения практики ин-
формационных брокеров [15]. В частности, од-
ним из наиболее наглядных примеров может яв-
ляться деятельность сингапурского банка, 
службы которого отслеживали банковские тран-
закции, делали вывод о вкусах клиента и на-
правляли ему индивидуальное предложение. 
Например, клиент расплатился в обеденный пе-
рерыв банковской кар точкой рядом с улицей, 
где есть итальянский ресторан. У банка и ресто-
рана заключено партнерское соглашение. Зная, 
что клиент предпочитает итальянскую еду, банк 
отправляет смс-уведомление со специальным 
предложением в этом заведении [15].

Нередко брокеры используют и закрытые 
данные почтовых учетных записей. В 2019 г. 
14 млрд записей пользовательских данных 
оказались в открытом доступе, что вдвое боль-
ше чем в 2018 г., по сведениям Info Watch [17]. 
В начале декабря 2019 г. в азиатском сегменте 
Yahoo и Gmail были взломаны и размещены на 
удаленном сервере 2,7 млрд адресов электрон-
ной почты, к половине из этих адресов был 
и пароль [5]. Поскольку зачастую среди поль-
зователей практикуется использование одного 
пароля для нескольких учетных записей, то 
под ударом оказывается информация и данные 
различных компаний со всего мира. 

Утечки персональных данных не обошли 
стороной и все известные социальные сети. 
В 2019 г. самый громкий скандал произошел 
с Facebook, Twitter, LinkedIn и GitHub. По про-
гнозам специалистов экспертно-аналитиче-
ского центра InfoWatch, в 2020 г. доля умыш-
ленных утечек информации будет только  

территории, а также определенного круга лиц, 
которые имеют доступ к этой информации [12].

Говоря об утечке информации, прежде все-
го, анализируют каналы ее утечки. Канал утеч-
ки информации представляет собой совокуп-
ность источника (носителя информации), 
приемника информации (нарушителя), а так-
же физической среды, по которой происходит 
распространение информации от источника 
к приемнику.

Каналы утечки информации, исходя из 
способов реализации угроз безопасности ин-
формации, можно классифицировать следую-
щим образом:

• технические каналы утечки информации;
• несанкционированный доступ к инфор-

мации;
• каналы утечки информации без исполь-

зования технических средств.
Утечка информации по техническому кана-

лу — неконтролируемое распространение ин-
формации от носителя защищаемой информа-
ции через физическую среду до технического 
средства, осуществляющего перехват инфор-
мации. Несанкционированный доступ к ин-
формации — доступ к информации, осуществ-
ляемый с нарушением установленных прав 
и(или) правил доступа к информации с приме-
нением штатных средств информационной 
системы или средств, аналогичных им по свое-
му функциональному предназначению и тех-
ническим характеристикам [12].

Согласно ст. 14 Федерального закона «О го-
сударственной охране» одной из обязанностей 
органов государственной охраны является осу-
ществление во взаимодействии с органами фе-
деральной службы безопасности мер по про-
тиводействию утечке информации по техниче-
ским каналам [8].

Охватить все виды конфиденциальной ин-
формации и режимы их безопасности в одной 
статье не представляется возможным, поэтому 
в настоящей работе далее речь пойдет об обес-
печении сохранности персональных данных.

Если сведения, составляющие государст-
венную, служебную и коммерческую тайну, 
всегда были целью заинтересованных лиц, то 
атаки на записи пользовательских данных ста-
ли особенно актуальными после вхождения 



82
RIOR

штраф возрастает до 500 тыс. руб, а ограниче-
ние свободы изменяется на срок до четырех лет.

Таким образом, можно говорить, что санк-
ции за нарушения закона о защите персональ-
ных данных ощутимы, скорее, для граждан и 
среднего сегмента компаний, которые не рас-
полагают значимым количеством данных. Так-
же нам видится по крайней мере две сущест-
венные проблемы реализации Закона при 
утечках персональных данных.

Во-первых, из сферы действия закона выпа-
дает государственное использование фотогра-
фии или иного изображения гражданина по 
основаниям ст. 152.1 Гражданского кодекса 
РФ. Так, указанная статья гласит, что согласие 
гражданина на обнародование и дальнейшее 
использование изображения гражданина 
(в том числе его фотографии, а также видеоза-
писи или произведения изобразительного 
искусства, на которых он изображен) не требу-
ется в случаях, когда:

1. Использование изображения осуществ-
ляется в государственных, общественных или 
иных публичных интересах.

2. Изображение гражданина получено при 
съемке, которая проводится в местах, откры-
тых для свободного посещения, или на пу-
бличных мероприятиях (собраниях, съездах, 
конференциях, концертах, представлениях, 
спортивных соревнованиях и др.), за исключе-
нием случаев, когда такое изображение явля-
ется основным объектом использования.

Второй случай имеет принципиальное зна-
чение в свете развития информационных тех-
нологий, поскольку именно в местах свободно-
го посещения ведется видеосъемка с функцией 
распознавания лиц [2]. Логично предположить, 
что раз технология распознает лицо, сличая 
с изображением на видеосъемке, существует 
некая база изображений граждан. Информации 
о ней мало, и согласия как на обработку изо-
бражений, так и на их хранение гражданами не 
давалось. Таким образом, из-под действия за-
кона о защите персональных данных выводится 
целый пласт данных. Также открытым остается 
вопрос о том, какова надежность места хране-
ния изображений. 

Интересным с точки зрения защиты персо-
нальных данных является заявление губерна-

расти. И основная причина этих утечек — 
слишком быстрый темп цифровизации [4], 
в связи с чем компании не успевают разрабо-
тать эффективный механизм защиты данных. 

Проблема сталкеров в Китае также прио-
бретает актуальность в связи со строительст-
вом «умных городов», инфраструктура кото-
рых основывается на последних технологиче-
ских разработках [14]. 

В России деятельность информационных 
брокеров ограничена Законом о защите персо-
нальных данных [10], который требует пись-
менного согласия владельца на обработку ин-
формации. Однако, заполняя согласие на об-
работку при получении дисконтной карты, 
при подписке на новинки магазина, клиент 
может обнаружить в форме согласия пункт, 
позволяющий передавать данные третьим ли-
цам. Это строчка позволит брокерам исполь-
зовать данные клиентов в дальнейшем. 

Каковы же санкции, предусмотренные за 
утечку персональных данных?

В отношении персональных данных зако-
нодатель выбрал бланкетный способ изложе-
ния правовых норм, регламентирующих ответ-
ственность за нарушение закона о защите пер-
сональных данных. Поэтому определить объем 
и меры ответственности можно, обратившись 
к Кодексу об административных правонару-
шениях и Уголовному кодексу. 

Кодекс об административных правонару-
шениях разграничивает сбор данных в автома-
тизированной форме и неавтоматизирован-
ной. Невыполнение оператором обязанности 
по хранению, систематизации и накоплению 
информации влечет по п. 8 ст. 13.11 наложение 
штрафов для граждан от 30 до 50 тыс. руб., на 
должностных лиц — от 100 до 200 тыс. руб., на 
юридические лица — от 1 до 6 млн руб. 

Ст. 272 Уголовного кодекса устанавливает 
санкции для лиц за неправомерный доступ 
к защищаемой информации, если доступ по-
влек за собой уничтожение, блокирование, 
модификацию либо копирование компьютер-
ной информации. Преступление наказывается 
штрафом (до 200 тыс. руб.), либо исправитель-
ными работами на срок до одного года, либо 
ограничением свободы на срок до двух лет. 
С использованием служебного положения 
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были оштрафованы Facebook и Twitter [6]. Сум-
ма штрафа, на наш взгляд, скорее, выглядит как 
легальная плата за сбор данных, поскольку ни-
как не сопоставима с доходами названных ком-
паний. За нарушение законодательства даже не 
предусмотрена блокировка иностранного опе-
ратора на территории России. Такая политика 
создает парадокс — ужесточаются правила в от-
ношении российских компаний, но дается зеле-
ный свет иностранным. 

Иная практика сложилась в Европейском 
Союзе. Принятый в 2018 г. Общий регламент 
по защите данных как раз распространяет свое 
действие на всех операторов, которые обраба-
тывают персональные данные граждан ЕС, 
даже если эти компании не находятся на тер-
ритории Союза. На основании процедуры Об-
щего регламента за нарушение конфиденци-
альности данных были присуждены штрафы 
американским компаниям Google, Uber 
и Facebook в размере 50 млн евро в отношении 
каждого оператора. 

В условиях, когда инновационные цифро-
вые технологии и алгоритмические системы 
знают о нас сегодня значи тельно больше, чем 
мы о них, их влияние на нашу пу бличную и по-
вседневную жизнь колоссально, государствен-
ная политика России в отношении защиты 
персональных данных противоречива [1]. Пер-
вое противоречие заключается в том, что госу-
дарство ограничивает действие Закона о персо-
нальных данных. И сохранность государствен-
ного хранилища личных сведений вызывает 
больше вопросов, чем хранение данных в ком-
мерческих компаниях. Второе противоречие 
связано с предоставлением карт-бланша ино-
странным компаниям по сбору информации. 
Слабо контролируя деятельность иностранных 
фирм по недопущению утечек информации, 
Закон о персональных данных не имеет ника-
ких четких механизмов привлечения иностран-
ных нарушителей к ответственности. 

тора Приморского края О.Н. Кожемяко об ис-
пользовании тепловизоров для выявления гра-
ждан, нарушающих режим самоизоляции [3]. 
Согласно разъяснению Роскомнадзора [13] 
информация, получаемая при помощи тепло-
визора — температура, — также относится к 
персональным данным, и гражданин должен 
дать письменное согласие на обработку этой 
информации. Случай с измерением температу-
ры не подходит под перечень случаев, когда 
письменное согласие не требуется. Также неяс-
но, будет ли храниться эта информация и ка-
ким образом. Поэтому правомерность подоб-
ных распоряжений достаточно спорна с юри-
дической точки зрения.

Недовольство граждан политикой государ-
ства в отношении применения личных данных 
уже вызвало судебное разбирательство. В Мо-
скве 7 октября 2019 г. гражданка Попова оспа-
ривала действия московского Правительства 
по использованию технологии распознавания 
лиц в системе видеонаблюдения российской 
столицы. Гражданка требовала признать дейст-
вия московского Правительства незаконными. 
Суд в удовлетворении иска отказал, однако 
оговорился, что система сравнивает изображе-
ние с видеокамеры с фотографией, которой 
располагает полиция. Дело направлено в апел-
ляционную инстанцию. 

Во-вторых, Закон о персональных данных не 
имеет экстерриториального действия. В услови-
ях, когда утечка информации произошла по 
вине иностранного оператора (как, например, 
Facebook или Twitter), механизм защиты прав 
граждан действовать не будет. Российский закон 
о персональных данных всё же оговаривает свое 
действие в отношении иностранных компаний. 
Федеральный закон обязывает иностранные 
компании хранить сведения о россиянах на рос-
сийских серверах. За отказ локализировать базы 
данных предполагался сначала штраф 3 000 
руб., а в настоящий момент — 4 млн руб. Так, 
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Abstract. The article examines the phenomenon of organized 
cybercrime in modern conditions of digital transformation of 
social relations. The authors note that despite the lack of a uni-
form understanding of organized cybercrime in legal science 
and in practice, which, accordingly, determines the problem of 
conceptualization of organized crime in cyberspace, it is still 
possible to identify and analyze the characteristic features of 
this phenomenon in the context of digital transformation of so-
cial relations.
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Аннотация. В статье исследуется феномен орга-
низованной киберпреступности в современных 
условиях цифровой трансформации социальных 
отношений. Авторы отмечают, что несмотря на 
отсутствие в правовой науке и в практической 
сфере единообразного понимания организован-
ной киберпреступности (оrganised сybercrime), 
что, соответственно, предопределяет проблему 
концептуализации организованной преступно-
сти в киберпространстве, все-таки представля-
ется возможным выделить и проанализировать 
характерные особенности данного явления 
в условиях цифровой трансформации социаль-
ных отношений.

Ключевые слова: социальная трансформация 
социальных отношений, цифровизация, кибер-
преступность, киберугрозы, преступность, ор-
ганизованная преступность, цифровые риски, 
информационно-коммуникационные техноло-
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В условиях интенсивного развития сквозных 
(дизруптивных) информационно-коммуника-
тивных технологий (ИКТ) и их широкой интег-
рации в различных сферах жизни общества про-
исходит качественное изменение социальных 
отношений, которое выражается в появлении 
новых институциональных форм взаимодейст-
вия, цифровизации целых сегментов социаль-
ной организации и публичной власти, транс-
формации ценностных ориентиров, что в ко-
нечном счете приводит к амбивалентным 
последствиям. С одной стороны, интегративное 
использование ИКТ повышает эффективность 
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ности в мире, по состоянию на 2020 г. 59% 
компаний в США и Великобритании сообщи-
ли о нарушениях компьютерной безопасности 
со стороны третьих лиц, при этом в 35% случа-
ев было отмечено, что управление рисками со 
стороны третьих лиц были высокоэффектив-
ными. Нарушения конфиденциальности дан-
ных увеличились с 2006 по 2019 г. на 160%. На-
блюдается тенденция совершения хакерских 
атак на малый бизнес (43% кибератак направ-
лены на учреждения малого бизнеса). Ежед-
невно производится 230 000 новых образцов 
вредоносного программного обеспечения, 
и в ближайшей перспективе их количество бу-
дет увеличиваться [14]. Хакерские атаки ста-
новятся всё более сложными и опасными, из-
за чего компаниям часто требуется более ше-
сти месяцев для обнаружения утечки данных 
[23]. По данным Федерального бюро расследо-
ваний более 4000 кибератак, связанных с вы-
могательством, происходят каждый день, а об-
щая оценка ущерба, связанного с этими атака-
ми, составляет 11,5 млрд долларов по 
состоянию на 2019 г. [19]. Экономические под-
счеты, связанные с ущербом и издержками, 
которые, возможно, возникнут в результате 
совершения кибератак на объекты критиче-
ской инфраструктуры, показывают, что в бли-
жайшее время кибератаки могут привести 
к убыткам до 3 трлн долларов, в то время как 
восстановительные работы, проводимые после 
совершения киберпреступлений, оцениваются 
от 375 до 575 млрд долларов в год. По оценкам 
Центра исследования риска им. Ллойда и 
Кембриджского университета, отключение 
электроэнергии из-за кибератаки на электри-
ческие сети США обойдется государству 
в  сумму от 243 млрд до 1 трлн долларов США, 
а также окажет значительное влияние на 
смертность, а Центр стратегических и между-
народных исследований оценил вероятные 
ежегодные затраты по восстановлению и ре-
монту поврежденных от кибертерроризма сис-
тем и убытки от экономического шпионажа 
в масштабах мировой экономики в размере 
более 445 млрд долларов [15, с. 265–266]. 

Сложившаяся ситуация в области кибербез-
опасности, характеризуемая количественными 
(в части увеличения общего количества атак) 

управления, снижает риски наступления небла-
гоприятных последствий, уменьшает трансак-
ционные издержки и способствует консолида-
ции социальных структур в информационном 
пространстве в решении актуальных проблем. 
В этом аспекте справедливо отмечается, что 
в современных условиях создается цифровое 
общество, сопровождаемое глубокими и каче-
ственными преобразованиями, которые захва-
тывают все отрасли экономики (промышлен-
ность, сельское хозяйство, торговлю, сферу 
услуг), также разные сферы жизни человека 
(личную, семейную, общественную) [5, с. 25]. 
Кроме того, наблюдается рост интеллектуально-
волевых возможностей (познавательный потен-
циал) относительно переработки информации 
посредством использования ИКТ в различных 
сферах деятельности, что порождает изменение 
структуры мыслительной деятельности [4, с. 17–
33]. С другой стороны, быстрое развитие и ши-
рокое распространение ИКТ также предопреде-
ляет новые и нарождающиеся угрозы в отноше-
нии собственности, жизни и здоровья человека, 
публичных интересов общества и государства. 
Одной из таких угроз, актуализированных 
в условиях так называемой четвертой промыш-
ленной революции, выступает киберпреступ-
ность. О высокой общественной опасности дан-
ной угрозы свидетельствует следующая репре-
зентативная картина киберпреступности по 
состоянию на 2019 г., составленная на основании 
открытых информационных источников.

Прежде всего необходимо отметить, что за 
период 2009–2018 гг. наблюдается экспонен-
циальный рост количества заражений вредо-
носным программным обеспечением. Так, 
если в 2009 г. было зарегистрировано 12,4 млн 
инцидентов, то уже в 2010 г. — 29,97 млн, 
в 2011 г. — 48,17 млн, в 2012 г. — 82,62 млн, 
в 2013 г. — 165,81 млн, в 2014 г. — 308,96 млн, 
в 2015 г. — 452,93 млн, в 2016 г. — 580,40 млн, 
в 2017 г. — 702,06 млн и в 2018 г. было зареги-
стрировано 812,67 млн соответствующих фак-
тов заражения [24]. В целом темпы прироста за 
указанный десятилетний период составили 
около 6553%. 

В соответствии с экспертными оценками, 
представленными разными организациями, 
осуществляющими мониторинг кибербезопас-
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пьютерных технологий; мошенничество с ис-
пользованием компьютерных технологий); 
преступления, связанные с содержанием дан-
ных, в частности, противоправные деяния, 
связанные с детской порнографией; правона-
рушения, связанные с нарушением авторского 
права и смежных прав. 

В более широком диапазоне преступления 
против компьютерной информации находят 
свое отражение в Конвенции Африканского 
Союза «О кибербезопасности и защите персо-
нальных данных» от 27 июня 2014 г. [7]. По 
смыслу данной конвенции к киберпреступле-
ниям были отнесены атаки на компьютерные 
системы (шесть составов преступлений); атаки 
на компьютерную информацию (шесть соста-
вов преступлений); преступления, связанные 
с содержанием компьютерной информации 
(восемь составов преступлений, связанных 
главным образом с детской порнографией 
и экстремизмом); преступления, связанные 
с электронными сообщениями; имуществен-
ные преступления, совершаемые через исполь-
зование информационно-коммуникационных 
технологий (четыре состава преступлений). 

В крайне усеченном варианте представлены 
компьютерные преступления в Соглашении 
о сотрудничестве государств — участников 
Содружества Независимых Государств в борь-
бе с преступлениями в сфере компьютерной 
информации от 2001 г. В соответствии со ст. 3 
соглашения к компьютерным преступлениям 
относятся совершенные умышленно следую-
щие деяния: а) осуществление неправомерно-
го доступа к охраняемой законом компьютер-
ной информации, если это деяние повлекло 
уничтожение, блокирование, модификацию 
либо копирование информации, нарушение 
работы ЭВМ, системы ЭВМ или их сети; 
б) создание, использование или распростра-
нение вредоносных программ; в) нарушение 
правил эксплуатации ЭВМ, системы ЭВМ 
или их сети лицом, имеющим доступ к ЭВМ, 
системе ЭВМ или их сети, повлекшее уничто-
жение, блокирование или модификацию ох-
раняемой законом информации ЭВМ, если 
это деяние причинило существенный вред 
или тяжкие последствия; г) незаконное ис-
пользование программ для ЭВМ и баз данных, 

[20]� и качественными факторами (в части эво-
люционирующего хакерского инструмента-
рия), угрожающими состоянию безопасности 
информационных систем, предполагает поста-
новку вопроса о возможном организационном 
усложнении киберпреступности до уровня ор-
ганизованной криминальной кооперации 
в киберпространстве, что, соответственно, 
предполагает выработку оптимального кон-
цепта «организованная киберпреступность» 
(оrganised сybercrime), так как понятийная ха-
рактеристика данного явления поможет пред-
ставить масштабы угрозы (правда, в релевант-
ном фокусе), которую несет это явление, пути 
и тенденции развития этого явления, а также 
детерминистский комплекс, обусловливаю-
щий возникновение и существование органи-
зованной киберпреступности как специфиче-
ского проявления более широкого феномена, 
каким выступает транснациональная органи-
зованная преступность.

Прежде всего необходимо отметить, что 
концептуально-правовое раскрытие данного 
феномена немыслимо без определения кибер-
преступности как родового понятия. Несмотря 
на то, что в системе международного уголов-
ного права всё еще не принята единая (уни-
версальная) конвенция о киберпреступности, 
хотя необходимость в таковой уже давно на-
зрела, понятие киберпреступности становится 
возможным вывести из анализа трех регио-
нальных конвенций, составляющих конвенци-
онный механизм противодействия компью-
терным преступлениям. 

В первую очередь необходимо отметить 
Конвенцию Совета Европы «О преступности 
в сфере компьютерной информации» (ETS 
№ 185) от 23 ноября 2001 г. [8]. В рамках дан-
ного документа все компьютерные преступле-
ния подразделяются на четыре группы: пре-
ступления против конфиденциальности, це-
лостности и доступности компьютерных 
данных и систем (в частности, противозакон-
ный доступ; неправомерный перехват; воздей-
ствие на данные; воздействие на функциони-
рование системы; противозаконное использо-
вание устройств); преступления, связанные 
с использованием компьютерных средств 
(в частности, подлог с использованием ком-
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низованной преступности в киберпространст-
ве [22, с. 289]. Поэтому, отказываясь в целом 
от механической экстраполяции признаков 
релевантного определения организованной 
преступности на криминальную деятельность, 
осуществляемую в киберпространстве, пред-
ставляется возможным и целесообразным оха-
рактеризовать особенности организованной 
киберпреступности в современных условиях 
с учетом специфики криминальной коопера-
ции в интернет-пространстве. 

Во-первых, проявление организованной 
преступности в киберпространстве связано с 
возникновением новых криминальных рын-
ков. В специальной литературе и ведомствен-
ных отчетах неоднократно отмечалось, что раз-
работки в области информационных техноло-
гий, а именно использование криптовалют, 
программного обеспечения для шифрования 
и защитных браузеров (например, The Onion 
Router), способствуют развитию так называе-
мых теневых веб-рынков в сокрытой части Ин-
тернета (даркнет) [26, с. 347]. Организованную 
криминальную деятельность в даркнете, свя-
занную с расширением теневых веб-рынков, 
можно проиллюстрировать на примере двух та-
ких торговых площадок, как AlphaBay и Silk 
Road, которые осуществляли торговые опера-
ции относительно незаконных товаров и услуг 
(например, наркотики, краденные банковские 
карты, поддельные документы, средства хакер-
ских атак, оружие и др.). Торговую площадку 
AlphaBay использовали в различных целях бо-
лее 400 000 подписчиков [17], а ежедневный 
оборот от торговых операций оценивался от 
600 000 до 800 000 долларов [16]. Анализ дея-
тельности площадки Silk Road за два с полови-
ной года ее существования позволил американ-
ским правоохранительным органам оценить 
оборот денежных средств в зависимости от кур-
са биткоина на общую сумму от 200 млн до 
1,2 млрд долларов [12, c. 180–181]. Общий до-
ход от этих продаж составил 9 519 664 биткои-
нов, и общая комиссия, собранная Silk Road 
от продаж, составила 614 305 биткоинов. За 
указанный период было совершено около 
1 229 465 транзакций на сайте с участием 
146 946 счетов покупателей и 3877 учетных за-
писей поставщиков [25].

являющихся объектами авторского права, 
а равно присвоение авторства, если это дея-
ние причинило существенный ущерб.

В срезе традиционного криминологическо-
го понимания преступности и с учетом поло-
жений вышеуказанных конвенций киберпре-
ступность можно определить как исторически 
изменчивое социальное и уголовно-правовое 
негативное явление, представляющее собой 
всю совокупность преступлений в сфере ин-
формационных технологий, посягающих на 
безопасность информационных систем и уг-
рожающих конфиденциальности, целостности 
и доступности компьютерных данных и сис-
тем, здоровью населения и общественной 
нравственности, а также общественным отно-
шениям, возникающим в связи с осуществле-
нием правомочий собственника и в сфере реа-
лизации авторских и смежных прав, совершен-
ных в информационно-коммуникационном 
пространстве в определенный период времени. 
В свою очередь обобщение доктринальных по-
зиций относительно выработки определения 
организованной преступности [3, с. 25; 10, 
с. 37–41; 11, с. 61–90; 1, с. 24–31; 21; 18, с. 63–83] 
в контекстуальной привязке к предложенному 
выше понятию киберпреступности позволяет 
сформулировать концептуальное определение 
организованной киберпреступности как нега-
тивное социальное явление, представляющее 
собой организованную преступную деятель-
ность в киберпространстве, которая проявля-
ется в совершении множества преступлений 
в сфере информационных технологий (ки-
берпреступлений) на криминально-профес-
сиональной основе в целях получения пря-
мых или косвенных финансовых или матери-
альных выгод лицами, объединенным в 
организованные, законспирированные пре-
ступные формирования сетевого характера�. 
Справедливости ради также следует признать, 
что данное определение никоим образом не 
может претендовать на универсальность, так 
как в правовой науке и практической сфере 
отсутствует единообразное понимание орга-
низованной киберпреступности (оrganised 
сybercrime), а различные дискурсивные аспек-
ты повествования о данном явлении предо-
пределяют проблему концептуализации орга-
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фишинг (вид интернет-мошенничества, целью 
которого является получение доступа к конфи-
денциальным данным пользователя), троян 
(тип вредоносных программ, основной целью 
которых является вредоносное воздействие по 
отношению к компьютерной системе), DDoS-
атака (поток ложных запросов, который пыта-
ется блокировать выбранный ресурс либо путем 
атаки на канал связи, который забивается ог-
ромной массой бесполезных данных, либо ата-
кой непосредственно на сервер, обслуживаю-
щий данный ресурс), ботнет (сам компьютер 
с вредоносным программным обеспечением, 
дающим возможность злоумышленнику вы-
полнять некие действия с использованием ре-
сурсов зараженного ПК), бэкдор (программа 
или набор программ, которые устанавливает 
взломщик (хакер) на взломанном им компью-
тере после получения первоначального доступа 
с целью повторного получения доступа к систе-
ме), червь (тип вредоносных программ, распро-
страняющихся по сетевым каналам, способных 
к автономному преодолению систем защиты 
автоматизированных и компьютерных систем, 
а также к созданию и дальнейшему распростра-
нению своих копий, не всегда совпадающих 
с оригиналом, осуществлению иного вредонос-
ного воздействия), вирус-вымогатель (програм-
мы-вымогатели представляют проблему для 
предприятий, образовательных учреждений 
и системы здравоохранения), вредоносная про-
грамма (компьютерная программа или перенос-
ной код, предназначенный для реализации угроз 
информации, хранящейся в компьютерной сис-
теме, либо для скрытого нецелевого использова-
ния ресурсов системы, либо иного воздействия, 
препятствующего нормальному функциониро-
ванию компьютерной системы), руткин (про-
грамма или набор программ, использующих тех-
нологии сокрытия системных объектов (файлов, 
процессов, драйверов, сервисов, ключей рее-
стра, открытых портов, соединений и пр.) по-
средством обхода механизмов системы) [6]. 

Третий этап кибератаки охватывает проник-
новение зловредных программных средств в сеть 
организации. Эта стадия во многом коррелирует 
с первым этапом, так как в большинстве случаев 
проникновение происходит посредством рас-
пространения «троянского» письма через со-

Во-вторых, организованная киберпреступ-
ность представляет собой сложную многоэтап-
ную деятельность, ориентированную на обога-
щение. Осуществление современных кибератак 
предполагает длительный, поэтапный процесс 
достижения преступной цели, что обусловли-
вает необходимость распределения функцио-
нальных ролей и согласования общей страте-
гии преступной кооперации. В сущности, ки-
бератака (целевая атака) представляет собой 
непрерывный процесс несанкционированной 
активности в инфраструктуре атакуемой систе-
мы, удаленно управляемый в реальном време-
ни вручную и ориентированный на преодоле-
ние конкретных механизмов безопасности [2].

В этом плане необходимо отличать спонтан-
но создаваемые небольшие законспирирован-
ные группы пользователей Интернета (сооб-
щества педофилов, самоубийц, экстремистов), 
занимающиеся противоправной деятельнос-
тью без ориентации на извлечение прибыли, от 
устойчивых, сложных сетевых форм крими-
нальной кооперации, которые стремятся к по-
лучению прямых или косвенных материальных 
или финансовых выгод.

Сложный характер организованной крими-
нальной деятельности выражается в поэтапном 
совершении операциональных действий в модели 
общего алгоритма при ролевой и функциональ-
ной дифференциации прилагаемых усилий. Про-
иллюстрировать сказанное можно на примере 
анализа современных кибератак, совершаемых 
в условиях сетевого сговора в целях обогащения.

В первую очередь кибератака начинается 
с разведывательной деятельности (стадия раз-
ведки). Данная стадия предполагает выбор 
компании-жертвы, оценку ее системы инфор-
мационной безопасности, поиск неизвестных 
уязвимостей в системе организации, примене-
ние методов социальной инженерии в целях 
составления «троянского» письма. 

На втором этапе происходит разработка 
и выбор оптимального с позиции оценки по-
ставленной задачи и прогнозируемых мер про-
тиводействия инструментариям предстоящей 
кибератаки. Современные средства проведения 
кибератак охватывают внушительный диапазон 
различных зловредных программных средств, 
среди которых прежде всего следует отметить 
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ми и навыками в области программирования, 
на основании их специализации, что предпо-
лагает подразделение хакеров по видам специ-
ализации. Например, выделяют кракеров 
(лица, занимающиеся взломом прикладного 
программного обеспечения в целях дальней-
шей его эксплуатации), вирусописателей 
(лица, занимающиеся созданием вредоносных 
программ и кодов), спамеров (лица, которые 
занимаются рассылкой бесполезных электрон-
ных писем), кардеров (лица, занимающиеся 
нелегальным получением номеров кредитных 
карт и сведений об их владельцах), фрикеров 
(лица, осуществляющие взлом телефонной 
сети для того, чтобы в дальнейшем осуществ-
лять бесплатные телефонные звонки). 

В дальнейшем, если кибератака возымела 
успех, то возникает потребность в обналичива-
нии денежных средств, в связи с чем в пре-
ступную деятельность вовлекаются посредни-
ки (так называемые мулы), которые за опреде-
ленное вознаграждение берут на себя риски 
перемещения этих средств до обозначенного 
места. В случае, если полученные средства не 
используются в дальнейшей криминальной 
деятельности, то актуализируется потребность 
в их легализации, а как следствие — привлека-
ются специалисты в этой сфере. 

В-четвертых, учитывая тот факт, что проти-
воправная деятельность осуществляется в ин-
тернет-пространстве, которое априори являет-
ся коммуникационной средой, где происходят 
перманентные процессы трансграничного обо-
рота информации, закономерно сделать допу-
щение о транснациональном характере рассма-
триваемого явления.

Транснациональный характер преступной 
деятельности нормативно определен в Конвен-
ции Организации Объединенных Наций против 
транснациональной организованной преступ-
ности от 15 ноября 2000 г. [9]. Ч. 2 ст. 3 этого до-
кумента закрепляет, что транснациональный ха-
рактер преступления определяется через одну из 
следующих ситуаций: преступление совершено 
в более чем одном государстве; преступление 
совершено в одном государстве, но существен-
ная часть его подготовки, планирования, руко-
водства или контроля имеет место в другом го-
сударстве; преступление совершено в одном го-

трудника организации, который ранее на стадии 
разведки был предельно подробно изучен (ис-
пользуя методы социальной инженерии выяв-
ляются его функциональные задачи, информа-
ционные предпочтения и досуговые увлече-
ния). Троянские письма, как правило, содержат 
вложения (документы, архивы, списки) или же 
ссылки к скрытой вредоносной программе. 

Четвертый этап предполагает взлом систе-
мы посредством активирования вредоносной 
программы и установления последующего 
контроля над нею. Вредоносная программа 
начинает собирать информацию о системных 
характеристиках и программном обеспечении 
зараженного компьютера. При этом несанкци-
онированное присутствие может продолжать-
ся длительное время. 

На заключительном этапе происходит непо-
средственное причинение вреда и сокрытие 
следов противоправной деятельности. Причи-
нение вреда, как правило, выражается в матери-
альном (например, хищение денежных средств 
или криптовалюты, вывод из строя объектов 
инфраструктуры, упущенная выгода), инфор-
мационном (копирование конфиденциальных 
данных) или репутационном ущербе (снижение 
рейтинга компании, вызванное недоверием со 
стороны потребителей). В отдельных случаях 
несанкционированное проникновение в систе-
му может и не сопровождаться наступлением 
какого-либо ущерба. Данные ситуации стано-
вятся возможными, когда такое проникновение 
осуществляется ради праздного любопытства, 
в целях проверки надежности взламываемой си-
стемы или чтобы прославиться. 

В-третьих, организованная киберпреступ-
ность представляет собой сложный аноним-
ный конгломерат социальных связей при ши-
рокой ролевой и функциональной дифферен-
циации. При этом ролевая и функциональная 
дифференциация при общей координации 
в преступной деятельности заключается в рас-
пределении обязанностей и полномочий среди 
участников преступного сговора в зависимости 
от определенного этапа (стадии) криминаль-
ной деятельности. Вместе с тем усложнение 
функционального содержания современных 
кибератак предполагает объединение различ-
ных лиц, обладающих необходимыми знания-
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щим развитием информационно-коммуника-
ционных технологий, активным их внедрением 
в системы публичного управления и социаль-
ного взаимодействия [13]. Киберпреступность 
перестает быть экзотической девиацией со сто-
роны энтузиастов, обладающих особыми зна-
ниями и необходимыми навыками в области 
программирования, как это было ранее, на-
против, преступления в сфере информацион-
ных технологий теперь совершаются как орга-
низованное предприятие по извлечению 
сверхприбылей в интернет-пространстве. 
Если первоначально хакерство, как девиант-
ное поведение в информационном пространст-
ве, осуществлялось людьми, которые направ-
ляли свои усилия не только на достижение 
противоправных целей, но также и на освоение 
чего-то нового (например, выявление в систе-
ме мест уязвимостей, проба своих сил, изуче-
ние алгоритмов безопасности), то в современ-
ных условиях за преступными действиями сто-
ит организованный криминальный бизнес. 

сударстве, но при участии организованной 
преступной группы, которая осуществляет пре-
ступную деятельность в более чем одном госу-
дарстве; преступление совершено в одном госу-
дарстве, но его существенные последствия име-
ют место в другом государстве. 

В-пятых, обязательным условием для иден-
тификации организованной киберпреступности 
является ее сетевой характер. Киберпреступле-
ния представляют собой криминальные акты, 
которые совершаются посредством компьютер-
ных систем или сетей, а также в самих системах 
или сетях либо в отношении этих объектов. 
Кроме того, сетевой характер киберпреступно-
сти означает особую модель сетевой организа-
ции хакеров, функциональное взаимодействие 
между которыми осуществляется на горизон-
тальной основе при общей координации. 

В заключение следует отметить, что интен-
сификация киберпреступности, а также ее ор-
ганизационно-функциональное усложнение во 
многом обусловлены появлением и опережаю-
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Аннотация. В блоке из двух статей авторы рассу-
ждают на тему эффективности механизмов циф-
ровой демократии в кризисные периоды развития 
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вятся пандемия COVID-19 и вызванная ею ситу-
ация. Делается предположение, что в государст-
вах так называемого восточного типа, благодаря 
особенностям правового менталитета и наличию 
определенных архетипов, критические ситуации 
легче купируются публично-властными механиз-
мами. Авторы полагают, что в определенных усло-
виях инструментарий цифровой демократии мо-
жет играть негативную роль, в частности, речь 

идет о том, что в западных обществах то, что име-
нуется авторами «медиавирус», — результат из-
лишней информатизации и свободы слова — ста-
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Культуры восточного типа, наоборот, при 
позиционировании права как элемента систе-
мы социального регулирования всегда ставят 
его на подчиненное по отношению к религии 
и морали место. Логична и последующая оцен-
ка норматива правового типа — как соответст-
вующего морально-религиозной основе или 
нет. В архаичном социуме все социальные нор-
мативы, слитые воедино, достаточно успешно 
осуществляли необходимое регулирование. 
В западном обществе, как было показано 
выше, право достаточно быстро преобразова-
лось в особый и весьма эффективный социаль-
ный регулятор, основанный на принципах реа-
лизации индивидуальной свободы и формаль-
ной справедливости. Так называемое обычное 
право если и осталось в ареале формально-
юридического регулирования, то лишь в каче-
стве вторичного источника позитивного права. 
В восточных же обществах процесс правогене-
за пошел совсем другим путем [14].

Итак, сущностной, абсолютной базой за-
падноевропейской культуры является лич-
ность, научившаяся «отстаивать индивидуаль-
ные ценности, которая <…> уходит от общего 
«мы» и заменяет его индивидуальным, а порой 
и эгоистичным «я», что заставляет эту лич-
ность вступать в постоянную борьбу за свою 
духовную, интеллектуальную, нравственную 
независимость…» [13]; восточная же антропо-
генная аксиома звучит иначе: человек не вa-
жен сам по себе, как личность, ценность он 
обретает только как элемент целого. Запад ак-
центирует внимание на разуме, на научно-тех-
ническом прогрессе, на важности и уникаль-
ности человека как отдельной личности. Вос-
ток же долгое время в принципе не приемлет 
науку как самостоятельный вид деятельности, 
делает акцент на духовности. Неудивительно, 
что основой восточного права (как приемле-
мого и почитаемого в обществе реального ре-
гулятора общественных отношений) стало так 
называемое неписанное, или неотдифферен-
цированное, обычное право, основным усло-
вием эффективности которого было внутрен-
нее обязывание и долженствование [10]. 

Вышеизложенное не сделало этот регулятор, 
который на Западе вряд ли получил бы статус 
правового, «меньше правом». Он выполнял 

(в прошлом западного и восточного типа) на на-
стоящем этапе представляют собой модели од-
ного содержательного типа. Мы считаем невоз-
можным согласиться с таким утверждением. Для 
начала обозначим основные различия между 
указанными традициями, в частности определим 
ценность права для конкретного общества и его 
положение как регулятора в системе социально-
го регулирования. Впоследствии на базе выяв-
ленных дифференцирующих моментов мы  
объясним свою позицию по поводу их значения 
для современного правового регулирования.

Итак, для западной правовой традиции, 
также именуемой индивидуалистической, пра-
во является основной системообразующей 
ценностью, вознесенной на пьедестал и, 
в свою очередь, ставшей основой для форми-
рования другой глобальной ценности — режи-
ма демократии. Таким образом, западное пра-
во — синоним индивидуальной свободы, де-
мократия — форма ее наиболее успешной 
реализации. Еще древнегреческая демократия 
четко определила наиважнейшую и, пожалуй, 
основную характеристику западного права — 
вне зависимости от индивидуальных характе-
ристик субъекты подлежат равнозначной пра-
вовой оценке. Основа западноевропейской 
культуры — так называемая концепция private 
life — означает, что индивид самостоятелен во 
всех проявлениях своей жизненной активно-
сти, вправе сам и совершенно свободно распо-
ряжаться своей жизнью. Единственное неу-
коснительное западное табу — свобода оппо-
нента. «Человек ответственен только за ту 
часть своего поведения, которая касается дру-
гих. В остальном — абсолютно независим. Над 
собой, своим телом и душой личность суве-
ренна» [9]. То есть западная справедливость — 
это формально равная свобода индивидов, от-
вечающих самих за себя, тогда как «в восточ-
ной культуре — вектор движения совсем иной, 
справедливость не устанавливается, а восста-
навливается как утраченные равновесие или 
гармония» [15]. Образно выражаясь, западное 
общество устанавливает равные «правила 
игры» для всех своих членов, но оно не ответ-
ственно за тех, кто с игрой не справился. Та-
ким образом, моральные и правовые ценности 
четко разведены [10]. 
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виях жесткой социальной дифференциации 
и изначального политического неравенства. 
«Экономика была основана на государствен-
ной и общественной форме собственности, 
частная собственность — краеугольный камень 
западной свободы — либо не играла сколько-
нибудь значимой роли, либо в принципе поя-
вилась на стадии, когда государство уже было 
сформировано» [10]. Как следствие, восточный 
человек был гораздо более стеснен и напуган 
природой, нежели западный. И этот иррацио-
нальный страх перед неизведанным, а не осоз-
нанное рациональное понимание необходимо-
сти сосуществования, как на Западе, становит-
ся основой повиновения перед всесильным 
лидером/государем/государством. Непререка-
емой, неоспариваемой и неоцениваемой, но, 
как ни странно, гораздо более эффективно ра-
ботающей, нежели рационально-осмысливаю-
щий вариант Запада. Логично, что основным 
источником социальной регуляции на Востоке 
становятся сборники нравственно-религиоз-
ных положений. Нормы носят казуистический 
характер и дополняются в случае необходимо-
сти другими обычаями или установлениями 
монарха, воспринимаемого как полубог [10].

Фактически западноевропейское право за-
щищало субъекта, обеспечивая его права, тогда 
как восточная культура через право преимуще-
ственно воспитывала. Так или иначе, обе тра-
диции стремятся к гармонии. Однако если для 
европейца характерна формула «личное благо 
является залогом общесоциального…», что 
предполагает «возможность открытого кон-
фликта, отстаивания собственных прав», то для 
гражданина, например, Китая «понятие гармо-
нии тесно взаимосвязано с идеей ранжирован-
ности и упорядоченного функционирования 
субъекта как элемента общества», «вытекающее 
из конфуцианской идеи «совершенного мужа», 
готового ради общественного блага (гармонии) 
поступиться собственными интересами» [7]. 

Традиционно в современной политико-
правовой науке устройство общества в рамках 
генерализованного режима демократии счита-
ется наиболее перспективным. Логично из 
вышесказанного вытекает и то, что идея демо-
кратии как механизма в полной мере реализу-
ющего индивидуальные права и свободы стала 

свою функцию, и это главное. Более того, до 
сих пор во многих восточных обществах, на-
пример, в Японии внесудебный способ урегу-
лирования по содержанию вполне правовых 
споров основан и включает в себя именно та-
кие, внерационального типа, техники. Многие 
из них находят закрепление на законодатель-
ном уровне. Так, например, в 2009 г. в законе 
Японии «О финансовых инструментах и фон-
довых биржах» закреплено понятие системы 
альтернативного разрешения финансовых 
споров — системы ADR (financial ADR system). 
ADR является фактически институтом медиа-
ции и была создана в целях «быстрого, просто-
го и гибкого» разрешения конфликтов [18]. 
В КНР же концепция примирения — лейтмо-
тив законодательства в целом, включая основ-
ные положения гражданского и трудового пра-
ва, и всё судопроизводство ему подчиняется…» 
[8]. Об этом может свидетельствовать Закон 
КНР «О народном посредничестве» [11]. Рас-
суждая об этих моментах, разумно сослаться 
на авторитет известного французского антро-
полога Н. Рулана, который, анализируя осо-
бенности социального регулирования в вос-
точных странах, делает вывод: «Многие тради-
ционные общества не только выработали 
в правовой области оригинальные концепции, 
но, более того, часто использовали то, что мы 
считаем нашим собственным изобретением: 
закон, суд, наказание, контракт...» [12].

В.В. Бочаров, характеризуя особенности 
правовой культуры восточных государств на 
настоящем этапе, утверждает, что сила «непи-
санного закона» генетически пронизывает всё 
восточное общество [2]. То есть фактически иг-
рает роль ядра правовой культуры, которое 
и формирует реальное правовое поведение 
и отношение к праву. Формальное же, или по-
зитивное, право воспринимается на Востоке 
как нечто чуждое «нормальному» человеку, то, 
чего нужно стараться избегать всеми возмож-
ными способами — с одной стороны, а с дру-
гой стороны — то, что в силу традиционного 
страха перед принуждением привыкли соблю-
дать. И здесь нужно вспомнить еще об одном 
элементе-особенности Востока как части пра-
вового мира: о специфике азиатской формы 
развития в целом: развитие государства в усло-
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ния информации сократился до нескольких 
кликов на странице браузера…» [1], «социальные 
медиа способствуют росту уровня гражданского 
самосознания» [6] и т.д. Отнесение в резолюции 
ООН от 3 июня 2011 г. права на доступ в Интер-
нет к числу базовых и неотъемлемых прав чело-
века в современном мире [5], как следствие, до-
ступ к информации, обмен информацией стали 
настолько общедоступными явлениями, что ка-
залось, действительно наступил предсказанный 
Лоуренсом Гроссманом «момент истины» [17] — 
великая эпоха цифровой демократии, электрон-
ная республика. 

А потом наступил декабрь 2019 г. Уханьская 
эпидемия коронавируса, которая сначала кос-
нулась исключительно восточных государств. 
Тоталитарный Китай справился ожидаемо лег-
ко, с помощью жестко централизованных мер. 
Так, У. Энгдаль отмечает, что «никогда прежде 
в истории современного общественного здраво-
охранения правительство не помещало целый 
город на карантин…» [16]. Южная Корея и Япо-
ния обошлись введением того, что впоследст-
вии в Российской Федерации назовут полуме-
рами. Иными словами, это была «настоятельная 
просьба» публичной власти к гражданам не вы-
ходить из дома с введением штрафов, которые 
по размеру несопоставимы с теми, которые по-
зже были введены в Европе («восточные» штра-
фы, как ни странно, были гораздо ниже). По 
словам главы Министерства внутренних дел 
Франции Кристофа Кастанера, с 17 марта за не-
соблюдение мер по ограничению перемещений 
во Франции выписано 359 тыс. штрафов (ин-
формация на 01.04.2020), размер которых варьи-
руется от 135 до 3750 евро [4]. Это в сотни раз 
выше, чем, например, реализованные штраф-
ные санкции в Южной Корее. И тем не менее 
уже сегодня можно констатировать, что восточ-
ные государства справились, обойдясь мини-
мальными потерями, а западные еще находятся 
в самом начале тяжелого пути. 

Итак, Запад. Опустим неправовые моменты 
эпидемии. Полагаем, что авторы, не будучи 
специалистами в медицине и тем более эпиде-
миологии, не могут сколько-нибудь аргумен-
тированно рассуждать о необходимых с этой 
точки зрения мерах реагирования. Поэтому мы 
затронем лишь политико-правовой аспект. Так 

популярной именно в западных государствах. 
Плюрализм мнений, возможность самостоя-
тельно формировать органы управления, раз-
деление государственной власти на три однов-
ременно независимые и зависимые друг от 
друга ветви — всё это результат борьбы потом-
ков древних греков со знаменитым «гоббсов-
ским абсолютистским Левиафаном». Как 
следствие, конституирующим признаком сов-
ременных западных демократий является раз-
витое гражданское общество, которое, в свою 
очередь, формируется благодаря активному 
участию граждан в политической жизни. 

На Востоке идеи демократизации в той или 
иной мере получили свое развитие только во 
второй половине XX века. Но это не была за-
падная «власть народа», это был именно вос-
точный либерализм, основой которого стала 
жесткая дисциплина, приоритет публичного 
права, централизованный метод регулирова-
ния как основа организации правовой систе-
мы и… всё тот же приоритетный способ разре-
шения конфликтов вне правового поля. 

В послевоенное время именно Запад стал 
центром развития цивилизации. Неудивитель-
но, что и демократия стала считаться наиболее 
перспективным политическим сюжетом, а «гра-
жданское общество стало восприниматься как 
некий высший уровень социального развития, 
достигнутый странами Запада, на который всем 
остальным надо равняться» [3]. В рамках глоба-
лизации и конвергенции делались попытки ин-
теграции основных либеральных институтов 
в политико-правовое поле «развивающихся го-
сударств». Развитие информационно-коммуни-
кационных технологий серьезно ускорило этот 
процесс. Казалось, что момент реальной «про-
зрачности» государственного управления и, как 
следствие, потенциального полного контроля 
общества над деятельностью государственных 
органов действительно близок. 

Гражданское общество получило возмож-
ность обсуждения наиболее актуальных проблем 
в режимах видеочатов, мессенджеров, онлайн-
переводчиков, уже без всякой привязки не толь-
ко к месту нахождения лиц, но даже и к языку 
и к конкретному государству, благодаря тому, что 
«Интернет способствует размыванию существо-
вавших границ и иерархий…», «процесс получе-
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его контроля и высказывания собственного 
мнения по любому вопросу; с другой стороны, 
в отсутствие архетипа безусловного подчинения 
государству, как на Востоке, и одновременно 
бесконтрольности Интернета вирусная «медиа-
угроза» становится опаснее самого биологиче-
ского вируса. И мы видим, как в один момент 
весь инструментарий цифровой демократии 
оборачивается против общества, становясь 
источником всеобщей паники и сомнений. 

Таким образом, очевидно, что демократия 
как политический режим может быть неэф-
фективна на кризисных этапах развития об-
щества. Цифровая же демократия, предлагаю-
щая огромное количество возможностей 
в «мирное время», обеспечивающая процвета-
ние гражданского общества, прозрачность 
бюрократической системы, интеграцию насе-
ления в управление через повсеместный до-
ступ к информации — эта же конструкция 
становится не просто не эффективной, но гу-
бительной в ситуациях, когда государству не-
обходимо подключать жесткие авторитарные 
механизмы.

вот, на наш взгляд, в западных государствах 
случился реальный политико-правовой кол-
лапс, вызванный неспособностью развитых де-
мократических государственных структур 
справляться с кризисной ситуацией. Этот тезис 
нуждается в конкретизации: на наш взгляд, 
кризисная ситуация была серьезно катализи-
рована описанными выше весьма демократи-
ческими «цифровыми нововведениями». Пье-
дестал западной демократии — свобода слова и 
выражения собственного мнения — стал «под-
рывной бомбой» в сложившихся условиях. Ви-
рус, который на Востоке благодаря жесткой 
дисциплине и ментальной уверенности гра-
ждан в необходимости следовать властным ве-
лениям, какими бы неразумными они ни каза-
лись, остался лишь медико-биологическим, на 
Западе превратился в реальную медиаугрозу. 

В итоге сегодня западное государство столк-
нулось с серьезной проблемой: с одной сторо-
ны, базовым архетипом, ломка которого чревата 
серьезными социальными катаклизмами, явля-
ется стремление граждан к свободе и формиро-
ванию государства «для себя» с возможностью 
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ ГОСУДАРСТВА 
И ПОЛИТИЧЕСКОГО ПРОЦЕССА

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Во второй части исследования авторы 
касаются вопроса возможности введения цензу-
ры для снижения уровня «ковидопаники». Ана-
лизируются вопросы цифрового контроля и ог-
раничения прав человека, а также отношение 
к таким ограничениям в западных и восточных 
государствах. Авторы предлагают оригинальную 
концепцию альтернативизации: заменить свобо-
ду на потребление, по крайней мере попробовать 
использовать ее как «дымовую завесу» в западных 
государствах в кризисные периоды. Делается вы-
вод о необходимости переосмысления классиче-
ского концепта западной демократии.

Ключевые слова: цифровизация, интернет-тех-
нологии, социальный рейтинг, дроны, корона-
вирус, информатизация, свобода, права челове-
ка, пандемия

В первой части исследования было объяснено, 
почему, на наш взгляд, на кризисных этапах об-
щественного развития становится столь актуаль-
ной архетипическая ментальная составляющая 
правовой культуры, а также как западный клас-
сический вариант демократии может быть неэф-
фективен, более того, опасен в связи с определен-
ными особенностями массового правосознания.

Итак, с одной стороны, западная демокра-
тия как стиль жизни и развития является гора-
здо более гибкой системой и считается в боль-
шей мере способной обеспечить как техноло-
гический, так и социальный прогресс. С другой 
стороны, необходимо признать, что в кризис-
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ные моменты более аргументированным вы-
глядит как раз тезис о том, что «западный чело-
век не столь гибок как человек Востока, и ме-
няющиеся обстоятельства жизни могут иметь 
для него губительные последствия» [9].

Напомним, что классический вариант демо-
кратического политического устройства исхо-
дит из тезиса не о профессионализме управлен-
цев, а об их умении говорить «правильно», т.е. 
так, как нужно избирателям. В эпоху цифровых 
технологий ситуация усложняется еще и тем, 
что определенную «близость к народу» и, как 
следствие, популярность у мажоритарного 
большинства можно иллюзорно создать через 
грамотную работу в пабликах и посредством 
интернет-сообществ. Так, например, С.В. Во-
лоденков разумно говорит о формировании 
в обществе так называемого цифрового паноп-
тикума, в рамках которого политический контр-
оль над гражданами умело осуществляется по-
литическими элитами на основе сбора и ис-
пользования цифровых следов пользователей 
в сетевом пространстве, а также создания пер-
сональных информационных капсул, учитыва-
ющих субъективные особенности конечных ре-
ципиентов [4]. Значит ли это, что изменения 
в доминирующих в обществе технологиях ком-
муникации действительно напрямую определя-
ют и форматы функционирования государст-
венных политических систем и режимов [12]? 
И если да, то как? Ведь, с одной стороны, полу-
чается, что сегодня мажоритарным большинст-
вом просто еще более удачно манипулируют 
с использованием цифровых технологий. Или 
как раз наоборот, и наконец «народная воля» 
большинства получила реальную возможность 
управлять и определять политику государства? 
Но и даже если в какой-то степени имеет ме-
сто последний вариант, то нам придется вер-
нуться к классической со времен Античности 
дискуссии об ошибках и последствиях неком-
петентности «народа». Как верно отмечает 
С.Н. Пшизова, одно из самых страшных по-
следствий демократии — это свободный (читаем 
некомпетентный — курсив наш, авторы) выбор, 
который время от времени повергает разные го-
сударства в периоды кризиса [8]. Например, са-
мая разрушительная война современности была 
вызвана именно очарованием «народа» хариз-

мой будущего диктатора. Тем более уже не вы-
зывает сомнений, что на сегодня предвыборные 
кампании в большей степени представляют со-
бой соперничество вполне профессиональных 
политтехнологов, которые не несут ответствен-
ности ни перед кем кроме своих нанимателей — 
во-первых; а во-вторых, значительная часть 
этих самых нанимателей, достигнув политиче-
ского Олимпа, либо в принципе не в курсе сути 
собственных предвыборных обещаний, либо не 
спешит их выполнять. 

Но вернемся к пандемии. Уже очевидно, 
что для смягчения последствий эпидемиоло-
гической ситуации большинству государств 
придется пойти на беспрецедентные меры 
и серьезно ограничить права человека. Как это 
сделать в обществе, где индивидуальная сво-
бода является базовой и основной ценностью? 
Есть критические примеры, как, допустим, са-
моубийство 19-летней Эмили Оуэн, для кото-
рой ограничения в рамках карантина стали на-
столько критичными, что она предпочла 
смерть невозможности делать то, что привы-
кла [11]. Менее категоричны и потому более 
распространены варианты «советов» в рамках 
недовольства государственной политикой, 
когда народные массы через цифровые сете-
вые технологии рассуждают, как публичная 
власть, по их мнению, должна реагировать/от-
реагировать на вирус, какие меры нужно вво-
дить, а какие отменять. В рамках классической 
версии «электронной демократии» такие пред-
ложения должны как минимум рассматривать-
ся и на них необходимо реагировать, что 
в условиях пандемии отнимет у государствен-
ных органов время, необходимое для решения 
более важных проблем. Как максимум эти 
предложения должны реализовываться, ведь 
демократия — это возможность народа участ-
вовать в управлении, в том числе напрямую 
и оперативно через своих делегатов (и здесь мы 
возвращаемся к той самой некомпетентности 
«большинства», тем более в случае с пандемией 
мы говорим о специальных медико-биологиче-
ских знаниях, которых просто не может быть 
у простого обывателя). Так, например, в каче-
стве приоритетов электронной демократии на 
мезоуровне выделяется «…опубликование ин-
формации про политику на веб-ресурсах 
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(одноканальное информирование). Речь об 
опубликовании аналитических продуктов ор-
ганов власти: отчеты, новости о деятельности и 
услуги, которые дают гражданам обобщенные 
и доступные знания о текущей политике». 
Верхний же уровень обеспечивает реальное «...
участие граждан в формировании политики, 
политический диалог (двусторонний обмен 
информацией)» [5]. В итоге публичная власть 
оказывается в сложной ситуации, когда приня-
тие непопулярных мер приведет к будущему 
неизбранию, а попытка делать то, что хочет на-
род, к «итальянскому сценарию», в котором 
впоследствии обвинят всё ту же власть. 

Так есть ли выход из сложившейся ситуа-
ции? Наверняка. Самый простой и очевидный 
вариант — это элементарное уменьшение ин-
формационного потока, которым и нагнетает-
ся паника. Постепенное (или резкое) введение 
цензуры для сглаживания ситуации «изнутри» 
и стирания «медиаэффекта». Очевидно, сде-
лать это можно только через введение чрезвы-
чайного положения с серьезным изменением 
баланса сил между ветвями власти в сторону 
исполнительной для формирования возможно-
сти оперативного реагирования. Но не станет 
ли такая «защита» стартовым пунктом для го-
раздо более серьезных социальных катаклиз-
мов? Ведь в обществе, где свобода является ос-
новной самоценностью, а Интернет и кибер-
пространство давно стали «terra nullius, 
к которому исторически созданные социаль-
ные регулятивы и законы не имеют никакого 
отношения и в рамках которого они будут вос-
созданы заново» [3], какое-либо ограничение 
в интернет-среде, да и в принципе в вопросах 
получения информации, будут восприняты как 
преступление против личности. Да и в каком 
западном государстве можно тотально ограни-
чить информационный поток законным путем 
даже в условия чрезвычайного положения? 

По сути, отношение к цензуре как в мораль-
но-этическом, так и в политическом поле мыш-
ления определенной этнической группы пони-
мается через конфликт ценностных ориенти-
ров. То есть опять же является вопросом 
менталитета и отношения к власти. И здесь мы 
возвращаемся к восприятию системы управле-
ния на Востоке и Западе. Так, например, фено-

мен социального рейтинга в Китае давно стал 
объектом жарких научных дискуссий и критики. 
Действительно, если мыслить в рамках класси-
ческих категорий прав человека и свободы, то 
24-часовое слежение за человеком посредством 
камер и дронов — это не просто ограничение, 
это нарушение всех возможных прав и свобод. 
Интересно другое: как реагируют на нарушение 
собственных прав сами граждане Китая. Кото-
рые, кстати, совершенно спокойно восприняли 
жесточайшие ограничения в рамках карантина. 
Мы сейчас говорим о классическом представи-
теле среднего класса, обладателе среднего соци-
ального рейтинга. Так вот, такой китайский гра-
жданин считает себя защищенным, а не оби-
женным, зная, что за ним и другими следят 
камеры. А еще он или она совершенно уверены, 
что государство лучше знает, как сделать так, 
чтобы «каждый китаец мог получить наиболь-
шие выгоды от системы» [13]. 

Таким образом, мы снова возвращаемся 
к вопросу доверия и восприятия управленче-
ских решений, которые на Востоке не осмы-
сливаются, а априорно принимаются; на Запа-
де же они изначально становятся объектом 
жесткой критики и осмысления с точки зре-
ния их соответствия правам человека. Таким 
образом, это вечный вопрос дуальных проти-
воречий, таких как нравственный и политиче-
ский плюрализм — монизм; свобода слова — 
цензура и т.д., соответственно свойственных 
европейской и восточной культурам. 

Думается, что основное место в субъекти-
визме восприятия социума занимает его нор-
мативная культура, т.е. стандарты правильного 
для него поведения. Человек воспринимает 
свое социальное окружение, а также другие об-
щества в соответствии с усвоенными нормами 
и правилами. С этой точки зрения у гра-
ждан, привыкших к определенным ограниче-
ниям, т.е. воспринимающих политику государ-
ства-кормильца в качестве шаблонной, не воз-
никнет футурошока, некогда описанного 
Э. Тоффлером [10]. У такого общества в мень-
шей степени возникнет необходимость адапта-
ции к принципиально новым на другом конце 
планеты общественным отношениям. Поэтому 
полагаем, что ограничение информационного 
поля в рамках западной культуры либо в прин-
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ципе невозможно, либо возможно на весьма 
короткий период путем предоставления неве-
роятно увлекательной альтернативы.

Объясним свою мысль. Основой современ-
ного мира является «макдональдизация» — 
предопределенность потребления и зациклен-
ность общества на высоком уровне жизни. 
Иными словами, «повышение уровня жизни 
увеличивает шансы на выживание» не только 
демократии, но и любого политического ре-
жима [2]. Мы полагаем, что единственное, что 
может сегодня отвлечь субъекта от «ковидопа-
ники» — это потребление, а уверить в пра-
вильности действия властей — повышение его 
собственного уровня жизни. Мы видим, что 
сегодня именно эти два пути используются 
большинством государств  [1, 12].

Итак, совершенно очевидно, что классиче-
ская демократия как политическое равенство 
и равенство гражданских прав, иными слова-
ми — демократия эпохи Просвещения, уже не-
функциональна. Более того, в условиях цифро-
визации мы рискуем вернуться к тому режиму, 
который Платон называл «властью завистли-

вых бедняков» [7], а Аристотель считал самой 
некачественной формой правления, при кото-
рой неимущие управляют в интересах своей же 
группировки [6]. Плюс, как уже было показа-
но, западный демократический вариант в усло-
виях цифровизации совершенно неэффекти-
вен в кризисные периоды. Нам кажется, что 
в современных условиях весьма удачным вы-
глядит вариант смешанной или переходной де-
мократии (например, Российская Федерация), 
где в различных формах сочетаются и восточ-
ные и западные вариации. Но это тоже весьма 
спорно и является интересным вопросом для 
отдельного исследования.

Мы считаем, что резко, в условиях кризиса, 
менять что-то в политической форме органи-
зации общества неразумно и непродуктивно. 
Логичнее попытаться найти альтернативу че-
рез уже упомянутую «макдональдизацию» 
и дать себе (речь о публичной власти) возмож-
ность купировать «ковидокризис». Но в буду-
щем, на наш взгляд, этот момент должен стать 
переломным для переосмысления всего кон-
цепта западной демократии.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ ГОСУДАРСТВА 
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Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Научно-исследовательской целью 
статьи является проблематизация цифровой 
трансформации политического процесса в сов-
ременной России. Рассмотрены имеющиеся про-
блемы, угрозы и риски цифровизации политиче-
ского процесса. Автор разграничивает проблемы 
и угрозы цифровизации, обосновывая тезис 
о том, что угрозы являются следствием синерге-
тического действия нерешенных проблем. В за-
ключение сформулирован примерный перечень 
угроз, которые несет цифровая трансформация 
политического процесса. 
Ключевые слова: политический процесс, циф-
ровизация, цифровые технологии, риски, про-
блемы, угрозы цифровизации

В современном мире цифровизация затрагивает 
все сферы общественной жизни и социальные 
институты: государственное управление, пра-
вотворчество, налогооблажение, судопроизвод-

ство, здравоохранение, бизнес, банковская сфе-
ра, госзакупки, образование и т.д. Естественно, 
что политическая сфера не может остаться в сто-
роне от этого тренда. Цифровизация позволяет 
гражданам и лидерам мнений участвовать в по-
литических процессах дистанционно. В резуль-
тате традиционные формы политического уча-
стия вытесняются действиями пользователей 
онлайн, также приобретающими политический 
характер. Граждане самостоятельно распростра-
няют политический контент, а также своими 
запросами формируют аудиторию по интересам 

[17, с. 65]. Информационные технологии давно 
и активно используются в правотворческой де-
ятельности и в госуправлении. Пандемия коро-
навируса создала новый всплеск интереса к ис-
пользованию телекоммуникационных техноло-
гий в избирательном процессе, активизировав 
обсуждение перспектив электронного голосова-
ния и предвыборной агитации в сети Интернет.

Считается, что Россия существенно отстает 
от передовых государств в части цифровой 
трансформации деятельности правоохрани-
тельных органов и законодательной системы. 
В связи с этим возникает острая необходимость 
догонять страны, которые имеют благоприят-
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всей политической системы, политической 
действительности общества в целом, по сути, 
являясь синонимом политики. 

При этом по-разному определяется и содер-
жательное наполнение политического процесса 
с точки зрения субъектного состава. Некоторые 
авторы определяют, что только власть, государ-
ство и официальные субъекты осуществляют 
политический процесс — такую позицию мож-
но назвать узким субъектным подходом. У дру-
гих авторов политический процесс включает 
в себя также и деятельность общественных 
субъектов — такую позицию можно назвать 
широким субъектным подходом.

Сторонники широкого субъектного подхо-
да утверждают, что в политический процесс 
оказываются включены все реальные действия 
рядовых граждан и представителей элит, вне 
зависимости от того, поддерживают ли они 
правящий режим или находятся к нему в оп-
позиции. Политический процесс рассматрива-
ется как одно целое, состоящее из специфики 
происходящих событий в политике, где участ-
ники и структура политических институтов 
взаимосвязаны [7, с. 79]. 

Такое широкое понимание политического 
процесса как обобщающей характеристики 
политического развития общества на опреде-
ленном этапе развития представляется нам на-
иболее перспективным, поэтому из него мы 
и будем исходить в своей работе. Такая кон-
струкция позволяет изучить во взаимосвязи 
цифровизацию госуправления, политическую 
активность пользователей в сети, электронные 
формы взаимодействия государства с населе-
нием и другие явления, которые могут возник-
нуть при распространении политической сис-
темы в киберпространство. При этом понятие 
политического процесса, как и всякого про-
цесса, ставит акцент на динамической стороне 
политической жизни, что делает эту катего-
рию наиболее перспективной для целей изуче-
ния взаимодействия «цифры» и политики. 
Цифровизация коснется, прежде всего, дина-
мики политической активности, статики же 
это коснется в меньшей мере. Поэтому и брать 
за основу исследования следует динамическую 
конструкцию. Исследователи сходятся во мне-
нии, что под процессом следует подразумевать 

ный опыт внедрения новейших технологий 
в государственную деятельность и политиче-
скую сферу в целом [3, с. 11]. Однако заимство-
вание зарубежной практики внедрения цифро-
вых технологий в политической сфере может 
оказаться неэффективным в социокультурном 
и экономическом пространстве России. Для 
максимально эффективного использования 
возможностей цифровой трансформации обще-
ства методологически верным будет предвари-
тельное исследование как ожидаемых положи-
тельных эффектов цифровизации, так и угроз 
и рисков, которые таит в себе этот процесс. 

По нашему мнению, прежде чем сформули-
ровать угрозы цифровизации политического 
процесса для российского общества, необходи-
мо выявить проблемы цифровой трансформа-
ции политических отношений. Предваритель-
ная проблематизация сферы взаимодействия 
цифровых технологий и политики позволит 
сформулировать потенциальные угрозы, оце-
нить степень рисков в исследуемой области, 
чтобы в дальнейшем можно было принять пре-
вентивные меры на правотворческом уровне 
и определить перспективные направления 
цифровой трансформации политических отно-
шений в России с учетом минимизации нега-
тивных последствий такой трансформации. 

Приступая к анализу, сначала нужно опре-
делиться с терминологией и тематическим по-
лем исследования. Наиболее перспективным 
и методологическим оправданным является, 
по нашему мнению, обращение к категории 
политического процесса, что позволит рас-
смотреть практический срез возможных изме-
нений. Понятие политического процесса мно-
гогранно и многоаспектно. Этим объясняется 
тот факт, что, несмотря на распространен-
ность термина, ни в политологии, ни в смеж-
ных областях знания нет единого представле-
ния о содержании этой категории. 

Прежде всего, нужно отметить, что полити-
ческий процесс можно рассматривать в широ-
ком и узком смыслах. При использовании тер-
мина в узком смысле предполагается, что вся 
политическая действительность может вклю-
чать в себя комплекс различных политических 
процессов. В широком смысле политический 
процесс отображает динамическую сторону 
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пришла к выводу, что степень неравенства в об-
ществе объясняется структурными проблемами, 
обусловленными институциональными, куль-
турными или экономическими факторами, не-
развитой инфраструктурой и ограниченным 
предложением электронных услуг [10, с. 25]. 

Цифровое неравенство инициирует и мно-
гие другие проблемы социального развития, 
в частности целый комплекс угроз этического 
характера. По мнению Г.А. Малышевой, любое 
общество способно и готово строить свой ва-
риант цифрового государства с учетом собст-
венных целей и задач, сохраняя этические 
нормы и традиции [11, с. 45]. Однако опыт та-
кого строительства на сегодняшний день от-
сутствует, о чем говорит регуляторный вакуум 
в части этических и юридических стандартов 
цифровой трансформации общества. 

2. Проблема цифрового разрыва

Эта проблема во многом схожа с предыдущей 
и у некоторых исследователей является просто 
альтернативной формулировкой цифровому 
неравенству. Однако ряд исследователей обо-
сновывают специфику цифрового разрыва, 
проводя детализацию потенциальных угроз 
цифровой трансформации политики. Г.А. Ма-
лышева говорит о «разрыве между сферой при-
нятия политических решений и сферой техно-
логических инноваций, о невозможности до-
стичь взаимопонимания между политиками 
и учеными и, как следствие, недооценке воз-
действия науки и технологий на общественное 
развитие. Всё это обусловливает необходимость 
формирования объединенного технополитиче-
ского нарратива» [11, с. 42].

В данной проблеме выделяют финансовые, 
технические, технологические, научно-методи-
ческие, нормативно-правовые, программные, 
проблемы организационного и ресурсного обес-
печения информационно-аналитической рабо-
ты [14, с. 150]. Еще одним проявлением разрыва 
авторы считают проблемы в подключении наи-
более уязвимых слоев населения к преодолению 
«цифрового разрыва», что связано с компьютер-
ной неграмотностью населения, отсутствие го-
сударственной поддержки тем, кто нуждается 
в получении услуги цифрового формата.

объект или систему, составляющие которых 
могут быть видоизменены или трансформиро-
ваны [8], вследствие чего политический про-
цесс следует расценить как подвижный баланс 
состояний политической системы и ее измене-
ний [25, с. 19].

О перспективах и положительных моментах 
цифровизации в политическом процессе мож-
но говорить бесконечно. Однако в рамках дан-
ного исследования, опираясь на изложенную 
выше методологическую посылку, мы остано-
вимся на проблемном поле данного феномена.

Анализ источников и мнений ученых дока-
зывает, что у процесса цифровой трансформа-
ции политических отношений есть масса 
скрытых и явных угроз, потенциальных про-
блем и еще неоцененных рисков. По нашему 
мнению, наиболее актуальными применитель-
но к политическому процессу являются следу-
ющие проблемы цифровой трансформации 
общества, выделяемые исследователями.

1. Проблема цифрового неравенства

Проблема цифрового неравенства состоит в 
прогнозируемом расслоении общества и его 
отдельных групп на базе доступа к цифровым 
ресурсам и развитости технологий. У проблемы 
цифрового неравенства несколько проявлений. 
На глобальном уровне она представляет собой 
разрыв между развитыми и развивающимися 
государствами, образующийся в результате 
внедрения и неравномерного распределения 
цифровых технологий и роста технологических 
знаний [6, с. 123]. На уровне отдельного обще-
ства данная проблема рассматривается в аспек-
те обеспечения неравного доступа к Big Data 
[2, с. 41]. Исследователи выделяют data-классы 
слоев населения применительно к возможно-
стям использования массивов данных, кото-
рые остаются непрозрачными и недоступны-
ми для массового пользователя [26]. Согласно 
О.В. Перфильевой цифровое неравенство поро-
ждает социальные дисбалансы в обществе, уси-
ливает разрыв между молодежью и преклонным 
возрастом, богатыми и бедными, центральной 
частью страны и регионами [15, с. 35]. Исследуя 
в своей работе международный опыт формиро-
вания цифрового правительства, Н. Лопатова 
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литического манипулирования [13, с. 40], отсут-
ствие права у граждан на личное пространство, 
угроза нарушения собственной неприкосновен-
ности [27], вопросы защиты частной сферы 
и интеллектуальной собственности. Фрагмен-
тарное опытное внедрение цифровых техноло-
гий, что характерно для теперешнего состояния 
российского общества, входит в противоречие 
с имеющимся законодательством в части защи-
ты прав человека, конституционных свобод, 
провозглашенных демократических ценностей 
и соответствующих ожиданий общества. 

Всё это в совокупности несет в себе нега-
тивные социально-психологические эффекты 
развития информационного общества.

5.  Проблема обеспечения государственного 
суверенитета, безопасности и национальных 
интересов страны

Отсутствие международно-правовых механиз-
мов защиты государственного суверенитета в 
Интернете перетекает в проблему «правового 
вакуума» [24, с. 402]. Уязвимость системы наци-
ональной безопасности связана с тем, что за 
основу цифровизации берется успешный опыт 
внедрения цифровых информационно-комму-
никационных технологий иностранного проис-
хождения. В технократическом методе «цифро-
вого перехода», который разрабатывает прави-
тельство России и его экспертные группы, не 
учитываются социальные гарантии цифровиза-
ции. Исследователи считают, что суверенитет, 
безопасность и национальные интересы гра-
ждан и государства должны стоять во главе угла 
при цифровой трансформации [11, с. 45]. Не 
стоит игнорировать проработку такого вопроса, 
как развитие человеческого капитала органов 
государственной власти и местного самоуправ-
ления. Системы искусственного интеллекта 
(ИИ) должны гармонично вплетаться в специ-
фическую социальную деятельность, связанную 
с охраной прав, свобод и законных интересов 
человека и гражданина [4, с. 128].

6. Проблема правового (регуляторного) вакуума

К одной из самых масштабных проблем стоит 
отнести проблему правового регулирования 

3. Кадровая проблема

Данная проблема выражается, прежде всего, 
в остром дефиците аналитических кадров, а также 
во фрагментарности и разобщенности экспертно-
аналитического пространства, что препятствует 
установлению оптимальных коммуникативных 
связей между участниками дискурса, организа-
ции диалога и ведет к недостаточной рефлексии 
общественно значимых вопросов. В качестве 
сдерживающего фактора исследователи выделяют 
научную проработку проблем теории и информа-
ционно-аналитической практики [14, с. 152]. Ин-
формационно-аналитическая работа является 
«ядром и сущностью современных интеллекту-
альных технологий, которые в свою очередь по-
зволяют с опережением отражать действитель-
ность, разрабатывать новые стратегии развития 
всех сфер жизнедеятельности общества, создавать 
идеи прорывов на решающих участках, структуры 
и организации, позволяющие их реализовать на 
практике» [9, с. 38].

Кадровая проблема переплетается с пробле-
мой технологической безработицы. Феномен 
роботизации производства является угрозой 
для стабильности современного социума, по-
рождая дисбаланс между спросом и предложе-
нием на рынке труда и делая очевидной опас-
ность безработицы. Аппарат управления тре-
бует модернизации национальных институтов 
и продуманной стратегии перехода общества 
на рельсы цифровизации [11, с. 43], что может 
обернуться для людей снижением или потерей 
социального статуса [21, с. 102].

По мнению Н. Лопатовой, остро встал во-
прос внедрения образовательных программ 
для обучения цифровым навыкам государст-
венного сектора, руководителей, государст-
венных служащих, ответственных за цифровое 
преобразование и работы при внедрении но-
вых технологий в правительственные структу-
ры [10, с. 27].

4.  Проблема тотального цифрового контроля 
со стороны государства

Под данной проблемой скрываются стремление 
политических лидеров использовать обществен-
ное мнение в своих интересах, возможность по-
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В рамках данной проблемы можно говорить 
о том, что для России переход на цифровой 
уровень имеет двойственный характер: с одной 
стороны, он обладает позитивным футуристи-
ческим характером, подобным советскому 
образу коммунистического будущего, с другой 
стороны — требует модернизации националь-
ных институтов и продуманной стратегии.

8.  Проблема информационной безопасности 
и интернет-преступности

Данная проблема также имеет обобщающий ха-
рактер в том смысле, что затрагивает интересы 
различных социальных субъектов и является 
внешним выражением многих других проблем 
[1, с. 66], описанных выше. Нерешенность про-
блем безопасности, в частности проблемы ви-
русных атак, препятствует внедрению цифровых 
технологий в развитие информационного обще-
ства [20, с. 453]. Внедрение инновационных 
подходов на практике оборачивается повышен-
ной рискогенностью интернет-коммуникаций 
в России [22, с. 93].

Представленный нами опыт проблематиза-
ции отношений, связанных с цифровой транс-
формацией общества, как и всякое обобще-
ние, является условным. Наверняка можно 
выделить и другие проблемы цифровизации 
либо детализировать перечисленные. Мы ста-
вили своей целью обобщить наиболее часто 
встречающиеся формулировки и наиболее ча-
сто поднимаемые вопросы в исследованиях, 
посвященных проблемам цифровой трансфор-
мации российского общества. 

Проведенный проблемный анализ позволя-
ет сделать ряд прогнозов относительно угроз 
цифровизации политического процесса, что 
и было задачей настоящего исследования. Го-
воря о проблемах цифровизации, мы имели 
в виду наличие неразрешенных задач, препят-
ствий для внедрения цифровых технологий 
в отдельные виды деятельности, а также кон-
статацию конфликтов между интересами 
и стандартами функционирования имеющихся 
социальных институтов и внедряемых цифро-
вых трендов. Под угрозами цифровой транс-
формации следует понимать негативные по-
следствия, которые могут наступить для обще-

процессов цифровой трансформации общества 
[5, с. 32]. Авторы солидарны в негативной оцен-
ке последствий отсутствия стандартов аналити-
ческой работы, разработки единого информа-
ционно-аналитического пространства, создания 
и обновления основ информационно-анали-
тической деятельности. Проникновение в по-
литику больших данных, искусственного интел-
лекта, новейших информационных технологий, 
беспроводной связи, технологий виртуальной 
реальности, промышленного Интернета, робо-
тизации и прочих цифровых объектов требуют 
трансформации законодательной системы 
[18, с. 154].

В случае запоздалого включения в цифро-
вую революцию и возникновения нехватки 
собственных технологических ресурсов наше 
государство будет вынуждено, как считает 
Г.А. Малышева, в ускоренном режиме приме-
нять подходы, разработанные и имеющие бла-
гоприятный опыт внедрения в других государ-
ствах [11, с. 41]. Проработка и формирование 
надежного правового поля деятельности мо-
жет обеспечить переход к успешному форми-
рованию цифрового правительства [10, с. 28]. 
Однако это требует кардинального переосмы-
сления основ политико-правовой организации 
общества [3, с. 16]. Необходимо в ближайшее 
время приступить к решению проблем право-
вого характера, чтобы предотвратить вред, ко-
торый цифровая экономика способна нанести 
государству и его гражданам [16, с. 18].

7. Проблема цифрового перехода 

Данная проблема отражает в целом неготов-
ность общества и его отдельных систем к то-
тальной дигитализации. По нашему мнению, 
проблема имеет обобщающий характер 
и включает в себя все ранее описанные аспек-
ты цифровой трансформации. Дисбаланс 
в развитии информационной инфраструктуры 
и становлении общества знаний служит инди-
катором неготовности страны к цифровизации 
[20, с. 455], поскольку сохранился на местах 
традиционный вариант получения услуги и от-
сутствует государственная поддержка тем, кто 
нуждается в получении услуги цифрового фор-
мата [23, с. 196].
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технологий и девайсов, предназначенных для 
сокрытия своей личности и действий от циф-
рового учета и контроля. 

Проблемы цифрового неравенства и кадро-
вые проблемы цифровизации порождают не-
доверие и негативное отношение к цифровым 
технологиям. Многие считают, что современ-
ное российское государство несколько отстало 
в процессе цифровизации от передовых евро-
американских и азиатских государств [3, с. 11]. 
Но, с другой стороны, нужно учитывать, что 
форсированное внедрение технологий в раз-
ные сферы жизнедеятельности общества, не-
взирая на инфраструктурную, техническую 
и кадровую неготовность, порождает формали-
зацию и бюрократизацию деятельности под 
личиной технологического обновления. В се-
годняшнем обществе это хорошо видно на 
примере цифровизации образования, банков-
ской деятельности, отдельных аспектов работы 
низовых звеньев госаппарата и правоохрани-
тельных органов. Это, в свою очередь, подры-
вает доверие населения к цифровым реформам 
и дискредитирует многие полезные нововведе-
ния и институты. 

Со временем электронное голосование и 
выборы, цифровая подпись получат развитие 
и станут массовой практикой, а пока они вызы-
вают настороженное отношение, связанное с 
ожиданием негативных последствий [12, с. 19]. 
Отсутствие внятного правового статуса элек-
тронных форм обмена информацией миними-
зирует положительные эффекты от использо-
вания технологий и настоятельно требует 
принципиальных изменений по таким направ-
лениям, как «государственное участие, госу-
дарственные процессы, государственная служ-
ба» [19, с. 14].

Россия находится на стадии перехода от 
традиционного к виртуализированному про-
цессу государственного управления, что есте-
ственным образом будет формировать всё но-
вые угрозы в процессе расширения практики 
внедрения технологий. С учетом уже обозна-
ченных угроз требуется пересмотреть способы 
перехода от привычной модели управления 
к цифровой, чтобы сделать технологическую 
модернизацию как можно менее травматич-
ной для нашего государства. 

ства или отдельных социально признаваемых 
интересов под воздействием вышеизложенных 
проблемных факторов. Проблемы и угрозы как 
в случае с процессом цифровой трансформа-
ции общества, так и в любых иных случаях сле-
дует методологически разграничивать. По на-
шему мнению, угрозы являются результатом 
действия нескольких факторов и имеют соци-
ально отдаленные последствия. При этом про-
блемы какого-либо процесса не обязательно 
перерастут в потенциальные угрозы, так как 
могут быть решены в процессе развития. Выде-
ление проблем в развитии или функциониро-
вании чего-либо нужно именно для предотвра-
щения угроз, для принятия превентивных мер 
и придания оптимальной направленности ис-
следуемому процессу. При этом в некоторых 
случаях выделяемые проблемы могут совпадать 
с прогнозируемыми угрозами как по наимено-
ванию, так и содержательно. В нашем случае 
из всех рассмотренных выше проблем цифро-
вой трансформации общества мы выделим уг-
розы цифровизации политического процесса, 
т.е. условно выделим политический аспект 
в разных видах отношений. 

Итак, проблемы цифрового неравенства, 
цифрового разрыва, технологической безра-
ботицы и тотального цифрового контроля го-
сударства создают угрозу политической нес-
табильности в обществе, а также угрозы поте-
ри легитимности власти и повышения уровня 
конфликтности в обществе. Проблема техно-
логической безработицы сама по себе являет-
ся угрозой, требующей серьезных превентив-
ных мер со стороны государства. Проблема 
тотального цифрового контроля со стороны 
государства формирует такие угрозы, как 
формирование политического режима циф-
рового тоталитаризма, девальвация демокра-
тических ценностей общества и идеологиче-
ский кризис, нарушение прав и свобод чело-
века, что в комплексе может породить 
существенный разрыв между властью и обще-
ством и снизить управляемость общества 
и устойчивость государства по отношению 
к внешним вызовам. Отдельным следствием 
проблемы тотального контроля может стать 
угроза формирования теневого сегмента рын-
ка, связанного с предоставлением населению 
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Результаты стремительного развития информа-
ционно-коммуникационных технологий, кото-

рые весьма активно и наглядно стали внедрять-
ся в последние десятилетия, привели к логич-
ным изменениям в нормативно-правовой, 
социальной, экономической и политической 
жизни общества и каждого человека. О влиянии 
автоматизированных цифровых систем на совер-
шенствование государственного управления 
и различных общественных процессов писали 
в своих исследованиях такие авторы, как 
П.П. Баранов, А.Ю. Мамычев, О.И. Мирошни-
ченко, А.Ю. Мордовцев, Я.В. Гайворонская, 
С.В. Володенков и др. В своих работах авторы 
обращают внимание на значительную роль циф-
ровых систем в формировании «новых сфер пра-
вового регулирования, возможности примене-
ния и эксплуатации современных технологий, 
механизма правового воздействия. В работах 
исследуется процесс внедрения цифровых тех-
нологий и искусственного интеллекта в процесс 
правоприменения, а также влияние информаци-
онно-коммуникационных технологий на элек-
торальный процесс» [2; 3; 5; 6; 7; 13; 14; 22].

Анализ преимуществ, проблем и перспек-
тив цифровой трансформации избирательного 
процесса и технологий в Российской Федера-

Повышение вовлеченности в электоральный процесс 
посредством внедрения дистанционных цифровых технологий
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ции ранее отражались в работах О.Н. Демуши-
ной, Ю.В. Ирхина, А.А. Закускина, Ю.И. Аб-
рамова, Е.И. Колюшина и других современных 
исследователей. Авторы приводят оценку при-
менения действующих систем автоматизации 
политического процесса, а также рассматрива-
ют перспективы их развития [1; 8; 9; 11; 12].

О.Н. Демушина в статье «Факторы повыше-
ния эффективности электронного участия гра-
ждан» приходит к следующим выводам. Во-пер-
вых, автор утверждает, что «развитие инфор-
мационно-коммуникативных технологий 
позволяет наиболее быстро и без больших за-
трат привлечь представителей общественности 
к процессу принятия управленческих решений. 
Вместе с тем, как указывает О.Н. Демушина, 
следует учитывать факторы (они подробно ис-
следованы в работе автора), влияющие на 
успешность электронного участия граждан — 
это повышает эффективность взаимодействия 
населения с органами власти с помощью элек-
тронных технологий. Во-вторых, О.Н. Демуши-
на привлекает внимание читателей к сущест-
венным проблемам цифровых систем и техно-
логий избирательных процессов: «Несмотря на 
существующее в интернет-пространстве много-
образие сервисов электронного участия, их ка-
чество нельзя признать высоким по многим 
причинам — отсутствие обратной связи на боль-
шинстве порталов и, как результат, их низкая 
интерактивность, невысокая востребованность 
инструментов электронного участия, предпола-
гающих активную роль граждан в решении 
управленческих задач, особенно это относится к 
региональному уровню. К основным причинам, 
вызывающим эти проблемы, относятся, прежде 
всего, сложность предлагаемых электронных 
сервисов, низкий уровень компьютерной гра-
мотности, недостаточная открытость органов 
власти. Вместе с тем автор подчеркивает необ-
ходимость «доработки нормативно-правовой 
базы, регламентирующей информационные ас-
пекты взаимодействия власти и граждан» [8].

Таким образом, в качестве одной из основ-
ных проблем взаимодействия избирателей и 
других участников политического процесса в 
электронном пространстве автор выделяет 
низкий уровень вовлеченности граждан в реа-
лизацию избирательного права.

Вместе с тем, согласно данным Централь-
ной избирательной комиссии Российской Фе-
дерации, явка на выборах президента 2018 г. 
составила 73,36 млн граждан, что составляет 
менее 68% из общего числа (110,8 млн) потен-
циальных избирателей. Таким образом, целе-
сообразно рассмотреть вопрос поиска и ис-
пользования возможностей повышения уча-
стия граждан в выборах [17].

В соответствии с официальными данными 
транснациональной корпорации Google мо-
бильными устройствами пользуются 95% рос-
сиян, из них 81% пользователей выходит во 
всемирную сеть Интернет ежедневно, ежене-
дельно — 15% и всего 4% каждый месяц. Росси-
яне в возрасте от 18 лет активно используют 
мобильные приложения и иные инструменты 
выхода в интернет-пространство в различных 
целях: для выхода в социальные сети (84%), по-
иска информации (75%) либо посещения но-
востных сайтов (59%). Данная категория поль-
зователей удовлетворяет возрастным критери-
ям для участия в электоральных процессах [16].

Помимо использования виртуального про-
странства в развлекательных целях, в сети Ин-
тернет популяризируется дистанционное об-
учение (данная форма образования особенно 
актуальна на фоне негативных событий 2020 г.) 
по различным направлениям образования — от 
проведения вебинаров и консультаций до пре-
подавания на онлайн-курсах. В то же время 
привлечение (приглашение в качестве участ-
ников) учеников на дистанционные образова-
тельные платформы осуществляется посредст-
вом таргетированной рекламы в социальных 
сетях либо одного из видов контекстной — по 
базам данных поисковых систем (Яндекс, 
Google и др.).

Следовательно, применение дистанцион-
ных цифровых технологий имеет широкий по-
тенциал возможностей использования, в том 
числе и в целях вовлечения граждан в актив-
ное участие в избирательном процессе. 

Эффективность применения социальных 
сетей в политических целях возможно рассмо-
треть на примере стратегии предвыборной 
кампании Дональда Трампа, в ходе которой 
использовались такие системы, как Big Data 
(большие данные). В своих работах Ю.В. Ир-
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хин, К. Улибер, А. Немиров и Е. Роговский 
подробно описали особенности применения 
данных технологий, а также результаты успеш-
ного использования в целях воздействия и ма-
нипулирования мнением избирателей. «Так, 
в день третьих дебатов между Д. Трампом 
и Х. Клинтон его команда отправила в соци-
альные сети свыше 175 тыс. различных вариа-
ций посланий агитационного характера. Ко-
манда Трампа применила дифференцирован-
ные подходы анализа позиций избирателей, 
включавшие выходы на небольшие группы на-
селения, которые точно показывали их прио-
ритеты и потребности в качестве избирателей, 
укрепив таким образом интерес к участию 
в выборах [11; 15; 18; 19].

В статье «Москва, выборы, эксперимент» 
Ю.И. Абрамов высказал свою точку зрения 
в положительном направлении в отношении 
проведения экспериментов по внедрению 
в избирательный процесс новых информаци-
онных технологий на сентябрьских выборах 
2019 г. в Москве. Автор провел подробный 
анализ мнения экспертов, а также обсуждения 
при выработке соответствующих нормативных 
актов, разрабатываемых в целях правового ре-
гулирования следующих двух экспериментов: 
создание цифровых избирательных участков, 
на которых избирателям регионов будет до-
ступно проголосовать за кандидатов, выдви-
нувшихся на дополнительных выборах депута-
тов Государственной Думы седьмого созыва 
и выборах руководителей в 16 субъектах; вто-
рой эксперимент касается организации ди-
станционного электронного голосования в от-
дельных округах на выборах депутатов Мос-
ковской городской думы. Ю.И. Абрамов 
приводит положения в пользу эффективности 
и востребованности упомянутых эксперимен-
тов, описывая положительные стороны вне-
дрения данных цифровых технологий [1].

Анализу совокупности методов организации 
и проведения электронного голосования посвя-
тили свое внимание В.Б. Зотов и С.П. Косарин. 
Авторы исследовали как зарубежный опыт, так 
и «состояние современной методологии элек-
тронного голосования при организации выбо-
ров депутатов в Российской Федерации — дос-
тоинства и перспективы развития инноваци-

онных отечественных разработок. Особое 
внимание В.Б. Зотов и С.П. Косарин уделили 
технологиям дистанционного голосования как 
ведущим и наиболее перспективным направ-
лениям цифровой трансформации избира-
тельного процесса [10]. 

Помимо организационных аспектов повы-
шения вовлеченности в электоральный процесс 
путем внедрения дистанционных цифровых 
технологий, важным является также правовое 
обеспечение цифровизации политического 
процесса. Рассматриваемого вопроса касались 
такие авторы, как Е.И. Колюшин, Е.Н. Босова, 
Д.А. Реут, Н.С. Чимаров [12; 4; 21].

Е.И. Колюшин обозначил фундаменталь-
ные проблемы дистанционного электронного 
голосования, а именно: обеспечение тайны 
участия в выборах, а также адекватный учет во-
леизъявления избирателей в итогах голосова-
ния. При этом он подчеркивает, что «поспеш-
но принятое законодательство о проведении 
экспериментов электорального процесса 
2019 г. не решает ни одну из упомянутых за-
дач». В статье также проводится анализ содер-
жания и назначения федерального и регио-
нального законов, акцентируется внимание на 
том, что «нормы данных законов, которые от-
сылают к Федеральному закону “Об основных 
гарантиях...”, создают иллюзию решения про-
блем обеспечения тайного голосования и адек-
ватного учета волеизъявления избирателей по 
итогам голосования, так как нормативная кон-
струкция указанного Федерального закона 
концептуально отрицает дистанционное элек-
тронное голосование. Таким образом, непо-
средственных правоотношений между избира-
телем и избирательной комиссией не происхо-
дит, а следовательно, и гарантии тайны 
голосования и адекватного учета волеизъявле-
ния избирателя в итогах голосования избира-
тельным законодательством не устанавливают-
ся и не регулируются» [12]. 

По мнению же Е.Н. Босовой и Д.А. Реута, 
«эксперименты по проведению в Российской 
Федерации дистанционного электронного го-
лосования, а также дальнейшее развитие по-
добных систем способствуют развитию демо-
кратизации избирательного процесса». В сво-
ей статье авторы раскрывают концептуальные, 
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процедурные и технологические особенности, 
а также правое регулирование упомянутых 
экспериментов [4]. 

Н.С. Чимаров в статье «Правовая основа 
экспериментального проекта “Дистанционное 
электронное голосование” на выборах 8 сентя-
бря 2019 года в Московскую городскую Думу 
седьмого созыва» проводит исследование об-
щих характеристик «правовой регламентации 
новой технологии онлайн-голосования на 
платформе блокчейна (системы голосования с 
анонимными избирательными бюллетенями, 
позволяющими обеспечить соблюдение усло-
вия тайного голосования)». Автор подчеркивает 
достоинства и преимущества, а также возмож-
ные угрозы при реализации рассматриваемой 
формы проведения выборов. Н.С. Чимаров 
приходит к выводу о «целесообразности приме-
нения электронного голосования в целях повы-
шения электоральной активности избиратель-
ского корпуса» [21].

А.А. Закускин же анализирует проблемы 
внедрения информационных технологий в по-
литический процесс в России «с точки зрения 
исторического и компаративного методов, ис-
пользуя данные интернет-опроса 150 студентов 
Марийского государственного университета, 
проведенного в целях изучения возможности и 
эффективности использования удаленных спо-
собов голосования. В статье предлагаются раз-
личные способы внедрения цифровых техно-
логий (к примеру, электронное голосование с 
использованием мобильного приложения), 
предлагается усовершенствовать законодатель-
ную основу для урегулирования отношений, 
связанных с осуществлением дистанционного 
электронного голосования, также автором обо-
сновывается необходимость установления в за-
конодательстве норм, включающих требования 
к техническим характеристикам специальных 
устройств для голосования» [9].

Как уже упоминалось ранее, в настоящее 
время в Российской Федерации практика при-
менения дистанционных цифровых техноло-
гий лишь предприняла «первые шаги» на пути 
внедрения и реализовалась в программе «Мо-
бильный избиратель». «Механизм “Мобиль-
ный избиратель” заменил на федеральных 
и региональных выборах систему открепитель-

ных удостоверений и досрочного голосования 
в помещениях территориальной избирательной 
комиссии и участковой избирательной комис-
сии, сделав процедуру голосования по месту 
фактического нахождения гражданина более 
удобной. Данный механизм дает возможность 
проголосовать в пределах своего избирательно-
го округа вне зависимости от места регистра-
ции, если гражданин заранее подаст заявление 
о включении его в список избирателей по месту 
нахождения». Прежде для того, чтобы выразить 
свое волеизъявление в качестве избирателя, не-
обходимо было обратиться в территориальный 
орган избирательной комиссии региона по ме-
сту регистрации для получения открепительно-
го на бумажном носителе. Теперь же, в резуль-
тате внедрения системы «Мобильный избира-
тель», зарегистрироваться и принять «участие 
в выборах в другом регионе возможно дистан-
ционно, для чего необходимо лишь подать за-
явление о включении в список избирателей по 
месту фактического нахождения на портале 
«Госуслуги», в территориальной избирательной 
комиссии либо в многофункциональном цент-
ре предоставления государственных и муници-
пальных услуг. Затем, в день голосования, изби-
ратель приходит на цифровой избирательный 
участок, который он указал в своем заявлении. 
Предъявив паспорт, он получает штрих-код, 
который соответствует его идентификационно-
му номеру, — это гарантия и защита его голоса. 
Далее выполняется процедура голосования 
с помощью комплекса для электронного голосо-
вания (это могут быть КЭГи или КОИБы)» [1].

Помимо программы «Мобильный избира-
тель», был проведен «эксперимент по органи-
зации дистанционного голосования на выбо-
рах в Мосгордуму в сентябре 2019 г. Согласно 
назначению данного эксперимента избиратели 
впервые имели возможность проголосовать 
с помощью специализированного сервиса, со-
зданного на региональном портале “Mos.ru”, 
без использования бумажного бюллетеня. Та-
кую процедуру дистанционного голосования 
можно условно разделить на три этапа. На пер-
вом избиратель, желающий проголосовать 
в онлайн-режиме, должен был подать заявле-
ние на портале “Mos.ru” (по аналогии с опи-
санной ранее системой “Мобильный избира-
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тель”), после чего, по результатам проверки 
поданного заявления, избирателю приходило 
уведомление о включении в реестр и предо-
ставлении права проголосовать в электронной 
форме. На втором этапе, в день голосования, 
избиратель заходил в свой личный кабинет на 
московском портале государственных услуг 
и после прохождения идентификации посред-
ством смс-кода получал доступ к электронному 
бюллетеню. Следующим шагом гражданин от-
давал свой голос, а затем система автоматиче-
ски его учитывала в анонимном, зашифрован-
ном виде. В участковой комиссии информация 
о каждом поданном голосе суммировалась, 
а уже по окончании проведения выборов с по-
мощью специального ключа была произведена 
расшифровка электронных данных и сформи-
рован протокол электронного голосования». 

Кроме упомянутых экспериментальных 
программ («Мобильный избиратель» и дистан-
ционное голосование на основе «Mos.ru») 
«в рамках научно-практической конференции 
“Выборы. Сегодня и завтра”, состоявшейся 
29 октября 2018 г. в Центральной избиратель-
ной комиссии Российской Федерации, были 
обсуждены и другие проекты цифровизации 
электорального процесса. В качестве наиболее 
перспективных направлений можно выделить 
следующие: проект создания единой биометри-
ческой системы для обеспечения удаленной 
идентификации избирателя; проект создания 
цифрового избирательного участка для мобиль-
ного избирателя, позволяющего голосовать на 
любом избирательном участке, на территории и 
за пределами страны. Вместе с тем была пред-
ставлена система электронного голосования 
Polys, разработанная Лабораторией Касперско-
го, основанная на технологии “блокчейн”» [1]. 

Внедрение и использование описанных ин-
струментов цифровой трансформации избира-
тельного процесса создает предпосылки к разви-
тию взаимоотношений участников электораль-
ных процессов в виртуальном пространстве сети 
Интернет, усилению демократизации в XXI в. 

В целях повышения вовлеченности в элек-
торальный процесс путем внедрения дистан-
ционных цифровых технологий требуется со-
вершенствование государственной политики 
в сфере цифровизации избирательных процес-

сов, регулирующей организационно-управ-
ленческие, социально-политические отноше-
ния, возникающие при создании, внедрении 
и совершенствовании цифровых технологий 
в избирательном процессе, в том числе с ис-
пользованием ранее описанных электронных 
систем. Указанная политика должна устанав-
ливать не только организационные, но и пра-
вовые, экономические и даже технические 
требования к инновационным системам.

Одним из наиболее перспективных направ-
лений развития информационных технологий 
является внедрение таких цифровых систем, 
которые исключают необходимость посещения 
избирательных участков, в том числе и цифро-
вых, где установлены комплексы обработки из-
бирательных бюллетеней и комплексы для 
электронного голосования (КОИБы и КЭГи), 
но позволяют использовать системы участия 
в выборах дистанционно, не выходя из дома 
(что особенно актуально в периоды кризисов и 
карантинов). Применение таких систем со-
здаст условия доступности, удобства и быстро-
ты реализации избирательного права граждан.

Реализация данной идеи может быть осу-
ществлена в двух направлениях: при создании 
нового, автономного приложения либо путем 
внедрения дополнительного сервиса в уже 
имеющееся, адаптированное под мобильные 
устройство приложение (к примеру, в системе 
портала «Госуслуги»).

При этом как в первом, так и во втором ва-
риантах цифровизации политического про-
цесса могут возникнуть трудности при внедре-
нии и эксплуатации систем. Одной из важных 
проблем автоматизации избирательных про-
цессов является низкий уровень использова-
ния сервисов среди граждан. Фундаменталь-
ной причиной данной проблемы может послу-
жить простое отсутствие осведомленности 
избирателей о возможностях голосования 
в условиях эксплуатации дистанционных сис-
тем. Указанную задачу возможно решить эф-
фективными инструментами, использующи-
мися в сфере маркетинга. 

В том случае, когда проблема затрагивает 
вопрос «вывода» на «потребительский рынок» 
нового мобильного приложения, опытные 
маркетологи уже представляют план продви-
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жения продукта для целевой аудитории, т.е. 
тех пользователей, для которых было создано 
приложение. В данном случае приложение бу-
дет способствовать возможности дистанцион-
ного участия на выборах, а значит, пользовате-
ли должны будут соответствовать требовани-
ям, предъявляемым к избирателям.

Наиболее эффективными в XXI в. путями по-
пуляризации новых технологий являются офи-
циальная реклама в социальных сетях — таргети-
рованная (настроенная на определенную це-
левую аудиторию) реклама в «Инстаграм», 
«Вконтакте» и иных подобных сервисах, а также 
контекстная — реклама по запросам поисковых 
систем Google, «Яндекс» и др. В первом случае 
при настройке рекламы устанавливаются инди-
видуальные параметры пользователей (пол, воз-
раст, территориальная принадлежность, интере-
сы, наличие детей и их возраст, политические 
предпочтения и большой массив данных иных 
критериев), во втором — учитываются актуаль-
ные поисковые запросы пользователей, другими 
словами, реклама отображается только тем поль-
зователям, которые искали необходимую инфор-
мацию в сети Интернет целенаправленно [20].

Кроме того, применение данных инструмен-
тов может помочь в решении проблемы низкого 
уровня вовлеченности граждан в электоральный 
процесс. Пример успешного использования ре-
кламных систем в политическом процессе под-
робно описан в упомянутой ранее статье 
Ю.В. Ирхина «Выборы 45-го президента США: 
ключевые особенности, технологии, результа-
ты» — команда действующего президента США 
на примере предвыборной кампании доказала 
эффективность и результативность цифровых 
систем взаимодействия с избирателями. В ука-

занном случае использовались данные социаль-
ной сети Facebook, пользующейся популярно-
стью среди граждан США (в России наиболее 
распространенными сервисами являются 
«Вконтакте» и «Инстаграм») [11].

При использовании новых дистанционных 
технологий вряд ли возникнут проблемы у бо-
лее молодого поколения граждан, в то время 
как у избирателей, имеющих небольшой опыт 
в эксплуатации современных систем, могут 
возникнуть определенные затруднения. Для 
таких граждан потребуется обучение, для чего, 
возможно, потребуется помощь специализи-
рованной команды либо предварительная про-
грамма обучения.

Вышеупомянутые вопросы также требуют 
своевременных решений в рамках государст-
венной политики в сфере внедрения цифро-
вых дистанционных технологий в избиратель-
ный процесс. 

Таким образом, в настоящей статье рассмо-
трены преимущества цифровой трансформа-
ции избирательного процесса, особое внима-
ние уделено проблеме низкой вовлеченности 
граждан в политический процесс, исследова-
ны организационно-правовые стороны данно-
го вопроса, предложены возможные способы 
решения проблемы путем внедрения систем 
и технологий дистанционного участия избира-
телей в выборах, а также использования ре-
кламных инструментов в целях популяриза-
ции электронных средств онлайн-голосова-
ния. Вместе с тем указаны потенциальные 
проблемы, которые могут возникнуть при вне-
дрении цифровых систем дистанционного 
участия избирателей в политический процесс, 
и пути их решения.
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Abstract. Foreign theories of law and economics interrelation differ. 
There were attempts of classifying the theories by the criteria of law 
economic impact on economy. Different doctrines of law and eco-
nomics interrelation are supposed to be regarded at the present article 
taking into consideration state legal regulation of economic relations 
(law and economics interrelation). The issues of convergence of law 
and the science of economics are also raised at the present paper. 
Moreover, there are challenges of the digital era that require some 
new measures and methods of law and economics exercising.
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Аннотация. Зарубежные учения, касающиеся вза-
имодействия права и экономики, не единообраз-
ны. Ранее предпринимались попытки их класси-
фикации, однако осуществлялось это с позиции 
экономического воздействия права на экономи-
ку. В данной же работе предполагается рассмо-
треть различные учения о взаимодействии права 
и экономики с позиции государственно-право-
вого регулирования экономических отношений 
(взаимовлияние права и экономики), а также 
аспекты взаимодействия права и науки экономи-
ки. Более того, существуют вызовы цифровой 
эпохи, которые требуют применения новых мер 
и методов с использованием инструментов права 
и экономики.
Ключевые слова: право, экономика, правовое 
регулирование, зарубежные учения, экономи-
ческие отношения, цифровая экономика

Развитие общества, технологий, появление 
новых способов обмена участниками эконо-
мических отношений сопровождается, а ча-
сто влечет за собой изменения в других сфе-
рах жизни общества, включая правовое регу-
лирование.

Исследователь А. Илиаду обращает внима-
ние, что глобализация в сфере экономики на-
ряду с инновационным технологическим про-
грессом, который обычно рассматривается 
в области электронных коммуникаций, приво-
дят к появлению новых бизнес-моделей и па-
радигм, основанных на появлении сетевых 
услуг, имеющих универсальную степень по-
крытия, в различных секторах экономики. Та-
кая новая парадигма способствует увеличению 
экономической эффективности, но в то же 
время она является источником риска, во-пер-
вых, ввиду того, что имеет место вероятность 
злоупотреблений в действиях монополистов 
и их посягательства на такие фундаменталь-
ные права и свободы, как право частной соб-
ственности. Политики и юристы сталкиваются 
с трудностями, пытаясь снизить такие риски, 

Проблемы правового регулирования экономических 
отношений и взаимодействия права и экономики в зарубежной 
правовой доктрине в условиях цифровой экономики
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• концепция институционально-правово-
го воздействия на экономику;

• институционально-инструментальная 
либерально-правовая концепция;

• нормативно-правовая концепция регу-
лирования экономических отношений;

• концепция политико-правового стиму-
лирования экономики;

• концепция политико-правового совеща-
тельного регулирования;

• концепция динамического каталактиче-
ского права.

Концепция эффективности  
индивидуального регулирования

К числу представителей данного учения можно 
отнести Р. Коуза, Р. Познера, Э. Познера, Г. Уин-
тера, М. Фридмана, Р. Фридман, Д. Лейцеля, 
Г. Беккера, Р. Фунта, А. Савина. Концепция, 
сторонниками которой являются данные иссле-
дователи, предполагает, что нормы права под-
лежат экономическому анализу, что позволяет 
выявить экономическую природу различного 
рода проблем анализа правовых норм. Большое 
внимание уделяется при этом необходимости 
поддержки конкуренции, поддержке частного 
предпринимательства и уменьшению государ-
ственного вмешательства в экономику.

С позиции А. Савина саморегулирование 
правоотношений играет важную роль. Более 
того, оказать влияние на изменение существу-
ющего и создание нового цифрового законо-
дательства должны заинтересованные лица. 
Исследователь отмечает, что требуются новые 
подходы в праве, которые будут способство-
вать поддержке инноваций и экономического 
процветания, а также будут удовлетворять по-
требителя [18, с. 4, 12].

Отмечая бинарность, на которой основыва-
ется традиционная правовая среда (бизнес 
против потребителей, поставщики против по-
купателей, работодатели против работников), 
исследователь указывает, что новая цифровая 
экономика не предполагает такое разделение. 
Проводя анализ данного феномена в свете эко-
номики совместного потребления в случаях 
с наличием и отсутствием конкурентов на 
цифровом рынке, он предлагает вариант моди-

возникающие на фоне отсутствия гармониза-
ции на глобальном уровне или даже ввиду от-
сутствия достаточно определенного критерия 
контроля. Исследователь указывает на несо-
стоятельность правовой среды, существование 
пробелов в регулировании, при этом обращая 
внимание, что негативным образом это влияет 
на правовую определенность, что имеет боль-
шое значение для экономической деятельнос-
ти. В качестве варианта возможности устране-
ния рисков в условиях цифровой экономики 
исследователь предлагает соблюдать баланс 
интересов и сочетать при установлении регу-
лирующих правил свободу информации и ог-
раничения, налагаемые с целью защиты прав 
[14, с. 227, 234, 231].

В теории и философии права выделяют та-
кую характеристику общественной организа-
ции, как «рискогенность», отмечая, что она 
может являться направлением в модернизации 
политико-правовых технологий управления, 
правового порядка и т.д. [2, c. 70].

Представляется, что цифровая экономика 
в значительной степени сопряжена с большой 
долей риска, однако задача правового регули-
рования состоит в гармонизации обществен-
ных отношений.

На основе анализа зарубежного опыта пра-
вового регулирования соответствующих отно-
шений в области цифровизации исследователи 
приходят к выводу о высоком инновационном 
потенциале цифрового суверенитета и важно-
сти его распространения на экономические 
цели в первоочередном порядке [4, c. 402].

В данной статье рассмотрение проблемы 
правового регулирования экономических от-
ношений и взаимодействия права и экономи-
ки зарубежными исследователями будет пред-
ставлено с позиций выделенных автором ста-
тьи учений о правовом регулировании учений 
зарубежных исследователей. Представляется, 
что можно провести следующую их классифи-
кацию, критерием ее является вид специаль-
ных или специфичных ключевых факторов, 
влияющих на соответствующее регулирование:

• концепция эффективности индивиду-
ального регулирования;

• экономико-политическая концепция 
правового регулирования;
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дователей в значительной мере охватывают 
больший объем вопросов, касающихся взаи-
мовлияния права и экономики, чем ряд аспек-
тов, которые стоят в числе основных задач 
школы общественного выбора.

Характеризуя чикагский подход, сходный 
с концепцией эффективности индивидуально-
го регулирования, Н. Меркуро и С. Медема от-
мечают прямое применение микроэкономиче-
ского анализа (ценовой теории) к праву. Выде-
ляют следующие основные элементы данного 
подхода: физические лица рационально стре-
мятся к максимальной удовлетворенности, 
осуществляя деятельность как на рынке, так 
и за его пределами; физические лица реагиру-
ют на ценовые стимулы, действуя на рынке 
и за его пределами; правовые нормы и резуль-
таты можно оценить с позиции их эффектив-
ности, а значит, во-первых, процесс принятия 
правовых решений должен содействовать эф-
фективности, и, во-вторых, при разработке го-
сударственной политики лица, принимающие 
решения, должны в значительной степени по-
лагаться на рынок [15, с. 102].

Основным вкладом учения об эффективно-
сти индивидуального регулирования в реше-
ние проблемы взаимодействия права и эконо-
мики является обоснование необходимости 
дерегулирования и значимости свободного 
рынка. Особый интерес и положительное вли-
яние на развитие права имеет новая предло-
женная методика анализа права посредством 
применения методов анализа экономики (эко-
номического анализа права).

Исследователь Р. Фунта отмечает, что в то 
время, как цифровизация способствует вхожде-
нию на рынок субъектов экономической дея-
тельности и усиливает конкуренцию, развитие 
права не всегда способно соответствовать и из-
меняться в соответствии с развитием иннова-
ционных продуктов и бизнес-моделей. На всех 
рынках цифровой экономики конкуренция мо-
жет быть искажена недостаточностью адапта-
ции существующих правовых моделей с учетом 
достижений цифровой экономики, что препят-
ствует возможности применения инновацион-
ных моделей ведения бизнеса [13, с. 176].

Важно определить, соответствуют ли право-
вые нормы нуждам цифровой эпохи, в кото-

фицированного регулирования. Конвергенция 
и дерегулирование конкуренции, существую-
щей не на цифровом рынке, должны соблю-
даться в таких случаях, когда имеет место дере-
гулирование конкуренции вне области цифро-
вых рынков, если это возможно. По мнению 
исследователя, во всех случаях для всех неста-
бильных конструкций необходимо внедрить 
модифицированную правовую среду, которая 
применяется в сфере экономики совместного 
потребления. Так, существующие правила ре-
гулирования отношений должны применяться 
к услугам, не попадающим под понятие «инно-
вационные». Услуги, оказание которых стано-
вится невозможным в случае применения 
прежних моделей, не подлежат такому регули-
рованию. Кроме того, недопустимо рассмотре-
ние в качестве инновационных услуг, наруша-
ющих правовые нормы, регулирующие вопро-
сы логистики и перевозок, здравоохранения 
и иные правила, установленные действующим 
законодательством [18, с. 13].

Некоторые исследователи, например 
Н. Меркуро, С. Медема, полагают, что учение 
близкое к концепции эффективности индиви-
дуального регулирования является ведущим 
направлением в рамках экономического ана-
лиза права и имеет большое число последова-
телей. Представителями чикагской школы 
«права и экономики» являлись, по их мнению, 
Рональд Г. Коуз, Гвидо Калабрези, Генри Ман-
не, Гэри Беккер и Ричард А. Познер. Представ-
ляется, что не все из данных исследователей 
подлежат отнесению к представителям учения 
об эффективности индивидуального регулиро-
вания, а ряд из них следует отнести к иным 
школам, о чем изложено в дальнейшем.

Ч. Роули придерживается иной позиции 
при отнесении исследователей к той или иной 
школе. Так, М. Фридмана, а также Ф. Найта 
он относит к представителям науки об общест-
венном выборе (политической экономики), 
впрочем, упоминая их в числе представителей 
чикагской школы данного направления иссле-
дований, тем самым выделяя в рамках учения 
об общественном выборе отдельные направле-
ния [17, с. 6]. Представляется, что классифи-
кация Чарльза Роули не является вполне 
оправданной, поскольку труды данных иссле-
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Следует отметить, что сторонники теории 
общественного выбора полагали, что деятель-
ность частного и общественного секторов 
аналогичны друг другу. В обоих случаях люди 
выявляют и удовлетворяют свои предпочте-
ния, но в первом случае осуществляют это по-
средством ценового механизма рынка, а во 
втором — с помощью коллективного приня-
тия решений, что осуществляется под эгидой 
государства. Применив данную парадигму 
к анализу частной и публичной сфер общест-
венных отношений, исследователи смогли 
проанализировать происходящие в государст-
ве процессы. Так, была разработана теория 
успеха и провала государства, аналогичная 
экономическим теориям успеха и провала 
рынка [15, с. 157–158].

Гордон Туллок выражает позицию о необхо-
димости осуществления экономического ана-
лиза политического выбора. Исследователь по-
лагает, что соответствующий метод позволит 
повысить эффективность демократической 
формы правления. Он отмечает, что анализ 
простой прямой демократической формы 
правления может быть проведен с использова-
нием инструментов экономики. В то же время, 
учитывая, что большинство государств исполь-
зуют представительскую форму правления, 
в таком случае может быть использована более 
сложная комплексная модель, основанная на 
предложенной модели анализа [19, с. 240].

Отличается позиция исследователя следую-
щим. Г. Туллок полагает, что необходимо опре-
делить, чьи решения имеют место при измере-
нии затрат и выгод, кроме того, подлежат 
включению дополнительные издержки, возни-
кающие на стадии принятия решения. В ре-
зультате анализа необходимо осуществление 
сокращения последних указанных издержек. 
При размещении ресурсов, отмечает Г. Туллок, 
государству необходимо соотносить предель-
ные издержки и выгоду (без учета политиче-
ского процесса, который приводит к такому 
решению) [19, с. 238–239].

Любой проект, в котором используются до-
ходы для получения выгоды меньшинством 
индивидов, приведет к тем же результатам. 
Кроме того, данная модель может быть приме-
нена не только к случаям взимания финансо-

рой каждый субъект, имеющий определенный 
интерес (при наличии издержек), гарантирует 
отслеживание изменений данных компаниями 
и государственными органами [12, с. 12].

Следует отметить, что представители дан-
ной концепции не придерживаются единой 
позиции: исследователи выдвигают идеи об 
экономическом анализе права, применении 
методов анализа экономики к праву, о при-
менении метода экономического анализа 
к праву.

Экономико-политическая концепция  
правового регулирования

Представителями данного учения являются 
М. Олсон, Ф. Париси, Д. Мюллер, Ч. Роули, 
Г. Туллок, Дж. М. Бьюкенен. Данное учение 
представляет собой теорию, которая позволяет 
применять экономические законы к правоотно-
шениям, возникающим в рамках публично-пра-
вовых отношений в сфере конституционного, 
избирательного права. Деятельность частного 
сектора аналогична активности в публичном.

В литературе также встречается иное сход-
ное с данным учением направление исследо-
ваний, именуемое «политическая экономи-
ка», или «общественный выбор». Сторонники 
данного учения осуществляют исследования 
с целью проведения анализа и предоставле-
ния прогноза поведения участников полити-
ческого рынка посредством использования 
экономических методов анализа, преимуще-
ственно аксиомы о рациональном выборе, 
посредством чего предполагают сформиро-
вать нерыночную модель поведения при при-
нятии решений. В рамках указанного направ-
ления исследований Ч. Роули выделяет четы-
ре существующие школы, каждая из которых 
имеет свои особые подходы к анализу: роче-
стерская, чикагская, вирджинская школа 
и политическая экономика [17, с. 3, 6].

Н. Меркуро, С. Медема именуют сходное 
направление теорией общественного выбора, 
которая представляет собой экономический 
анализ принятия нерыночных решений. Дан-
ные исследователи выделяют вирджинскую 
и чикагскую ветви теории общественного вы-
бора [15, с. 156].
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не является наиболее благоприятным для об-
щества [21, с. 917].

Г. Туллок приходит к выводам, что частный 
рынок способен обеспечить приемлемое реше-
ние только для тех внешних факторов (экстер-
налий — внешних последствий экономической 
деятельности), которые могут быть трансфор-
мированы во внутренние в частном порядке. 
Публичные рынки, которые способны транс-
формировать во внутренние значительную 
часть «публичных товаров», порождают серьез-
ную проблему, касающуюся публичных товаров 
в процессе принятия решений. Таким образом, 
возникает выбор между частным рынком, пос-
тоянно производящим решения, в которых за-
интересована какая-либо группа лиц, и органа-
ми исполнительной власти, которые также при-
нимают непродуманные решения [21, с. 918].

Еще один представитель экономико-поли-
тической концепции правового регулирования 
Дж.М. Бьюкенен отмечает, что юристам слож-
но оценить объективную роль конституции 
и конституционную логику в контексте либе-
рального политического порядка [8, с. 154].

Исследователь указывает, что верховенство 
права наряду с сохранением основополагаю-
щих свобод и перспективы стабильной и про-
цветающей экономики не является «естествен-
ной» составляющей нашей социальной среды. 
Выборности демократии как таковой недоста-
точно. Демократия должна быть также консти-
туционной фактически, в полной мере. Кон-
ституционная демократия не может исключать 
различие между «относительно абсолютными» 
правилами политического порядка и относи-
тельно удобными ответами на вопросы, кото-
рые возникают постепенно и представляются 
требующими предпринятия коллективных дей-
ствий. При этом Дж.М. Бьюкенен указывает, 
что конституционный тип мышления (при ко-
тором применяются инструменты экономики) 
позволяет установить и усилить правило о со-
блюдении процедур политических действий, 
которые имеют место и предусмотрены кон-
ституционными ограничениями [8, с. 155].

Дж.М. Бьюкенен излагает критику существо-
вавших ранее моделей принятия политических 
решений. Он полагает, что верно и необходимо 
определить логические производные коллектив-

вых средств, но и ко всем случаям, где степень 
желанности этих мер будет выражена путем 
голосования с целью установления этих мер на 
законодательном уровне. Эта модель приме-
нима во всех случаях проявления меньшинст-
вом большего стремления, чем большинством. 
Г. Туллок в то же время допускает возможность 
наличия исключений при определенных усло-
виях [19, с. 239].

В другой своей работе Г. Туллок указывает, 
что степень поддержки определенных индиви-
дуальных предложений будет постепенно воз-
растать по мере увеличения количества пред-
ставителей коалиции [20, с. 482]. Представля-
ется, что данный принцип справедлив для 
различного рода случаев.

В другой своей работе Г. Туллок выделяет 
в качестве вида публичного товара деятельность 
должностных лиц органов власти. Так, к при-
меру, принятие федеральным судьей решения 
по делу является публичным товаром, который 
исследователь именует правоприменительной 
деятельностью. Должностные лица исполни-
тельных органов власти также осуществляют 
производство «публичных товаров». В этой си-
туации, отмечает исследователь, возникает 
противоречие между частными издержками и 
публичной выгодой или ущербом (или вредом 
для общества) [21, с. 913].

В случае принятия решений в частном по-
рядке издержки несет лицо, принимающее та-
кое решение; в случае публичных рынков 
(в случае принятия публичных решений) так 
называемые исследователем политические 
предприниматели преуспевают либо их реше-
ния по размещению, продаже «публичных то-
варов» частным лицам являются неэффектив-
ными. Решения таких публичных субъектов 
оказывают влияние в большей мере на иных 
лиц, чем на них. Информационные условия на 
этих двух рынках различны, и следует ожидать 
значительно меньшую степень удовлетворе-
ния потребителя на публичном рынке, чем на 
частном, лишь по той причине, что потреби-
тель намного меньше энергии затрачивает на 
принятие решения на публичном рынке. Это 
так называемая Г. Туллоком теорема о публич-
ных товарах. Она показывает, что рационально 
мыслящие индивиды сделают выбор, который 
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прав, основанных на праве справедливости  
[7, с. 487].

Необходимо отметить, что представители 
экономико-политической концепции правово-
го регулирования справедливо придают боль-
шое значение роли политического (государст-
венного) режима в повышении уровня эконо-
мического развития государства, применения 
принципа разделения властей, вопросам нало-
гообложения. Как и в ряде других учений, от-
сутствует единство позиции, в связи с чем мож-
но выделить различные направления в рамках 
экономико-политической концепции правово-
го регулирования: первое — «конституционная 
экономика», или «конституционная политиче-
ская экономика»; второе направление, в рамках 
которого рассматривается институциональный 
этап принятия решений; третье — аксиомати-
ческое направление. Кроме того, существуют 
концепции о преимуществе обычного права, 
к примеру, в рамках теории спонтанного права 
в установленных государством пределах 
и в условиях обеспечения государством испол-
нения соответствующих правил.

Концепция институционально-правового 
воздействия на экономику

К числу сторонников данной концепции 
можно отнести Т. Веблена, Г. Адамса. В рамках 
данного учения предполагается, что право 
и экономика оказывают взаимовлияние, но 
именно правовые институты мотивируют раз-
витие экономики.

Основополагающей идеей данного подхода 
является то, что экономические институты мо-
тивируют все виды экономической деятельнос-
ти. Правовые механизмы (наряду с привычка-
ми, обычаями, социальными моделями, эконо-
мическими механизмами) являются основными 
факторами, которые оказывают влияние на 
управление экономической жизнью. Централь-
ное место при анализе институциональной эко-
номики занимает изучение институтов эконо-
мической системы. Следует отметить, что в рам-
ках данного подхода существует большое 
количество определений институтов, кроме 
того, наблюдается тенденция представителями 
этого подхода их широкого толкования.

ных действий или политических структур, осно-
ванных на рациональном выборе, которые по-
зволят выявить наиболее благоприятные для 
экономики модели иного поведения индивиду-
альных участников. Следует отметить, что иссле-
дователь расширил возможность применения 
экономических инструментов к нерыночным 
институциональным структурам [6, с. 254].

Правовые решения могут быть улучшены, 
если они принимаются со знанием экономи-
ческих принципов. Экономическая теория мо-
жет быть применена для анализа несостоя-
тельных или ошибочных моделей правовых 
процессов, не требующих внесения изменений 
в структуру процесса [7, с. 484].

Законность общественной системы может 
быть в значительной степени подорвана, если 
те, кто осуществляет принятие коллективных 
решений, не будут способны оценить значи-
мость учений экономистов. Следует обратить 
внимание, что Бьюкенен не соглашается 
с Р. Познером (представителем концепции 
индивидуального регулирования), отмечая, 
что не следует придавать излишнее значение 
экономической эффективности. В то же вре-
мя простое понимание Познером преиму-
ществ экономического анализа должно было 
позволить, по мнению Бьюкенена, более под-
робно определить подлинные социальные из-
держки политических решений. Бьюкенен от-
мечает, что субъекты, принимающие полити-
ческие решения, должны быть мотивированы 
осуществлять поиск институциональных аль-
тернатив, которые создают наименьшее соци-
альное напряжение, наименьшее уклонение 
от установленных правил поведения, более 
строгое соблюдение правовых норм. Право и 
законодательство, использующее положи-
тельный опыт экономики (науки), способно 
учесть значимость функции рынка в поддер-
жании общественного порядка, что не являет-
ся основным способом обеспечения эффек-
тивности либо максимизации ценности, что 
измеряется рыночными ценами [7, с. 486].

Правильная экономика, с позиции Дж.М. Бью- 
 кенена, способна предложить руководящие 
принципы даже юристам, участвующим в зако-
нотворческом процессе, которые достаточно 
высоко ценят распределение субъективных 
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тов. Ввиду того, что соответствующее упоми-
нание ведет к некорректности с позиции 
теории права, возможно предположить, что 
более гармонично в контексте официальных 
правил указанные «права собственности» мо-
гли бы заменить нормативно-правовые акты, 
регулирующие правоотношения, связанные 
с установлением, реализацией и отчуждением 
прав собственности.

Большой вклад в развитие данного учения 
внес Р. Коуз. Исследователь отмечал, что ос-
новные проблемы законотворчества, с кото-
рыми сталкиваются при обмене, — это обес-
печение соглашения между участниками та-
кого обмена и обеспечение государственного 
принуждения исполнения соответствующих 
правил. Конечный результат (который макси-
мально увеличивает ценность производства) 
не зависим от правовой системы, если пред-
положить, что ценовая система работает без 
издержек. В подобной ситуации, отмечает ис-
следователь, правовые нормы не имеют зна-
чения, поскольку индивиды, не неся каких-
либо издержек, всегда могут договориться 
о приобретении, разделении и объединении 
прав. Исследователь неоднократно отмечал, 
что результат сделки остается неизменным 
(а также размещение ресурсов на рынке при 
нулевых транзакционных издержках) при лю-
бой правовой позиции. Рассматривая госу-
дарство в качестве крупной сверхфирмы, 
Р. Коуз отмечал, что прямое государственное 
регулирование (установление не системы 
прав (диспозитивных норм), а конкретных 
императивных правил) является альтернатив-
ным вариантом решения проблемы высоких 
административных издержек организаций 
[11, с. 117–119, 133].

Ввиду того, что сторонники институцио-
нально-инструментальной либерально-право-
вой концепции придерживаются позиции сти-
хийного формирования институциональной 
структуры, представители данного учения не 
отдают предпочтение регулированию общест-
венных отношений исключительно норматив-
но-правовыми актами. При этом исследовате-
ли выделяют в числе «фоновых» (второстепен-
ных) правил и ограничений правовую среду 
и социальные нормы.

Отмечается при этом, что не только право-
вая система способна оказывать влияние на 
экономику, но и теория права способна ока-
зать благоприятное воздействие на нее. По-
средством создания унифицированных правил 
поведения право может являться инструмен-
том реформирования [15, с. 16–17].

В значительной степени в вопросе взаимо-
действия права и экономики внимание уделе-
но представителями учения соприкосновению 
объектов исследования права и экономики.

Среди недостатков необходимо отметить 
существующие различия определений инсти-
тутов, а также существующую тенденцию 
к расширительному толкованию. В то же вре-
мя сторонники данного учения традиционно 
придерживаются позиции о наличии множест-
венности решений, изложения альтернативных 
возможностей.

Институционально-инструментальная 
либерально-правовая концепция

Сторонниками данного учения являются Р. Коуз, 
Л. Фридман, Д. Норт, А. Алчиана, Г. Демсец, 
О. Уильямсон.

Основной задачей исследователей является 
поиск и выявление институциональных струк-
тур, которые будут способствовать повыше-
нию эффективности экономики государства, 
что представляется достаточно важным. Глав-
ной характеристикой природы развития ин-
ститутов является фактор стихийности.

Понимание институтов исследователями 
различно. Так, к примеру, Р. Коуз выделяет 
в качестве института рынок, Д. Норт указыва-
ет неофициальные ограничения (в число ко-
торых входят санкции, запреты, обычаи, тра-
диции, правила поведения) и официальные 
правила (в числе которых указывает консти-
туции, законы, права собственности) [11, 
c. 7; 16, c. 97].

Невзирая на отсутствие единообразия 
в определении институтов сторонники данной 
концепции имеют единую позицию относи-
тельно их функций. Достаточно логичной 
представляется классификация видов инсти-
тутов Д. Норта, за исключением позициониро-
вания прав в числе нормативно-правовых ак-
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валов рынка. Политика, по мнению исследо-
вателей, должна устранять провалы путем при-
менения мер, основанных на анализе издер-
жек и выгод, — путем создания стимулов, 
которые влияют на индивидуальный выбор.

К примеру, в одной из работ Г. Зэкос рас-
сматривает экономические факторы в качест-
ве стимулов развития крупных корпораций. 
Правовые факторы, по его мнению, способны 
оказать влияние на организационно-правовую 
форму компаний, но не вызвать ее развитие. 
Исследователь отмечает, что в условиях глоба-
лизации и цифровой экономики большое пре-
имущество имеют многонациональные корпо-
рации. Отмечается, что такие организации 
способны извлекать выгоду из различий пра-
вового регулирования экономических отноше-
ний в различных государствах [22, с. 31].

Г. Калабрези отмечает важность возможно-
сти существования и полезность модифициро-
ванных рынков и модифицированных власт-
ных структур. Во многих случаях, по мнению 
исследователя, такие рынки и структуры явля-
ются более эффективными, чем чистый рынок 
и чистая директива. Модифицированные рын-
ки, с позиции Г. Калабрези, подразделяются 
на следующие виды: 1) система нормирования 
с использованием цветных талонов, где опре-
деленные их виды подлежат обмену; 2) рынок, 
в котором последствия различий в богатстве 
сглаживаются либо устраняются их последст-
вия при помощи налогов и субсидий; 3) ры-
нок, в котором роль средств обмена выполня-
ют не деньги, но что-либо другое, к примеру, 
время (так называемые неденежные рынки) 
[10, с. 53–59, 61–62, 70–71, 88, 94].

Исследователь отмечает, что в одних случаях 
(для одних ресурсов или благ) положительный 
эффект имеет применение системы нормиро-
вания с помощью красных и зеленых талонов 
(к примеру, в военное время), в других — хоро-
шо работает подход с использованием налогов 
и субсидий, определенное внимание следует 
уделить также и третьему виду модифициро-
ванных рынков (неденежному). В мирное вре-
мя исследователь считает преимущественным 
подход с использованием налогов и субсидий, 
по сравнению с системой нормирования, но 
не исключает необходимость изучения иных 

Нормативно-правовая концепция регулирования 
экономических отношений

В научной литературе не существует выделения 
данного учения в отдельную школу. Однако не-
которые исследователи выделяют такое научное 
течение в рамках анализа права и экономики как 
правовой реализм (близкое к нормативно-пра-
вой концепции регулирования экономических 
отношений), получившее развитие в 30-е гг.  
XX в. в США [15, с. 14–15].

В числе представителей данного учения 
можно отметить Э. Пюрсела, Дж. Фрэнка.

В контексте нормативно-правовой концеп-
ции регулирования экономических отноше-
ний ведущая роль в разработке политики отда-
ется праву. Взаимосвязь права и экономики 
выражается в следующей последовательности 
предпосылок: изменение норм права ведет 
к изменению стимулов, существующих в об-
ществе, что, в свою очередь, оказывает влия-
ние на поведение участников общественных 
отношений, в итоге это приводит к новым 
экономическим результатам.

Данная концепция представляется облада-
ющей достаточно традиционной для отечест-
венной правовой доктрины, а также способст-
вующей надлежащему анализу правовых норм 
и созданию логичных с позиции нормативно-
правового регулирования правовых конструк-
ций. В то же время недостатком данного уче-
ния является идеализация права. При взаимо-
действии субъектов общественных отношений 
не во всех случаях алгоритм, представленный 
сторонниками нормативно-правовой концеп-
ции регулирования экономических отноше-
ний, будет реализован в неизменном виде, по-
скольку существует множество иных факторов 
и предпосылок, оказывающих влияние на дей-
ствия субъектов общественных отношений.

Концепция политико-правового стимулирования 
экономических отношений

Г. Калабрези, В. Долфсма, Г. Зэкос входят в чи-
сло представителей данного учения.

В рамках концепции политико-правового 
стимулирования экономических отношений 
рассматривается множество источников про-
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нию здоровой конкуренции на рынке, при 
этом необходимо четкое определение на нор-
мативно-правовом уровне перечня тех благ, 
действия с которыми подлежат ограничению.

Г. Калабрези отмечал, что одна из проблем, 
с которой сталкиваются правоведы, — это на-
личие множества представленных экономи-
стами теорий, для обоснования которых пред-
ставлено огромное количество аргументов, не 
доступных юристу, а также преподавателю 
правовой дисциплины, поскольку такие аргу-
менты не имеют отношения к ситуации в об-
ществе, работу в котором осуществляет юрист 
и преподаватель-правовед. В своих работах он 
ставит целью сделать материю экономической 
теории доступной педагогу права и по возмож-
ности также юристу-практику [9, с. 500].

Излагается концепция о возможности с по-
мощью методов экономического анализа выя-
вить фундаментальные ценности общества. 
Речь идет о так называемой модели совместной 
максимизации (существующей в экономике), 
изложенной правоведом и юристом-практиком 
Гвидо Калабрези через призму права и экономи-
ки. В обществе выделяют фундаментальные 
(или исходные) ценности и второстепенные. 
С целью максимизации фундаментальных цен-
ностей предполагается определение второсте-
пенных ценностей, после чего возможно выя-
вить, какие второстепенные ценности позволят 
осуществить совместную максимизацию фунда-
ментальных ценностей, а какие помешают это-
му, что имеет большое значение для правоведов 
и представителей органов законодательной 
власти, поскольку это позволит создать законы 
и правовые структуры, которые будут развивать 
желательные второстепенные ценности, а также 
препятствовать поддержке второстепенных 
ценностей, имеющих негативное влияние. Ис-
следователь отмечает также, что экономисты 
способны определить значение второстепенных 
ценностей для законодательства. Так, инстру-
менты экономики могут позволить получить 
информацию относительно желательности пра-
вовых структур и норм права [10, с. 168–169].

В то же время исследователь отмечает, что 
отношение между ценностями и законами до-
статочно сложно. Он указывает, что общест-
венные ценности могут сосуществовать с вы-

подходов. Более того, он полагает, что именно 
детализированный экономико-правовой под-
ход позволит провести анализ и выявить наи-
более эффективные меры, которые необходи-
мо предпринимать, к каким видам товаров 
или благ подлежат соответствующие меры 
и в каких обществах [10, с. 65–66, 70, 72]. 
Данная позиция, касающаяся преимущества 
в мирное время системы с применением на-
логов и субсидий и учета иного опыта, спра-
ведлива и традиционно используется боль-
шинством государств.

Помимо модифицированных рынков Г. Ка-
лабрези выделяет модифицированные власт-
ные структуры. Им присущ признак децентра-
лизации, а также иной порядок распределения 
власти. При этом местная власть распределя-
ется неравномерно, но в то же время иным 
образом, чем осуществлено распределение 
центральной власти. Исследователь отмечает, 
что выбор надлежащей структуры может быть 
сделан более легко при взаимодействии эко-
номики и права [10, с. 50–52].

Г. Калабрези является сторонником как 
коллективного принятия решений, так и при-
нятия решений посредством рынка (в зависи-
мости от вида благ). Также придерживается по-
зиции необходимости создания рыночных сти-
мулов, но в некоторых случаях оптимально не 
вносить изменения в существующую систему 
правоотношений на рынке с целью избежать 
большие моральные издержки [10, с. 64–66].

Предпочтительно для эффективности рас-
пределения товаров, ресурсов и нематериаль-
ных благ создание стимулов: позитивных, 
а также негативных. При этом наказание или 
высокое вознаграждение являются менее эф-
фективными мерами, по мнению Г. Калабрези 
[10, с. 162].

Исследователь не входит в число сторонни-
ков позиции создания искусственного равен-
ства, поскольку подобные меры способствуют, 
по его мнению, появлению таких негативных 
последствий, как, например, потеря стимулов; 
в то же время он считает, что изъятие некото-
рых благ с рынка оказывает влияние на сохра-
нение стимулов [10, с. 75–76]. Данная позиция 
достаточно оправдана в условиях рыночной 
экономики и может способствовать поддержа-
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ведов. Следует также заметить, что в подобном 
порядке рассчитанная теория в большей сте-
пени способна учитывать интересы рынка 
и участников общественных отношений.

Рассматривая степень государственного 
вмешательства (воздействия права на эконо-
мику), В. Долфсма вводит понятие «Г-фактор» 
(государственный фактор) и отмечает, что сле-
дует избегать государственного вмешательст-
ва, направленного не на поддержку рынка, 
а на создание нормативно-правовой базы для 
его контроля [1, c. 45–46].

Причиной «провалов государства», как от-
мечает исследователь, являются положитель-
ные либо отрицательные внешние эффекты 
(так называемые экстерналии — данный тер-
мин ранее введен был Рональдом Коузом). 
В случае возникновения соответствующих си-
туаций В. Долфсма указывает, что требуется 
нормативное регулирование отношений на за-
конодательном уровне. В. Долфсма выделяет 
четыре типа «провалов государства». Критери-
ем классификации служит характер и степень 
формулирования нормативно-правовых актов: 
1) чрезмерно подробно; 2) излишне широко; 
3) не основываясь на существующих потребно-
стях государственного регулирования; 4) в про-
тиворечие с существующими правовыми нор-
мами. Исследователь отмечает, что любой из 
данных типов провалов оказывает влияние на 
экономику посредством привлечения реаль-
ных издержек участников экономических пра-
воотношений [1, с. 80, 88, 101–102; 11, с. 26].

В качестве проблемы представители данно-
го учения выделяли недостаток регулирова-
ния. В то же время представители данного уче-
ния отмечают, что право и рыночные стимулы 
при взаимодействии оказывают положитель-
ный эффект на экономику.

Концепция политико-правового  
совещательного регулирования

Ее придерживаются исследователи Дж. Мэди-
сон, К. Санстейн. Главную ценность, по мне-
нию ученых, имеет коллективная политическая 
жизнь и совместный совещательный диалог, 
который позволяет выражать и формировать 
общие ценности.

явленными в результате экономического ана-
лиза ценностями, но при этом могут иметь 
место дополнительные издержки [10, с. 170]. 
Представляется, что законодательство должно 
учитывать все аспекты как информации, полу-
ченной с применением научного подхода, 
в том числе с использованием инструментов 
экономики, так и иные данные, включая про-
гнозы о возможных издержках при примене-
нии предполагаемых правовых норм.

Исследователь высказывает позицию о том, 
что законы и государственные правовые струк-
туры зависят непосредственно от вкусов и цен-
ностей, господствующих в государстве. А соот-
ветствующие ценности и вкусы успешно спо-
собны выявить экономисты [10, с. 156–157].

Исследователь отмечает, что с помощью 
минимального набора предпосылок, использу-
емых в экономической теории, экономисты 
способны показать законотворческим органам 
направления по разработке законов, способст-
вующих созданию одних ценностей и сдержи-
ванию других. Более того, он отмечает, что при 
внесении некоторых изменений, согласую-
щихся со структурой экономической теории, 
она может превратиться в сильный инстру-
мент для реформирования, критики и поддер-
жки такой наиболее важной функции права, 
как продвижение одних ценностей и посте-
пенный отказ от других [10, с. 131–132].

Г. Калабрези в контексте взаимодействия 
права и экономики отмечает, что такое взаи-
модействие способно привести к созданию 
более детально продуманных моделей, учи-
тывающих возможные издержки. Такая эко-
номическая модель была бы способна не 
просто механически утверждать верность 
сконструированных законодателем правовых 
норм, но позволила бы улучшить то, что воз-
никло без осуществления какого-либо ана-
лиза, а, кроме того, выявить мудро принятые 
или основанные на опыте решения и уста-
ревшие понятия, неоправданно дорогостоя-
щие меры или действия групп, наделенных 
властью [10, с. 154].

Представляется, что в определенной мере, 
позволяя учитывать возможные издержки, 
экономическая теория способна предложить 
достаточно полезную информацию для право-
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• существование правового поля, допускаю-
щего наличие рисков злоупотребления по-
ложением субъектами, имеющими преиму-
щественное положение, монополистами;

• сложности установления баланса по-
средством правового регулирования, по-
зволяющего устранить либо в значитель-
ной степени уменьшить противоречие 
между частными издержками и публич-
ной выгодой или ущербом;

• идеализация права, существование мно-
жества иных факторов и предпосылок, 
оказывающих влияние на правоотноше-
ния участников правоотношений;

• установление правовых норм, способст-
вующих созданию искусственного ра-
венства и ведущих к утрате стимулов на 
рынке, что оказывает негативное влия-
ние на экономику; 

• отсутствие возможности осуществления 
юристами объективного анализа право-
вых норм.

В числе проблем взаимодействия права 
и экономики в контексте цифровой экономи-
ки в зарубежной правовой доктрине отмечают 
следующие:

• отсутствие правовой определенности, 
что негативно сказывается на экономи-
ческой деятельности;

• невозможность соответствия права в пол-
ной мере правоотношениям, возникаю-
щим в области цифровой экономики, 
в контексте высокого темпа развития ин-
новационных продуктов;

• отсутствие надлежащих правовых моде-
лей в области цифровых технологий, что 
создает препятствия в применении ин-
новационных бизнес-моделей и оказы-
вает негативное влияние на экономику.

В качестве решений существующих про-
блем зарубежные исследователи предлагают 
следующие меры

Решению существующих в рассматривае-
мом правовом поле проблем, как отмечают за-
рубежные исследователи, могут способство-
вать следующие меры:

• осуществление экономического анализа 
норм права, применение экономическо-
го анализа к праву (позиция представи-

Роль государства в контексте данного уче-
ния заключается в принятии решений о разме-
щении ограниченных ресурсов общества.

Идея о достижении социального компромис-
са, как справедливо отмечает отечественный ис-
следователь Е.Е. Фролова, в числе других лежит 
в основе принципа разделения властей [3, с. 37].

Концепция динамического каталактического 
права

Данное учение близко австрийскому подходу 
к анализу права и экономики, а также имеет не-
которые общие черты с концепцией эффектив-
ности индивидуального регулирования, описан-
ной выше. В число представителей данного уче-
ния входят Ф. Хайек, К. Менгер, Людвиг фон 
Мизес, Г. Майер, Линда А. Шварцштейн.

Концепция динамического каталактическо-
го права заключается в эффективности «спон-
танного порядка». Сторонники данного учения 
отмечают, что институты развиваются с помо-
щью действий людей, право рассматривается 
как динамический институт, правовые нормы 
имеют спонтанный характер развития (не со-
здаются путем осуществления действий, запла-
нированных государственными органами). 
В качестве причины развития норм исследова-
тели видят обычаи и практику в обществе. 
Большое значение представители учения дина-
мического каталактического права придают 
стабильности правовых структур и моральному 
авторитету. Отмечается, что эволюция право-
вых норм приводит к формированию и изме-
нению предпочтений, что оказывает влияние 
на экономическую ситуацию в обществе.

Принимая во внимание изложенное, в чи-
сле проблем правового регулирования эконо-
мических отношений в условиях цифровой 
экономики в зарубежной доктрине выделяют:

• отсутствие четких критериев контроля 
и дефиниций объектов регулирования 
и их характеристик в области цифровой 
экономики, наличие пробелов в праве 
ввиду стремительного развития цифро-
вых технологий;

• сложности адаптации прежних и разра-
ботки новых правовых моделей с учетом 
достижений цифровой экономики;
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вышению эффективности экономики, 
которые мотивируют экономическую де-
ятельность (позиция представителей ин-
ституционально-правового воздействия 
на экономику) или оказывают влияние 
на определенные экономические струк-
туры (предложение представителей ин-
ституционально-инструментальной ли-
берально-правовой концепции);

• создание стимулов (позитивных, нега-
тивных), способствующих развитию эко-
номики (предложение представителей 
концепции политико-правового стиму-
лирования экономических отношений);

• внедрение модифицированной правовой 
среды (позиция представителей учения 
об эффективности индивидуального ре-
гулирования);

• обеспечение существования модифициро-
ванных рынков и модифицированных 
властных структур (предложение сторонни-
ков концепции политико-правового стиму-
лирования экономических отношений);

• устранение высоких административных 
издержек путем прямого государственно-
го регулирования (замены диспозитив-
ных норм императивными правилами) 
в определенной области (предложение 
представителей институционально-ин-
струментальной либерально-правовой 
концепции);

• уменьшение государственного вмеша-
тельства в сферу экономики (позиция 
представителей учения об эффективности 
индивидуального регулирования, а также 
концепции политико-правового стиму-
лирования экономических отношений);

• дерегулирование (позиция представите-
лей учения об эффективности индивиду-
ального регулирования, а также сторон-
ников институционально-инструменталь-
ной либерально-правовой концепции);

• изменение правил поведения участников 
экономических отношений путем уста-
новления определенных правовых норм 
(предложение представителей норматив-
но-правовой концепции регулирования 
экономических отношений), что способ-
но привести к новым экономическим ре-
зультатам.

телей учения об эффективности индиви-
дуального регулирования, среди предста-
вителей учения существуют некоторые 
методологические разногласия) с целью 
выявления экономической природы 
проблем, определения эффективных 
мер; применения инструментов эконо-
мики (мнение представителей экономи-
ко-политической концепции правового 
регулирования) к рыночным и нерыноч-
ным институциональным структурам для 
анализа несостоятельных, ошибочных 
моделей правовых процессов, выявления 
социальных издержек и максимально 
благоприятных для экономики моделей 
поведения участников правоотношений, 
улучшения правовых решений;

• использование методов экономического 
анализа поведения участников публич-
но-правовых отношений (преимущест-
венно аксиомы о рациональном выборе) 
с целью осуществления прогнозирова-
ния поведения участников соответству-
ющих отношений (позиция представите-
лей экономико-политической концеп-
ции правового регулирования);

• выявление фундаментальных ценностей 
общества с помощью методов экономи-
ческого анализа с целью выявления наи-
более эффективных правовых структур 
и норм права, способных оказать поло-
жительное влияние на экономику (пред-
ложение сторонников концепции поли-
тико-правового стимулирования эконо-
мических отношений);

• применение экономических законов 
к правоотношениям в сфере публично-
правовых отношений (позиция предста-
вителей экономико-политической кон-
цепции правового регулирования);

• поддержка конкуренции, частного пред-
принимательства, инноваций (позиция 
представителей учения об эффективно-
сти индивидуального регулирования);

• обеспечение оптимального уровня нало-
гообложения (предложение представите-
лей экономико-политической концеп-
ции правового регулирования);

• выявление оптимальных институцио-
нальных структур, способствующих по-
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дательства государства, в котором соответству-
ющие правила будут подлежать применению.

Более того, приемлемый для каждого госу-
дарства вид правовой среды, рынка, властной 
структуры, которые должны существовать для 
эффективного функционирования экономики, 
зависит от совокупности существующих усло-
вий и вида ресурсов и благ. Полагаем, что сле-
дует обратить внимание на то, что достаточно 
часто метод налогов и субсидий имеет опреде-
ленный положительный эффект. Однако в то 
же время случаи применения особых налого-
вых режимов оказывают наиболее активное 
влияние на экономическую сферу (в том числе 
в условиях цифровой экономики).

Кроме того, положительный результат мо-
жет принести реализация идеи о выявлении 
фундаментальных ценностей общества (но не 
только с помощью методов экономического 
анализа, а с применением и иных методов, та-
ких как сравнительно-правовой и т.д.) для при-
нятия правовых норм и создания правовых 
структур, направленных на поддержку таких 
ценностей, которые способны оказать положи-
тельное влияние на экономику и уменьшить 
воздействие тех, которые оказывают негатив-
ное воздействие.

Всё очевиднее с каждым днем, что цифро-
вая экономика требует выявления и установле-
ния новых моделей правого регулирования от-
ношений. Более того, в условиях цифровиза-
ции необходим пересмотр традиционных 
подходов к правовому регулированию, вклю-
чая дефиниции понятий правовых терминов, 
составы правонарушений и т.д.

Представляется, что взаимодействие эконо-
мики и права способно иметь положительный 
экономический эффект, поскольку в результа-
те его возможна разработка более детально 
подготовленных моделей правового регулиро-
вания и правовых норм, позволяющих учиты-
вать возможные издержки. В то же время право 
способно оказывать положительное влияние 
на экономику: как посредством установления 
определенных правил, так и с помощью мето-
дологического инструментария теории права.

Положительный эффект для экономики 
может иметь установление правовых норм, 
предусматривающих защиту информации на-
ряду с нормативными ограничениями, позво-
ляющими защитить права участников право-
отношений.

В то же время необходимо принимать меры 
на основе непосредственного анализа законо-
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Аннотация. В статье рассматриваются основные 
направления создания общемировой системы 
контроля за уплатой налогов с доходов, получен-
ных резидентами одних государств от источни-
ков в других государствах, одним из которых яв-
ляется разработка технологических решений.
Автор приходит к выводу, что информационные 
технологии наделяют государство широкими 
возможностями в противодействии финансовым 
правонарушениям. В то же время использование 
этих возможностей должно способствовать раз-
витию риск-ориентированного подхода, сниже-
нию административной нагрузки на обязанных 
субъектов, а также улучшению положения добро-
совестных налогоплательщиков.
Ключевые слова: цифровизация, автоматиче-
ский обмен финансовой информацией, CRS, 
Common Reporting Standard, финансовый 
контроль, валютные ограничения.

Цифровые технологии в сфере управления 
капиталом становятся всё более доступными 
и востребованными у граждан. Открыть счет 
в иностранном банке, купить и продать цен-
ные бумаги и даже вести предприниматель-
скую деятельность за рубежом теперь можно 
не выходя из дома. Развитие финансово-пра-
вовых отношений между государством и его 
налоговыми резидентами — физическими ли-
цами, владеющими различными активами 
в других странах, — вызывает большой науч-
ный и практический интерес во всем мире. 
Мобильность населения и капитала, возрос-
шая в условиях глобализации, способствует 
увеличению риска уклонения от уплаты нало-
гов посредством размытия налоговой базы 
и вывода денежных средств в юрисдикции 
с меньшим уровнем налогообложения. 

Академик Т.Я. Хабриева отмечает: «Государ-
ство по-разному реагирует на вызовы цифро-
вой реальности, пытаясь управлять происходя-
щими трансформациями и регулировать новые, 
а также видоизменяющиеся общественные от-
ношения» [8, с. 5–16]. Чтобы противостоять не-
гативным для налоговой системы последствиям 
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от общемирового значения [10]. Его реализа-
ция, без преувеличения, стала прорывом в сфе-
ре налогового контроля за трансграничными 
операциями налогоплательщиков, поскольку 
создает юридическую основу, позволяющую 
налоговым органам государств-участников  
беспрепятственно на регулярной основе полу-
чать данные о счетах своих налоговых резиден-
тов в иностранных организациях финансового 
рынка в объеме, достаточном для контроля за 
соблюдением законодательства о налогах 
и сборах [1, с. 71–73]. Целью участия государ-
ства в CRS MCAA, в первую очередь, является 
контроль за исполнением резидентами налого-
вых обязательств, однако страны, применяю-
щие валютные ограничения, могут использо-
вать полученную информацию и в целях ва-
лютного контроля.

Все государства — участники CRS MCAA 
осуществляют сбор, анализ и передачу друг 
другу информацию о финансовых счетах нало-
гоплательщиков в соответствии с единым 
стандартом (Common Reporting Standard, или 
CRS) [11]. Можно утверждать, что это согла-
шение является примером успешного созда-
ния единого поля финансового контроля 
в сфере международного налогообложения. 

Успешная реализация второго направления 
была обусловлена несколькими обстоятельст-
вами. Во-первых, большая часть данных, пред-
назначенных для международного обмена, со-
биралась и обрабатывались организациями 
финансового рынка в цифровом формате. Это 
означало, что необходимо было только обо-
бщить данные и обеспечить доступ компетент-
ных органов соответствующего государства 
к этой информации. Во-вторых, современные 
технологии хранения и обработки информа-
ции позволяют при относительно невысоких 
затратах содержать огромные базы данных 
и архивы, а также обеспечить качество и высо-
кую скорость обработки данных. В-третьих, 
развитие интернет-технологий сделало воз-
можным высокоскоростной доступ к большим 
массивам данных из любой точки планеты. 
В-четвертых, стало возможным обеспечение 
надежной защиты данных от несанкциониро-
ванного доступа с использованием различных 
технологий шифрования.

мобильности капитала, важна разработка эф-
фективных механизмов контроля за трансгра-
ничными операциями налогоплательщиков [7]. 

Необходимо отметить, что до недавнего вре-
мени обмен налоговой информацией с други-
ми государствами осуществлялся в основном 
по запросу на основании двухсторонних меж-
правительственных соглашений и носил выбо-
рочный характер, в результате доступ к этим 
сведениям был существенно ограничен. Чтобы 
выявление, предупреждение и пресечение на-
логовых правонарушений стало результатив-
ным, требовалось изменить характер государ-
ственного финансового контроля с выбороч-
ного на сплошной. 

Работу над решением этой проблемы в ми-
ровом масштабе, которая ведется на базе Ор-
ганизации экономического сотрудничества 
и развития (ОЭСР), можно разделить на два 
ключевых направления: 

Международное сотрудничество в налоговой 
сфере с целью создания условий для автомати-
ческого обмена информацией, разработка и им-
плементация как на внутригосударственном, 
так и на международном уровне соответствую-
щей правовой базы, в частности позволившей 
получить доступ к банковской тайне [12].

Разработка цифровых технологических ре-
шений, позволяющих систематически соби-
рать, анализировать и передавать в рамках 
международного обмена налоговую информа-
цию, обеспечивая при этом конфиденциаль-
ность передаваемых данных. 

Огромную роль в реализации первого на-
правления сыграла разработка Многосторонне-
го соглашения компетентных органов об авто-
матическом обмене финансовой информацией 
от 29 октября 2014 г. (Multilateral Competent 
Authority Agreement on Automatic Exchange of 
Financial Account Information или CRS MCAA) 
и ряда других международных соглашений 
[9, с. 262–266]. Участниками CRS MCAA в на-
стоящее время является 108 государств, вклю-
чая Россию (первый обмен данными с участи-
ем нашей станы состоялся в 2018 г.). Таким 
образом, к соглашению присоединилась почти 
половина существующих в мире юрисдикций, 
суммарное номинальное значение валового 
внутреннего продукта которых составляет 75% 
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позволит не только повысить уровень налоговой 
дисциплины, но и одновременно резко сокра-
тить налоговое и административное бремя, что 
будет способствовать укреплению доверия меж-
ду государством и обществом [2]. 

В России уже давно применяются автома-
тизированные инструменты риск-анализа при 
проведении налогового контроля [3, с. 4–8]. 
Использование информационных технологий 
положительно сказывается на развитии риск-
ориентированного подхода в том числе в сфе-
ре контроля за трансграничными операциями 
российских резидентов. Он основан на оценке 
тяжести ущерба государственным интересам 
в результате уклонения от уплаты налогов или 
совершения иных финансовых правонаруше-
ний и вероятности нанесения такого ущерба 
определенными лицами [6, с. 139–146]. Ана-
лиз данных, полученных в ходе исполнения 
международных соглашений об обмене нало-
говой информацией, и сопоставление их 
с данными, имеющимися в распоряжении на-
логовых органов (представленными самими 
резидентами), позволяет создать качественную 
систему отбора субъектов для проведения 
углубленного налогового или валютного 
контроля. По мнению Д.А. Савина, подобные 
меры позволят целесообразно использовать 
ограниченные кадровые ресурсы налоговых 
органов и получать максимально возможные 
результаты [5, с. 138–151].

Применительно к контролю за трансгра-
ничным движением капитала российских ре-
зидентов цифровизацию следует рассматри-
вать шире, чем инструмент для замены отчетов 
на бумажных носителях отчетностью, пред-
ставляемой с помощью электронных сервисов, 
таких как «Личный кабинет налогоплательщи-
ка». Благодаря информации о финансовых 
счетах российских резидентов в других стра-
нах, регулярно в автоматическом режиме по-
ступающей в распоряжение российских нало-
говых органов в рамках CRS MCAA, многие 
существовавшие ранее процессуальные обя-
занности субъектов утратили свою актуаль-
ность и подлежат дерегулированию. 

Процесс реформирования законодательства 
уже начался, внесены изменения в Федеральный 
закон «О валютном регулировании и валютном 

Еще пятнадцать лет назад создание единого 
цифрового поля финансового контроля было 
бы неоправданно сложным и дорогостоящим 
для всех сторон, участвующих в сборе и обра-
ботке информации. Банки обменивались 
с клиентами информацией, в основном с по-
мощью бумажных носителей, а электронные 
носители были намного менее компактными, 
чем сейчас. Серверные комнаты даже в не-
крупных банках могли занимать несколько по-
мещений, а длительность процесса электрон-
ного поиска тех или иных данных в базе не по-
зволяла обрабатывать большое количество 
запросов. Современный уровень развития ин-
формационных технологий был необходимым 
условием для создания глобальной системы 
финансового контроля.

Наиболее ярко текущие возможности госу-
дарства в сфере контроля за трансграничными 
операциями налогоплательщиков охарактери-
зовал Заместитель Председателя Правительст-
ва Российской Федерации Алексей Логвино-
вич Оверчук (до 21.01.2020 — заместитель ру-
ководителя Федеральной налоговой службы) 
в интервью РБК: «Это совершенно новый уро-
вень налоговой прозрачности. Если раньше 
нужно было делать запрос в компетентный ор-
ган иностранной юрисдикции, то теперь ин-
формация о наличии зарубежного счета у кон-
кретного налогоплательщика сама поступает 
и доступна по нажатию кнопки» [4].

Внедрение нового цифрового инструмента-
рия наделяет государство беспрецедентно широ-
кими возможностями в борьбе с финансовыми 
правонарушениями. Но в таких условиях очень 
важно соблюдение баланса интересов сторон фи-
нансового правоотношения. Достижения циф-
ровизации необходимо использовать не только 
для повышения эффективности правозащитной 
деятельности государства, но и в целях снижения 
административной нагрузки на обязанные субъ-
екты, а также для улучшения положения добро-
совестных налогоплательщиков. Значимость 
данного подхода подчеркнул Председатель Пра-
вительства Российской Федерации Михаил Вла-
димирович Мишустин (до 16.01.2020 — руково-
дитель Федеральной налоговой службы). Он от-
метил, что использование новых цифровых 
платформ для получения и обработки данных 
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образом меняет систему контроля за уплатой 
налогов с доходов, полученных резидентами 
одних государств от источников в других госу-
дарствах. В Российской Федерации цифрови-
зация также способствует либерализации ва-
лютных ограничений.

В дальнейшем для успешного функциони-
рования и развития системы международного 
налогового обмена от государств, присоеди-
нившихся к CRS MCAA, потребуется продол-
жить работу в следующих направлениях: раз-
работка и внедрение мер по повышению каче-
ства передаваемых данных, стандартизация 
технических требований к аппаратному и про-
граммному обеспечению, используемому для 
сбора и передачи информации в ходе между-
народного обмена, совершенствование подхо-
дов к обеспечению конфиденциальности пе-
редаваемых данных.

В результате реализации международных 
соглашений, таких как CRS MCAA, объем 
данных, обрабатываемых налоговыми органа-
ми, увеличился, и в этих условиях особое зна-
чение приобретает упорядочивание информа-
ционных потоков. Кроме того, в связи с пан-
демией, вызванной распространением новой 
коронавирусной инфекции (2019-nCoV), мно-
гие государственные органы, в том числе Фе-
деральная налоговая служба, временно прио-
становили прием посетителей и сократили 
присутствие сотрудников на рабочих местах, 
сосредоточившись на ключевых функциях. 
В такой ситуации важно не только предоста-
вить гражданам возможность сдавать отчет-
ность дистанционно, но и оценить каждый от-
чет, уведомление или сообщение, которые 
обязан представить проверяющим налогопла-
тельщик, с точки зрения целесообразности. 
Данных, поступающих в налоговые органы, 
должно быть достаточно для проведения риск-
ориентированных контрольных мероприятий, 
в то же время из информационного потока 
должны быть исключены неинформативные 
и дублирующие друг друга сведения и отчеты.

контроле» от 10.12.2003 № 173-ФЗ. В частности, 
с 1 января 2020 г. была отменена большая часть 
валютных ограничений на операции резиден-
тов — физических лиц по счетам, открытым 
в банках на территории государств — членов 
ЕАЭС или государств, которые осуществляют 
обмен информацией c Россией в соответствии 
с CRS MCAA. Кроме того, российские резиден-
ты не представляют налоговым органам отчеты 
о движении средств по таким счетам при усло-
вии, что за год на счет было зачислено или спи-
сано не более 600 000 руб. или эквивалентной 
суммы в иностранной валюте.

Необходимо отметить, что на протяжении 
всего периода развития валютно-правовых обя-
зательств граждан Российской Федерации на-
блюдается тенденция постепенной либерализа-
ции законодательства, однако темпы смягчения 
нормативных требований остаются достаточно 
низкими по сравнению с темпами развития ва-
лютных отношений с участием граждан, и нор-
мативно-правовая база в данной сфере по-
прежнему требует некоторого усовершенство-
вания. Например, несмотря на отмену (при 
соблюдении ряда условий) обязанности предо-
ставлять налоговым органам отчет о движении 
средств по счету, открытому в иностранном 
банке, резиденты по-прежнему обязаны уве-
домлять об открытии, закрытии и изменении 
реквизитов любых счетов за границей. Если го-
сударство, где расположен банк, осуществляет 
автоматический обмен информацией о финан-
совых счетах с Российской Федерацией, целе-
сообразность этой обязанности вызывает сом-
нения, поскольку сведения, полученные из раз-
ных источников (от самих резидентов и от 
компетентных органов других государств), бу-
дут дублировать друг друга.

Подводя итог, можно утверждать, что циф-
ровизация в сфере контроля за трансгранич-
ным движением капитала оказывает влияние 
на развитие финансового законодательства 
как на международном, так и на внутригосу-
дарственном уровне, поскольку коренным 
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инновационных технологий в агропромышлен-
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Введение

Уникальный опыт Китая по разработке и реали-
зации государственной политики в сфере циф-
ровизации производственных отношений и ав-
томатизации процессов в сельском хозяйстве 
требует рассмотрения по крайней мере по двум 
обстоятельствам. 

Во-первых, Китай, согласно данным WIPO 
(Всемирная организация интеллектуальной 
собственности), занимает ведущие строчки 
мировых рейтингов по внедрению роботизи-
рованных платформ, входит в тройку (2 и 3 ме-
ста в международном рейтинге) ведущих зая-
вителей патентов в сфере робототехники [5; 6]. 

Цифровизация и роботизация сельского хозяйства 
в современном Китае: основные приоритеты, 
направления инновационной политики государства
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Поэтому опыт Китая весьма значим, посколь-
ку позволяет увидеть опыт инновационного 
развития КНР и рассмотреть возможность его 
использования для инновационного развития 
как государственной аграрной политики рос-
сийского государства, так и в целом для фор-
мирования эффективной системы разработки 
и внедрения сквозных цифровых технологий 
в различные сферы общественной жизнедея-
тельности в Российской Федерации. 

Во-вторых, аграрная сфера является одной 
из ведущих и системообразующих в Россий-
ской Федерации, эффективность и адекват-
ность ее развития напрямую связаны с обеспе-
чением национальной безопасности и суве-
ренности российского государства в XXI в. 
Динамика и характер развития аграрной по-
литики, соответственно, влияют и на соци-
ально-экономическое благосостояние рос-
сийского общества [17]. В этом плане опыт 
китайского государства, связанный с повыше-
нием производительности труда и автоматиза-
цией сельского хозяйства, обеспечения про-
довольственной безопасности в принципи-
ально новых условиях, является достаточно 
ценным и полезным как для построения про-
гностических моделей развития данной сферы 
в XXI в., так и для корректировки националь-
ной правовой политики государства в сфере 
суверенности и безопасности. 

Обеспеченность продуктами питания по на-
стоящее время остается одной из фундамен-
тальных проблем существования и развития 
каждой нации. Растущее население Китайской 
Народной Республики, повышение качества 
жизни китайского народа, соответственно, су-
щественно увеличивают спрос на продукты 
питания. В свою очередь, истощение природ-
ных ресурсов, земель сельскохозяйственного 
назначения, изменения климата требуют прин-
ципиально новых решений, в числе которых 
автоматизация сельского хозяйства, которая 
является современным трендом цифровой 
трансформации общественных отношений. 
Значимость изучения китайского опыта в сфе-
ре аграрной политики и инновационных форм 
решения обозначенных проблем в этом плане 
неоценима. Конечно, в рамках одной статьи 
представить весь данный опыт невозможно, 

мы сконцентрируемся в основном на приме-
нении современных беспилотных технологий 
в сельском хозяйстве Китая. 

1.  Государственная аграрная политика: 
направления и приоритеты

Государственная аграрная политика является 
важнейшим политико-правовым инструментом 
в сфере обеспечения продовольственной без-
опасности страны. Степень продовольственной 
безопасности государства зависит от эффектив-
ности аграрной политики и базового потенци-
ала агропромышленного комплекса, в частно-
сти сельского хозяйства. Под продовольствен-
ной безопасностью в международной практике 
в соответствии с методологией Продовольствен-
ной и сельскохозяйственной организации ООН 
(FAO) понимается состояние физической и эко-
номической доступности продуктов питания 
в любой момент времени для каждого человека 
[20]. Однако в Китае обеспечение продовольст-
венной безопасности подразумевает физиче-
ский и экономический доступ, а также «само-
обеспечение страны основными видами пище-
вых продуктов из продовольственного сырья, 
произведенного в стране» [2]. 

Удовлетворение внутренних потребностей 
в продовольствии за счет собственного произ-
водства является важнейшей целевой установкой 
государственной аграрной политики, а также 
обеспечения продовольственной безопасности 
и суверенности государства. Это обусловливается 
тем, что при высокой зависимости от импорта 
продукции продовольствие может стать страте-
гическим инструментом давления на конкрет-
ное государство [11]. Аграрная политика госу-
дарства, как уже было отмечено, определяет на-
правления, принципы и способы развития 
сельского хозяйства и других областей АПК, ко-
торые играют важнейшую роль в сфере произ-
водства продуктов питания. 

Само понятие аграрной политики трактуется 
по-разному, в ряде случаев интерпретация по 
содержанию совпадает с другим понятием — 
«агропродовольственная политика» государст-
ва. Например, А.А. Суншев под агропродоволь-
ственной политикой понимает комплекс науч-
но обоснованных тактических и долгосрочных 
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стратегических мер, которые необходимо про-
водить в стране по инициативе государства 
в целях создания условий для эффективного 
функционирования и развития агропродо-
вольственного сектора экономики [25]. С по-
зиции В.В. Милосердова, аграрная политика — 
это «совокупность идей, целей, средств и мето-
дов формирования и регулирования отношений 
между городом и деревней и в самой деревне, 
а главное — решение продовольственного во-
проса» [13]. 

Мы, в свою очередь, согласны с дефиници-
ей Б.А. Воронина, который определяет аграр-
ную политику государства в качестве систем-
ной деятельности органов государственной 
власти, которая направлена на развитие сель-
ского хозяйства с целью обеспечения населе-
ния страны продовольствием и других отра-
слей АПК сырьем, а также на социальное раз-
витие общества и, главным образом, сельской 
местности [4]. Все эти определения формиру-
ют понятие аграрной политики и связывают 
понятия аграрной политики и обеспечения 
продовольственной безопасности государства 
как два зависящих, взаимообусловливающих 
компонента. Необходимо отметить, что для 
Китайской Народной Республики аграрная 
политика и ее эффективность играют огром-
ную роль в обеспечении безопасности страны.

В современном мире при условиях осложне-
ния мирохозяйственных процессов роль недо-
оцененности развития сельского хозяйства 
возрастает. Связанное с этим обострение про-
довольственной, климатической, демографи-
ческой и других проблем глобального значения 
выдвигает новые требования к национальной 
аграрной политике. Государственная аграрная 
политика должна гарантировать устойчивое 
развитие всех обеспечивающих сельскохозяй-
ственное производство областей, а также тес-
ную координацию с общим социальным и про-
странственным преобразованием страны, в том 
числе глобальными мировыми трендами и ин-
новационными направлениями развития [3]. 

Ярким примером смены приоритетов госу-
дарственной аграрной политики является Ки-
тайская Народная Республика. Страна взяла 
курс на внедрение новых умных систем в сель-
ское хозяйство, который предполагает переход 

к полной автоматизации сельского хозяйства 
по всей стране. Государственная продовольст-
венная и сельскохозяйственная политика Ки-
тая с конца XX в. рассматривала применение 
технологий как определяющий фактор госу-
дарственной аграрной продовольственной по-
литики, а в 2018 г. перешла к осуществлению 
национального плана развития сельского хо-
зяйства посредством современных инноваций, 
цифровых и роботизированных технологий.

2.  «Умная» аграрная политика КНР:  
основные проблемы и перспективы

Использование новых технологий, в частности 
беспилотных систем и сенсоров, в сельском хо-
зяйстве — достаточно новое направление в аг-
рарной политике. Организациями продоволь-
ствия и сельского хозяйства, а также Междуна-
родным союзом электросвязи (МСЭ) был 
принят термин «электронное сельское хозяйст-
во» в 2003–2005 гг. Позже появились и другие 
термины, такие как «умное» сельское хозяйство, 
«прецизионное» сельское хозяйство и «цифро-
вое» сельское хозяйство. Под умным сельским 
хозяйством понимается концепция ведения 
сельскохозяйственной деятельности, основан-
ная на внедрении новых технологий: IoT, датчи-
ков, БПЛА, GPS и спутниковой навигационной 
системы [30]. 

В рамках концепции «умное» сельское хо-
зяйство предполагается широкое использова-
ние дронов в качестве доставщиков удобре-
ний, для пожаротушения, наблюдения за по-
лями и скотом. Использовать беспилотные 
машины предполагается для вспахивания по-
лей, засевания и сбора урожая. Применяются 
и программные комплексы для управления аг-
ропредприятиями, которые способны обраба-
тывать и анализировать информацию со спут-
ников, метеостанций или специальных ло-
кальных датчиков. Особую роль в умном 
сельском хозяйстве играет точное земледелие, 
в котором компьютерные системы анализиру-
ют состояние почвы, чтобы добиться макси-
мальной урожайности с каждого конкретного 
участка поля. В теплицы встраивают системы 
управления микроклиматом. Стоит отметить, 
что умное сельское хозяйство предполагает и 
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маркетплейсы, с помощью которых фермеры 
и компании могут реализовывать свои продук-
ты через Интернет и доставлять их конечному 
потребителю, минуя посредника в виде продо-
вольственных рынков и торговых сетей, что, 
безусловно, повлияет на ценообразование [16].

Разработка нового направления в аграрной 
политике Китая, которое подразумевает ис-
пользование умных технологий в сельском хо-
зяйстве на каждой ферме, обусловлена необхо-
димостью решения целого спектра проблем 
в аграрном секторе. Условно данные проблемы 
можно обобщить по трем ключевым типам: 
проблемы национального, экологического и со-
циально-политического характера (таблица). 
Данные проблемы в настоящий момент являют-
ся ведущими для аграрной политики Китая, по-
скольку существенно влияют на эффективность 
китайского агропромышленного комплекса.

По мнению экспертов Food and Agriculture 
Organization (ООН) и ряда отечественных и за-
рубежных ученых, внедрение новых техноло-
гий является одной из важнейших задач для ре-
шения проблем, влияющих на эффективность 
сельского хозяйства и показатели уровня про-
довольственной безопасности страны [19]. Ру-
ководитель отдела информационной инжене-
рии Государственного центра по исследованию 

сельскохозяйственных информационных ин-
женерных технологий, специалист государст-
венной рабочей группы по прикладным стан-
дартам сельскохозяйственного интернета ве-
щей, специалист государственной рабочей 
группы по стандартизации сенсорных сетей и 
специалист рабочей группы Министерства 
сельского хозяйства по сельскохозяйственным 
данным Чэнь Тяньэнь отмечает, что цифрови-
зация сельского хозяйства — это использова-
ние данных и информации, благодаря анализу 
которых значительно повышаются производи-
тельность труда, отдача земли и коэффициент 
использования ресурсов, понижается себесто-
имость труда, растут качество и производи-
тельность сельскохозяйственных культур [29]. 

Сельское хозяйство является крупнейшим 
пользователем земельных и водных ресурсов, 
и интенсивное использование химических ве-
ществ привело к деградации почвы, загрязне-
нию воды и нарушению биологического раз-
нообразия. Водные ресурсы достигли предела 
устойчивого использования, особенно в райо-
нах, где орошение является интенсивным или 
водные ресурсы ограничены. Развитие интен-
сивного животноводства создало серьезную 
экологическую нагрузку, особенно на качест-
во воды. Изменение климата, как ожидается, 

Классификация основных проблем в агропромышленном комплексе КНР

Национальные Экологические Социально-политические

Нехватка качественных сельскохозяйст-
венных земель. Китай вынужден арен-
довать земли на Африканском конти-
ненте и в Приморском крае для ведения 
сельского хозяйства [10]

Эрозия почв и засуха как 
последствия ведения экстен-
сивного хозяйства [33]

Отток населения из сель-
ской местности [8]

Высокий процент импорта некоторых 
продуктов питания, которые востребо-
ваны для обеспечения продовольствием 
население страны [9]

Экстенсивная вырубка лесов, 
влияющая на экосистемы 
страны в целом [24]

Сельское хозяйство не 
является привлекательной 
сферой и перспективной 
областью деятельности 
для молодых специалистов 

Невыполнение плана обеспечения 
продовольственной безопасности за 
счет собственных ресурсов (в соответст-
вии с китайским планом такое обеспе-
чение должно быть на уровне 95%) [12]

Недостаток водных ресурсов 
на территории КНР [36]

Основной процент ферме-
ров старше 50 лет

Вывод потенциальных пахотных земель 
из-за растущей урбанизации [21]

Неодинаковые климатические 
условия на всей территории 
страны, необходимость 
разработки сложной и диффе-
ренцированной аграрной 
политики 

Всё еще высокий процент 
бедности среди занятых 
в сельском хозяйстве
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повлияет на сельскохозяйственное производ-
ство за счет повышения температуры, рас-
пространения вредителей и болезней, более 
частых и сильных засух, наводнений. Расту-
щая конкуренция от других пользователей 
земли и воды также может повлиять на буду-
щее сектора.

Китаю удалось снизить уровень бедности 
в сельской местности, индустриализация при-
вела к большому неравенству доходов между 
городскими и сельскими домохозяйствами. 
В Китае сельское хозяйство по-прежнему обес-
печивает около 30% занятости, но создает 
меньше чем 10% ВВП, что указывает на то, что 
производительность труда значительно ниже, 
чем в остальных отраслях экономики. Общее 
число занятых в сельском хозяйстве сокращает-
ся очень медленно, и разрыв в производитель-
ности труда между сельским хозяйством и дру-
гими отраслями увеличивается [23]. 

Умные технологии повлияют на сбережение 
водных ресурсов, так как специальные датчи-
ки и системы способны распознавать и регу-
лировать подачу необходимого количества 
воды. Технологии позволяют сделать точный 
расчет количества удобрений, что положи-
тельно скажется на плодородии почв и не при-
ведет к засухам или эрозии. Неодинаковые 
климатические условия по всей стране также 
не будут играть определяющую роль в связи 
с настройкой необходимых условий в тепли-
цах для выращивания всех видов культур. Ре-
шение экологических проблем окажет прямое 
влияние и на проблемы другого характера. 
В перспективе, при условии улучшения ситуа-
ций с пахотными землями и успешной рекуль-
тивации выведенных из сельскохозяйственно-
го оборота, аренда земель в Африке будет для 
Китая не острой необходимостью. Кроме того, 
новые технологии позволят выращивать необ-
ходимое количество продуктов, что скажется 
на зависимости Китая от импорта. Ученые от-
мечают и положительное влияние на социаль-
но-экономическую сферу, которая также явля-
ется важным условием в развитии и эффектив-
ности  сельского  хозяйства .  Сельское 
хозяйство станет перспективным направлени-
ем для молодых специалистов, что позволит 
решить проблему упадка деревни в стране. 

3.  Научно-технологические парки 
и демонстрационные зоны 
высокотехнологического развития:  
опыт интеграции науки и практики  
в аграрной политике Китая

Опыт аграрной политики Китая примечателен 
тем, что одновременно с необходимостью авто-
матизации сельского хозяйства отмечается и ак-
тивное развитие науки в сфере разработки циф-
ровых технологий и роботизированных систем. 
Наиважнейшей частью государственной аграр-
ной политики является создание и продвижение 
научно-технологических парков, о чем свиде-
тельствует Центральный документ № 1 от 2018 г. 
[31]. Также это отражено и в национальном пла-
не развития сельского хозяйства и технологиче-
ских парков с 2018 по 2025 г. Определение раз-
вития научно-технологических парков как од-
ного из приоритетных направлений современной 
аграрной политики связано с высокими показа-
телями парков в достижении эффективных ре-
зультатов. По состоянию на 2018 г. парки реали-
зовали общую стоимость продукции в 1,2 трлн 
юаней, обучили 3,74 млн фермеров и увеличили 
занятость 1,7 млн   местных фермеров. Общая 
производительность труда составила 142 500 юа-
ней/чел, что на 60,1% выше, чем отмечалось 
ранее в стране — 89 000 юаней/чел [32]. 

В общей сложности было введено и выра-
щено 40 900 новых сортов, было продано 
14 600 новых сортов, было внедрено 22 000 но-
вых сельскохозяйственных технологий, было 
одобрено 642 новых сорта растений, а также 
домашнего скота, птицы и водных продуктов 
на уровне провинций и выше и было получено 
более 4000 патентов. В связи с высокими пока-
зателями в национальном плане развития 
сельского хозяйства и научно-технических 
парков описано учреждение в 2018 г. 117 новых 
парков в 13 основных зернопроизводящих 
провинциях, площадь которых составляет 
около 60 млн му, а прилегающих к ним терри-
торий менее 200 млн му. Кроме того, в плане 
определена и роль демонстрационных площа-
док как важной стратегии по реализации пла-
нов по переходу к новой модели сельского хо-
зяйства. Целями создания демонстрационных 
площадок определены необходимость испыта-
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ния эффективности новых технологий и выяв-
ление основных проблем на этапе тестирова-
ния для дальнейшей доработки [31].

Один из таких проектов осуществляется на 
территориях научно-технического националь-
ного парка сельскохозяйственной науки и тех-
ники в г. Чанцзи, который находится в Синь-
цзян-Уйгурском автономном районе Китая. 
Основная задача технопарка — индустриали-
зация и коммерциализация новых высоких 
технологий с целью превращения их в инно-
вации, которые обеспечивают повышение 
конкурентоспособности национальной про-
мышленности на мировых рынках и рост 
внешнеторгового оборота. Научный парк зани-
мает площадь в 34 тыс. га. В настоящее время 
в Национальном парке сосредоточено 10 науч-
но-исследовательских институтов, 25 научно-
исследовательских групп и Национальный 
альянс хлопковой промышленности для оказа-
ния технической поддержки разумному сель-
скому хозяйству. 

Работа в национальном парке практически 
полностью автоматизирована. За процессом 
в парке следят специальные датчики, которые 
установлены в разных местах теплиц и по всей 
сельскохозяйственной территории. Они сле-
дят за температурой, обеспеченностью водой 
и удобрениями. Информация, полученная 
датчиками, поступает в специальный отдел 
данного парка, где в случае необходимости 
его сотрудники устраняют неполадки на полях 
и в теплицах. Выращивание, защита растений, 
уборка урожая — всё это происходит автома-
тически. Такие инновации, как капельное 
орошение, интеллектуальное измерение, рас-
пределение плодородной почвы, комплексная 
борьба с насекомыми-вредителями и отчет-
ность по составу почвы позволяют минимизи-
ровать человеческий труд в связи с тем, что 
вышеперечисленные работы выполняют авто-
матизированные системы. Разработки в пер-
вую очередь должны позволить решить про-
блемы с рациональным использованием зем-
ли и получением наибольшего количества 
качественной продукции при условии сокра-
щения уровня применения пестицидов и уча-
стия человека в механической работе (т.е. сбо-
ра урожая, засеивания, наблюдения и т.д.), 

что, предположительно, повлияет на качество 
и количество произведенной продукции [27]. 

Парк Чанцзи активно исследует интегриро-
ванные прикладные решения и модели инду-
стриализации в цифровой сельскохозяйствен-
ной технологии Синьцзяна, демонстрирует 
и продвигает большое количество интеллекту-
альных методов сельскохозяйственного про-
изводства, таких как беспилотные полеты 
и интеллектуальное орошение, что делает 
сельскохозяйственное производство более эф-
фективным, энергосберегающим и конкурен-
тоспособным. В то же время парк использует 
преимущества современной сельскохозяйст-
венной науки, технологий и промышленности 
и уже продемонстрировал и продвинул более 
300 новых сельскохозяйственных сортов, тех-
нологий, оборудования и новых сельскохо-
зяйственных продуктов в   15 провинциях, ав-
тономных районах и городах вдоль Экономи-
ческого пояса Шелкового пути. Эта модель 
создала более 330 демонстрационных и пропа-
гандистских баз в области сельскохозяйствен-
ной науки и техники, эффективно содействуя 
трансформации и применению достижений 
сельскохозяйственной науки и техники, обес-
печивая эффективность сельского хозяйства 
и животноводства, увеличивая доходы ферме-
ров и скотоводов.

Кроме того, парк Чанцзи активно развивает 
консорциум индустриализации сельского хо-
зяйства, содействует преобразованию и модер-
низации традиционного сельского хозяйства 
по модели «ведущее предприятие + коопера-
тив» и реализует улучшение качества и эффек-
тивности сельскохозяйственной продукции. 
Логистический парк электронной торговли 
сельскохозяйственной продукцией «Шелко-
вый путь Qifeng» представил более 1000 торго-
вых предприятий, таких как фермеры, элек-
тронная торговля, логистика и т.д., с ежегод-
ным объемом операций с овощами в размере 
500 000 тонн, что привело к тому, что более 
5000 производителей овощей увеличили свой 
доход. Благодаря совместному маркетингу 
с Tmall и другими известными компаниями 
электронной коммерции, годовой объем тран-
закций достигает 3 млрд юаней. Концентри-
руясь на строительстве «Западной столичной 
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семенной индустрии», парк Чанцзи вырастил 
более 60 ведущих семеноводческих предприя-
тий, в результате чего префектура Чанцзи про-
изводила 400 000 тонн различных видов рафи-
нированных семян в год с выходной стоимостью 
3 млрд юаней. Доля внесенных улуч шенных се-
мян в рост сельскохозяйственного производст-
ва достигла 45% [15]. 

Научно-технологический парк сосредото-
чен на содействии внедрению высокотехноло-
гичных сельскохозяйственных предприятий: 
в настоящее время выращено более 50 высоко-
технологичных предприятий и ведущих про-
мышленно развитых предприятий, а также было 
собрано более 150 инновационных сельскохо-
зяйственных предприятий, благодаря научно-
исследовательским институтам, инновацион-
ным предприятиям и новым предприятиям по 
управлению сельскимхозяйством. Основными 
задачами этих структур является разработка но-
вых форматов и моделей современного разви-
тия сельского хозяйства и экономического ро-
ста, а также содействие модернизации всех сек-
торов сельского хозяйства и признанию всей 
цепочки. 

По словам Чжана Минцина, секретаря ра-
бочего комитета партии Национального сель-
скохозяйственного научно-технологического 
парка Чанцзи, парк Чанцзи подчеркивает 
функции научно-технических инноваций, ис-
следований и их применения, эксперимен-
тальных демонстраций, научно-технических 
услуг и обучения, а также хорошо работает 
в области интеграции, преобразования и рас-
пространения сельскохозяйственной науки 
и техники [15]. Он успешно создал механизм 
тесного сотрудничества с 16 научно-исследо-
вательскими институтами, включая Китай-
скую академию сельскохозяйственных наук 
и другие научно-исследовательские институты, 
создал 38 национальных и автономных регио-
нальных исследовательских платформ и достиг 
более 100 ведущих отечественных научно-тех-
нических достижений. В то же время ускорил 
быстрое преобразование, применение и демон-
страцию сельскохозяйственных научно-техни-
ческих достижений, эффективно улучшая 
сельскохозяйственные инновации, конкурен-
тоспособность и общую производительность 

факторов. Парк фокусируется на устранении 
проблем в развитии сельского хозяйства, акти-
визации реформы ключевых областей и ключе-
вых связей в развитии сельского хозяйства, 
сельских районов и фермеров, создании «ис-
пытательного поля» для сельскохозяйственной 
реформы и добавлении новой жизнеспособно-
сти в развитие сельского хозяйства. Парк Чан-
цзи привержен ведущим инновациям в области 
сельскохозяйственной науки и техники, веду-
щей демонстрации современного сельского хо-
зяйства, а также инновациям системы и меха-
низма научно-технических парков в сельском 
хозяйстве, активно исследует предоставление 
воспроизводимых и расширяемых моделей 
опыта и стремится превратить парк в междуна-
родное сельское хозяйство.

К концу 2018 — началу 2019 г. уровень меха-
низации посевной промышленности города 
Чанцзи составил 94,5%, а эффективная пло-
щадь водосбережения — около 80% от общей 
площади засеянных площадей. Учеными парка 
прогнозируется, что к концу 2020 г. доля про-
гресса в области сельскохозяйственной науки 
и техники не только в парке, но и в префектуре 
Чанцзи достигнет более 65%, а комплексный 
индекс модернизации сельского хозяйства со-
ставит 95%. Эксперты оценили, что годовой 
объем торговли овощами и фруктами, выращен-
ными в префектуре, составил 500 000 тонн. Вод-
ные ресурсы, посевная площадь и ее продуктив-
ность являются важными показателями в про-
изводстве продуктов питания, а произведенное 
количество продукции за год в префектуре по-
зволяет сделать вывод об эффективности авто-
матизации сельского хозяйства и положитель-
ном влиянии на состояние продовольственной 
безопасности этого региона [15].

Другим основным регионом, в котором ак-
тивно развиваются новые технологии, является 
провинция Хэйлунцзян. Особое внимание 
в развитии научных парков и деревни уделяется 
северо-востоку Китая в связи с тем, что: во-пер-
вых, данная провинция является главной аграр-
ной базой для Китая, а во-вторых, проведение 
испытаний техники необходимо в зоне риско-
ванного земледелия. Стоит отметить, что, по 
мнению ряда китайских специалистов, эта про-
винция является государственной площадкой 
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по реализации политики национальной продо-
вольственной безопасности и производства эко-
логически чистых продуктов питания. Еще до 
реализации плана провинция достигла макси-
мальных результатов в сфере сельского хозяйст-
ва. Уровень охвата сельскохозяйственной техни-
кой равнины Сонгнен (одной из самых больших 
сельскохозяйственных территорий) близок к 
100%, и сельское хозяйство в основном дости-
гло всеобъемлющей механизации. 

Ферма мелиорации Хэйлунцзян, как наци-
ональная современная крупномасштабная 
сельскохозяйственная демонстрационная 
зона, также является пионером и моделью на-
циональной демонстрационной зоны науки 
и техники страны. Уровень механизации сель-
ского хозяйства достиг 99,4%. Комплексный 
уровень механизации сельскохозяйственных 
операций на полях достиг 98,6%. Можно ска-
зать, что система мелиорации в сельском хо-
зяйстве провинции Хэйлунцзян достигла веду-
щих отечественных и мировых стандартов 
в области применения крупной сельскохозяй-
ственной техники и современной техники 
и в настоящее время продвигается в передовые 
области цифрового и автоматизированного 
сельского хозяйства [26]. 

Для развития новых технологий в сельском 
хозяйстве и решения проблемы возрождения 
села в соответствии с национальным планом 
провинция Хэйлунцзян издала серию про-
граммных документов, такие как «Мнения 
провинциального комитета и правительства 
провинции о ускорении развития современно-
го сельского хозяйства и становлении нацио-
нальным лидером модернизации сельского хо-
зяйства», обнародовала и осуществила защиту 
возделываемых земель Хэйлунцзяна. Секре-
тарь провинциального комитета Чжан Цинвэй 
в своем отчете 12 съезда партии провинциаль-
ного комитета отметил: «Стремление быть 
авангардом модернизации сельского хозяйства 
является важной задачей, возложенной на нас 
Центральным комитетом партии». Конферен-
ция по работе в селе в комитете провинции 
провела четкие мероприятия по реализации 
стратегии возрождения села. 

В настоящее время в Учане (важнейшая 
площадка производства риса в Китае) площадь 

производственных баз риса, прошедших наци-
ональную единую сертификацию, составляет 
100 тыс. га, а площадь баз, производящих про-
дукт по стандарту на органический рис, со-
ставляет 53,3 тыс. га. 15 профессиональных на-
учно-исследовательских институтов по выра-
щиванию риса, 1000 акров баз селекции семян 
риса и 30 000 акров баз селекции риса обеспе-
чивают надежные источники семян для произ-
водства риса в провинции [35]. Схема сети 
сельскохозяйственных научно-технических 
услуг, полезная сельскохозяйственная инфор-
мационная станция и интегрированная плат-
форма управления Интернетом вещей не толь-
ко позволяют фермерам вести бизнес, начиная 
с посадки и заканчивая торговлей и управле-
нием, но также осуществляют автоматический 
мониторинг производства риса в провинции, 
осуществляют весь процесс визуализации про-
изводства риса и контроля качества для обес-
печения программы прозрачности и работы 
в сфере безопасности питания.

Статистические данные провинциального 
комитета по сельскому хозяйству показывают, 
что к середине 2018 г. в провинции Хэйлунцзян 
было построено 59,577 млн миль высокотехно-
логичных сельскохозяйственных угодий, уро-
вень комплексной механизации выращивания 
и сбора урожая в сельском хозяйстве достиг 
96,8% и продолжает занимать первое место 
в стране. Подразделение по созданию совре-
менного агропромышленного парка построило 
демонстрационную зону высокотехнологичных 
технологий, протяженностью 1000 км и создало 
350 современных парков науки и техники 
в сельском хозяйстве. В связи с преимущества-
ми инноваций 21 округ, включая Яншоу, был 
выбран для проведения демонстраций сельской 
промышленной интеграции, продвижения биз-
нес-моделей, таких как «фермеры + кооперати-
вы + предприятия + бренды», для улучшения 
цепочки сельскохозяйственной промышленно-
сти и механизма связи интересов фермеров. 

В целях поощрения интеграции трех отра-
слей принимаются такие меры, как политиче-
ские стимулы, демонстрации и руководство по 
обслуживанию, чтобы поощрять и поддержи-
вать предпринимательство фермеров в таких об-
ластях, как маркетинг и сбыт, услуги по социа-
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лизации сельского хозяйства, сельский досуг, 
туризм, общественное питание и т.д. В 2018 г. 
более 2000 ведущих предприятий сельскохозяй-
ственной индустриализации в провинции заня-
ли базовую площадь в 9,3 тыс. га, что привело 
к увеличению численности занятых в 3,4 млн 
сельских домохозяйств и к открытию 750 тыс. 
рабочих мест, а также организации досуга в сель-
ском хозяйстве и сельском туризме, и операци-
онные доходы составили 8,24 млрд юаней [35].

Стоит отметить и две задействованные на-
циональные образцовые зоны освоения высо-
ких агротехнологий для содействия качествен-
ному развитию сельского хозяйства. В конце 
2019 г. заместитель министра науки и техноло-
гий Сюй Наньпин сообщил об учреждении 
двух образцовых зон в провинции Шаньси 
г. Цзиньчжун, а также на востоке в провинции 
Цзянсу г. Нанкине. Создание таких зон связа-
но со стратегией стимулирования развития за 
счет инноваций и планом подъема села. В этих 
зонах власти предлагают развитие сельского 
хозяйства с помощью науки и техники, где бу-
дут привлекаться международные эксперты 
в области инноваций. Эти зоны станут плат-
формой для международного сотрудничества 
в области сельского хозяйства, локомотивом 
сельскохозяйственных инноваций в дельте 
реки Янцзы и образцовой зоной для подъема 
села за счет науки и техники.

Национальная сельскохозяйственная науч-
но-технологическая демонстрационная зона 
Нанкин расположена в городе Байма, район 
Лишуй, Нанкин является национальным науч-
но-технологическим парком сельского хозяй-
ства, который состоит из основной области 
научных и технологических инноваций и сель-
скохозяйственной высокотехнологичной про-
мышленной зоны. Нанкинская национальная 
зона демонстрации высокотехнологичной 
сельскохозяйственной промышленности раз-
делена на зону инноваций в области сельско-
хозяйственной науки и техники, зону иннова-
ций в области лесной науки и техники, зону ин-
новаций в области растениеводства и техники, 
зону инноваций в области сельскохозяйствен-
ной техники и оборудования, выставку дости-
жений в области сельскохозяйственной науки 
и техники и центр международного обмена, зону 

лесного и экотуризма для населенных пунктов, 
демонстрацию строительства новых сельских 
районов. Сельскохозяйственная высокотехноло-
гичная промышленная зона имеет запланиро-
ванную площадь 25 км2 и включает в себя зону 
сбора высокотехнологичных предприятий сель-
скохозяйственного сектора, демонстрацион-
ную зону высокопроизводительного экологиче-
ского сельского хозяйства и зону комплексного 
вспомогательного обслуживания.

На сегодняшний момент в Китае действует 
7 национальных образцовых зон, на которых 
тестируют робототехнику и эффективность 
5G Интернета [34; 37]. Однако отметим, что на 
современном этапе ни одна из образцовых зон 
и демонстрационных площадок при научно-
технических парках, не действует по принципу 
полной автоматизации. Разработанная в ходе 
исследования карта позволяет наглядно оце-
нить распространенность автоматизирован-
ных систем в сельском хозяйстве Китая по со-
стоянию на февраль 2020 г. (рисунок).

18 ноября 2019 г. Национальный сельскохо-
зяйственный научно-технический парк На-
нкин-Байма был преобразован в националь-
ную сельскохозяйственную высокотехноло-
гичную промышленную демонстрационную 
зону. 26 ноября было выпущено «Соглашение 
Государственного совета об утверждении стро-
ительства Национальной демонстрационной 
зоны высокотехнологичной сельскохозяйст-
венной промышленности в провинции Цзянсу 
Нанкин», согласно которому Национальный 
сельскохозяйственный научно-технический 
парк Нанкин-Байма был включен в Нацио-
нальную сельскохозяйственную демонстраци-
онную зону высокотехнологичной сельскохо-
зяйственной промышленности провинции 
Цзянсу. 

Демонстрационная зона высокотехноло-
гичной промышленной сельскохозяйственной 
промышленности Нанкина имеет общую пло-
щадь 145,86 км2, начиная с города Лиянг на 
востоке, города Цзинцяо на юге, Восточного 
подножия Лушань на западе и города Джуронг 
на севере. Данная зона должна выполнять 
шесть основных функций: функция иннова-
ций в области сельскохозяйственной науки и 
техники, функция преобразования и инду-
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стриализации достижений в области сельско-
хозяйственной науки и техники, функция де-
монстрации и продвижения достижений в об-
ласти сельскохозяйственной науки и техники, 
функция обучения в области сельскохозяйст-
венной науки и техники и научно-популярно-
го образования, функция досуга и осмотра до-
стопримечательностей в сельском хозяйстве, 
функция управления новым сельским строи-
тельством.

Данная образцовая зона, как и другие ана-
логичные площадки в Китае, проходила дли-
тельную подготовку перед принятием новой 
политики. К 2015 г. было создано более 20 науч-
но-исследовательских учреждений, таких как 
центры инженерных технологий, академиче-
ские рабочие места, бизнес-инкубаторы и т.д. 
Разработано более 300 сельскохозяйственных 
научно-технических достижений, в деятель-
ность включили более 50 высокотехнологичных 

сельскохозяйственных предприятий, а годовой 
объем производства парка достиг более 5 млрд 
юаней. Для бесперебойной деятельности науч-
но-технологического парка было нанято более 
1000 научных и технических кадров, связанных 
с сельским хозяйством, и призвано более 10 000 
крестьян для начала предпринимательской дея-
тельности и трудоустройства. Были активизи-
рованы такие направления, как надежные науч-
но-исследовательские и опытно-конструктор-
ские работы, обучение персонала, техническая 
подготовка, техническая система повышения 
квалификации и платформа общественных 
услуг в области сельскохозяйственной науки и 
техники [18]. 

К концу 2018 г. Национальная демонстра-
ционная зона высокотехнологичной промыш-
ленной сельскохозяйственной промышленно-
сти в Нанкине включала в себя Нанкинский 
сельскохозяйственный университет, Нанкин-

Рис. 1. Карта семи национальных 

образцовых зон (распространенность 

автоматизированных систем в сельском 

хозяйстве Китая по состоянию 

на февраль 2020 г.)
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ский лесной университет, Академию сельско-
хозяйственных наук Цзянсу, Министерство 
сельского хозяйства г. Нанкина, Академию 
наук Цзянсу и площадку для демонстрации на-
уки и техники. Кроме того, в эту зону вошли 7 
научно-исследовательских подразделений, 
включая центр и испытательную станцию   для 
сельскохозяйственной техники, было создано 
27 технологических платформ над муници-
пальным уровнем, включая научно-исследова-
тельские центры инженерных технологий и 
академические рабочие места. Эти научно-тех-
нологические площадки получили более 300 
достижений в этой области, в том числе на на-
циональном уровне 5 наград за научно-техни-
ческий прогресс, 185 авторизованных патен-
тов на изобретения, было собрано более 220 
сельскохозяйственных предприятий, в том чи-
сле 21 ведущее сельскохозяйственное пред-
приятие, представлено более 50 высококвали-
фицированных предпринимательских талан-
тов. Число предпринимателей достигло более 
600 человек. В 2018 г. общий объем производ-
ства парка составил 5,647 млрд юаней, из ко-
торых биологическая сельскохозяйственная 
продукция составила 4,545 млрд юаней [18]. 

4.  Основные направления развития 
продовольственной политики Китая 
и динамика автоматизации  
сельского хозяйства

Повышение качества и урожайности — это ос-
новной компонент продовольственной безопас-
ности, так как обеспечение продовольствием за 
счет отечественных ресурсов является важным 
показателем для Китая, так же как и для России, 
что отмечается в документах по обеспечению 
продовольственной безопасности двух этих 
стран. По показателям на 2018 г. уровень всесто-
ронней механизации возделывания и уборки 
урожая по всей стране превысил 67%, и более 
300 демонстрационных округов стали лидерами 
в достижении практически полной механиза-
ции. Ускорено внедрение нового оборудования 
и новых автоматизированных технологий во все 
сферы сельскохозяйственной промышленности. 
Механизация сельского хозяйства Китая дости-
гла всестороннего, качественного и эффектив-

ного развития. Во всем процессе механизации 
и автоматизации произошел новый прорыв. 
Основное внимание было сосредоточено на де-
вяти основных сельскохозяйственных культу-
рах, таких как пшеница, рис, кукуруза, карто-
фель, соя, рапс, арахис, хлопок, сахарный трост-
ник и другие зерновые, хлопок и масличные 
культуры, с акцентом на шесть основных звень-
ев автоматизации, включая выращивание, по-
садку, сбор урожая, сушку на производственном 
участке, эффективную защиту растений и обра-
ботку соломы. В 2018 г. показатели посева при 
использовании беспилотной машины по посад-
ке риса превысили 48%, урожайность кукуруз-
ных и картофельных культур была близка 
к 70 и 30%, увеличившись более чем на 2 про-
центных пункта в годовом исчислении, урожай 
рапса, посадка арахиса и механизация сбора 
урожая превысили 40% в годовом исчислении. 
Все увеличиваются более чем на 3 процентных 
пункта. Коэффициент сбора урожая в Северном 
Синьцзяне превысил 80%. В районах производ-
ства сахарного тростника в Гуанси и других об-
ластях показатели были ускорены и улучшены. 
В 2019 г. размер уборочной площади увеличился 
вдвое по сравнению с предыдущим годом.

Общенациональная область продвижения 
технологий механизации на чайных полях 
и во фруктовых садах, а также в теплицах, где 
выращиваются овощи, превысила 390 млн му, 
или 26 млн га, совокупный уровень механиза-
ции производства фруктов и овощей прибли-
жается к 30%, а модель механизации всего 
процесса посадки и обработки чая начала по-
пуляризироваться в таких основных областях 
производства, как Чжэцзян. В Чунцине, Хуна-
ни и других областях темпы автоматизации 
сельскохозяйственных угодий ускорились, 
и новые беспилотные технологии стали боль-
ше присутствовать в холмистой и гористой 
местности.

Кроме повышения урожайности и успешно-
го распространения новейших технологий на 
сельскохозяйственных территориях по всей 
стране были усилены и политические гарантии. 
Так, Министерство сельского хозяйства и фи-
нансов совместно выпустило «Руководство по 
внедрению субсидий на закупку сельскохозяй-
ственной техники на 2018–2020 годы», в кото-
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ром впервые полностью были реализованы от-
крытые субсидии для беспилотных машин, 
крупногабаритной техники и инструментов. 
Впервые такие меры позволили импортиро-
ванным машинам и оборудованию пользо-
ваться теми же субсидиями. Фермеры стали 
активно внедрять датчики и Интернет вещей, 
закупать беспилотную технику. Также разра-
ботчики приложений продвигают применение 
пилотного приложения «три в одном» для мо-
бильных телефонов, машинных QR-кодов 
и Интернета вещей, что позволяет фермерам 
подавать заявки на субсидии. Акцент на пере-
довое применение и экологическую ориента-
цию, доработка машин и специальных систем, 
экономящих воду, удобрения и переработка ле-
карств, а также использование ресурсов сель-
скохозяйственных отходов, поддержка приме-
нения зеленой технологии и механизации 
сельского хозяйства посредством субсидий на 
работу и т.д. добавили новый импульс устойчи-
вому развитию сельского хозяйства Китая [7].

В настоящее время Китай находится в кри-
тическом периоде глубокой реализации стра-
тегии развития, основанной на инновациях, 
всестороннего углубления реформы научно-
технической системы и продвижения модер-
низации сельского хозяйства и сельских рай-
онов, он находится на решающем этапе пол-
ного построения благополучного общества 
и вступления в ряды инновационных стран. 
В целях глубокой реализации духа 19 Нацио-
нального конгресса Коммунистической пар-
тии Китая об осуществлении «Стратегии воз-
рождения деревни» и «Мнений Центрального 
комитета Коммунистической партии Китая 
об осуществлении Стратегии возрождения 
села», «Тринадцатого пятилетнего нацио-
нального плана инноваций в области науки 
и техники» и «Инновационного плана разви-
тия сельского хозяйства и научно-техниче-
ских парков» требуется, чтобы этот план был 
доработан для дальнейшего ускорения инно-
ваций и развития Национального парка нау-
ки и техники в сельском хозяйстве. 

К 2020 г. планируется создать систему сель-
скохозяйственных научно-технических парков, 
которая будет возглавляться Национальным 
сельскохозяйственным научно-техническим 

парком и базироваться на провинциальном 
сельскохозяйственном научно-техническом 
парке с различными уровнями, дополнитель-
ными функциями, отличительными особенно-
стями и инновационным развитием. К 2025 г. 
парк будет превращен в инновационную гори-
стую местность для выращивания и передачи 
сельскохозяйственных научно-технических до-
стижений, основного носителя для агломера-
ции высокотехнологичных сельскохозяйствен-
ных отраслей и их услуг, важную позицию для 
массового сельского предпринимательства 
и инноваций, комплексного развития город-
ских и сельских деревень [14]. 

К положительным эффектам осуществле-
ния государственной аграрной политики Ки-
тая по переходу на полностью автоматизиро-
ванное сельское хозяйство можно отнести ре-
шение ряда существующих проблем в самом 
секторе сельского хозяйства в основном эколо-
гического характера. Основными проблемами 
на протяжении десятилетия в сельском хозяй-
стве Китая были нехватка водных ресурсов из-
за иррационального использования воды на 
производствах, а также активный вывод пахот-
ных земель, связанный с урбанизацией и с по-
следствиями экстенсивного использования 
почв. Кроме того, периодично случающиеся 
катаклизмы не раз влияли на качество и коли-
чество урожая, а использование информацион-
ных систем, датчиков и Интернета вещей, по-
зволит фермерам грамотно распоряжаться 
природными ресурсами и получать точную ин-
формацию по объектам, находящимся на по-
лях. Стоит отметить, что за счет точного земле-
делия будет обеспечен и переход на менее экс-
тенсивное сельское хозяйство, что повлияет на 
урегулирование проблемы вывода пахотных зе-
мель из сельского хозяйства. В результате со-
кращения влияния экологических проблем на 
эффективность производства продуктов пита-
ния посредством новых технологий последует 
и повышение качества и урожайности. 

Положительная динамика наблюдается 
и в сфере развития научных инновационных 
парков. Отмечается, что к середине 2018 г. чи-
сло национальных научно-технических парков 
в сельском хозяйстве достигло 300, они охва-
тывают основные зоны сельскохозяйственно-
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го назначения в Китае и зоны промышленного 
производства сельскохозяйственной продук-
ции. В общей сложности в парках и на демон-
страционных территориях было задействовано 
около 4000 новых сельскохозяйственных тех-
нологий и более 6000 новых сортов были про-
двинуты и применены, а количество разре-
шенных патентов на изобретения превысило 
1000. Концентрация высокотехнологичных 
производств в парке значительно улучшилась. 
Государственная политика Китая нацелена на 
превращение парка к 2025 г. в инновационную 
местность для выращивания, передачи 
и трансформации сельскохозяйственных на-
учно-технических достижений, основной 
движущей силы для агломерации высокотех-
нологичных сельскохозяйственных отраслей 
и их сферы услуг, важной позиции для массо-
вого сельского предпринимательства и инно-
ваций, а также интеграции города и сельской 
местности. 

Общие выводы

Государственная аграрная политика КНР выде-
ляет село и его развитие как неотъемлемый эле-
мент эффективной работы сельского хозяйства. 
Всестороннее «оживление деревни» предпола-
гает повышение привлекательности жизни 
в селе, а соответственно, и привлечение моло-
дых специалистов в область. Работа в полях, где 
требовалась уборка и посадка урожая вручную 
уходит на второй план. Теперь рабочие места на 
фермах и производствах будут полностью авто-
матизированы, а датчики, БПЛА и роботы за-
менят неквалифицированных специалистов на 
полях [28]. 

Реализация стратегии «оживления дерев-
ни», являющаяся частью государственной по-
литики Китая, учитывает не только привлече-
ние молодых специалистов в перспективную 
область, но и обучение опытных фермеров ра-
боты с новыми технологиями. В этом аспекте 
также отмечается динамика в сфере снижения 
бедности в сельских районах, на территории 
которых активно работают научные парки. 
В общей сложности было обучено более 10 млн 
фермеров, что привело к увеличению доходов 
ферм более чем на 20% и способствовало прев-

ращению парка в важного носителя для сокра-
щения бедности. Национальная программа 
развития сельского хозяйства и научно-техно-
логических парков в период 2018–2025 гг. по-
влияет на решение проблемы несоответствия 
и противоречий в области неравномерного 
и недостаточного развития в социально-эконо-
мических сферах [22].

Новая модель АПК, где наука, государство, 
бизнес и село неразрывно связаны, играет важ-
ную роль в прогнозировании Китаем состоя-
ния продовольственной безопасности. Однако 
реализация государственной аграрной полити-
ки сталкивается с рядом проблем. Без их реше-
ния Китай не сможет выйти на новый уровень, 
и продовольственная безопасность может ока-
заться под угрозой. Важную роль в эффектив-
ном переходе к новой модели сельского хозяй-
ства играет возможность создания Китаем раз-
работок для последующего использования 
в сельском хозяйстве. Данная необходимость 
связана с дороговизной импортных техноло-
гий, от которых страна всё еще зависит. 

Китай активно продвигает политику Made 
in China 2025, которая предполагает полную 
замену иностранных разработок отечествен-
ными. Китай активно продвигался в этой от-
расли, но по-прежнему отставал. Лишь в по-
следние несколько лет, благодаря финансовой 
поддержке государства, наблюдается прогресс 
в этой области. Поскольку нет единых стан-
дартов, имеются проблемы с проверкой каче-
ства и надежности роботов и деталей отечест-
венного производства. Эксперты отмечают, 
что по разным причинам трудно получить ре-
зультаты, соответствующие объемам инвести-
ций, и полагают, что в настоящее время в Ки-
тае распространены роботы низкого качества, 
что вызывает лишние затраты на замену или 
починку машин. Не решена и проблема функ-
ционирования роботов в горных районах, при 
проводимых экспериментах специалисты 
столкнулись с проблемой передвижения ма-
шин на холмистой местности. Отметим, что 
если Китай не сможет ускорить процессы ре-
шения этой проблемы, производство продук-
тов питания будет дорогостоящим, что вызо-
вет повышение цен и нестабильную ситуацию 
в сфере продовольственной безопасности [22].
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Одним из главных препятствий при переходе 
к новым системам и технологиям стал размер 
большинства фермерских хозяйств. Более 90% 
участков не превышают по площади 1 га. Кроме 
того, хозяйства находятся на дальних расстоя-
ниях друг от друга. Таких площадей недостаточ-
но для разворачивания беспилотной техники, 
а их расположение усложняет процесс. Для 
сравнения — в США 90% ферм занимают как 
минимум по 5 га и находятся в непосредствен-
ной близости друг от друга. Однако стоит отме-
тить, что данная проблема также отражена в це-
лях государственной аграрной политики Китая. 

Так как небольшая площадь фермерских 
участков не позволит модернизировать сель-
ское хозяйство в необходимой мере и для даль-
нейшего стимулирования китайского сельско-
го хозяйства, те фермеры, которые переехали 
на работу в города, теперь могут передавать 
свои права на землепользование отдельным 
лицам или группам сельскохозяйственных 
предприятий, которые заинтересованы в круп-
номасштабном фермерстве. Что касается фер-
меров, которые предпочитают оставаться 
в сельской местности, им также рекомендуется 
превращать свои активы, включая права зем-
лепользования и другие активы, в акции раз-
личных предприятий. Таким образом, земель-
ные права и эксплуатационные активы будут 
количественно определены и распределены 
между членами коллективных экономических 
организаций в виде долей и выделений.

Кроме традиционных угроз фермеры столк-
нутся с новыми проблемами, связанными 
с большими данными, например, с хакерами 
и кибератаками. За последние годы Китай ис-
пытал на себе до 800 млн сетевых атак, кото-
рые были связаны с попытками получения до-
ступа к конфиденциальной информации госу-
дарственной важности. Эффективная работа 
сельского хозяйства при условии совершения 
полного перехода к роботизированным систе-
мам будет полностью зависеть от данных 
и сети [1]. При кибератаках в условиях слабой 
защищенности информации и сети эффектив-
ная работа сельского хозяйства может оказать-
ся под угрозой. Последствиями окажется и 
продовольственная и национальная безопас-
ность Китайской Народной Республики. 

Направление государственной аграрной по-
литики Китая в сфере автоматизации и модер-
низации сельского хозяйства отвечает совре-
менным требованиям и обусловлена пробле-
мой в сфере обеспечения продовольственной 
безопасности, уровень которой в полной мере 
зависит от эффективности работы агропро-
мышленного комплекса и развитости деревни. 
Переход Китая к аграрной политике в сфере 
автоматизации обусловлен рядом причин. Во-
первых, изменения в питании, связанные с ро-
стом доходов, стали основной движущей силой 
сдвига отечественного сельскохозяйственного 
производства. Во-вторых, из-за недостатка 
плодородных земель и других природных ре-
сурсов Китай не имеет сравнительного преи-
мущества в землеотдающем производстве зер-
на. В-третьих, рост стоимости рабочей силы 
и быстрое старение сельского населения требу-
ют производство сосредоточиться на меньшем 
количестве более продуктивных хозяйств.

Улучшения в росте производительности 
сельского хозяйства необходимы для удовлет-
ворения растущего спроса на продукты пита-
ния, корма, топливо и волокна и должны быть 
устойчивым путем более эффективного ис-
пользования природных и человеческих ре-
сурсов и сокращения загрязнения. Аграрная 
политика влияет на производительность про-
довольственного и сельскохозяйственного 
секторов и, таким образом, должна рассматри-
ваться наряду с политикой, специфичной для 
сельского хозяйства, признавая, что иннова-
ция имеет важное значение для устойчивого 
роста производительности по всей агропродо-
вольственной цепи. 

Структура, используемая для обзора поли-
тики в Китае, учитывает политику, стимулы 
и сдерживающие факторы для инноваций, 
структурных изменений и охраны окружаю-
щей среды, устойчивость сельского хозяйства, 
которые являются ключевыми факторами 
устойчивого роста производительности. Эко-
номия трудозатрат за счет механизации фер-
мерских хозяйств — еще один важный путь ро-
ста производительности сельского хозяйства 
в Китае, учитывая рост стоимости рабочей 
силы в сельских районах. Механизация позво-
ляет фермерам управлять более крупными 
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15. Национальный сельскохозяйственный научно-техниче-
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менное сельское хозяйство / Департамент науки и техноло-
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фермами или выделять больше времени на хо-
зяйственную деятельность. Развитие обслужи-
вания сельскохозяйственных машин в Китае 
значительно способствовало быстрому росту 
использования современных сельскохозяйст-
венных машин, в том числе на небольших 
фермах. Аутсорсинг крупных фермерских опе-
раций (например, вспашка, посадка и сбор 
урожая) небольшими фермами поставщикам 
услуг фермерских хозяйств позволяет неболь-
шим фермерским хозяйствам получать выгоду 
от эффекта масштаба на фермерских операци-
ях и снижать стоимость вложений капитала. 

Государственная аграрная политика Китая 
в сфере структурирована. Она сформирована 
в нескольких документах, отвечающих за даль-
нейшую успешную реализацию, учитывая 
в первую очередь создание отечественных тех-

нологий и развитие науки, во вторую — роль 
деревни и ее кадровый потенциал для сельского 
хозяйства, а в третью — создание специальных 
экспериментальных действующих площадок, 
воплощающих эффективность планов. Исполь-
зование новых технологий в сельском хозяйст-
ве и определение инноваций как способа до-
стижения продовольственной безопасности яв-
ляется важным шагом, соответствующим 
вызовам будущего, в котором обеспечение про-
довольствием является важным аспектом ста-
бильного развития всех государств мира. Уни-
кальный опыт Китая в сфере автоматизации 
сельского хозяйства и регулирующая этот про-
цесс государственная аграрная политика могут 
стать основным примером при создании пла-
нов и реализации стратегии автоматизации 
сельского хозяйства в других странах.
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