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Аннотация: предметом исследования выступают нормативно-правовые акты России, Китая и Таи-

ланда в сфере обеспечения информационной безопасности и регулирования инвестиционных отношений, 

определяющие правовой режим критической информационной инфраструктуры. Цель исследования – 

определение особенностей правовых режимов критической информационной инфраструктуры в России, 

Китае и Таиланде в аспекте обеспечения прав инвесторов. Задачи: охарактеризовать правовые режимы 

критической информационной инфраструктуры в каждом из государств; выделить особые черты, влия-

ющие на инвестиционную привлекательность финансово-банковского сектора этих государств. Сделан 

вывод о том, что правовая определенность и отсутствие пробелов в законодательстве являются основ-

ными факторами, влияющими на инвестиционный режим в государстве. Из трех рассматриваемых юрис-

дикций две (Россия и Таиланд) характеризуются высокими параметрами указанных факторов, что прямо 

влияет на инвестиционный климат и привлекает инвесторов. В Китае уровень решающих параметров 

ниже, что можно объяснить особой правовой системой и сложной внешнеполитической ситуацией: мно-

голетними торговыми спорами с США, которые реализуют политику экономической экспансии на инфор-

мационно-технологический рынок Китая, используя в качестве рычагов давления тарифные и нетарифные 

меры. Следовательно правовой режим критической информационной инфраструктуры может быть ис-

пользован в качестве действенной меры по защите внутреннего рынка государства и стимулирования 

внутреннего и зарубежного инвестирования. 
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Abstract: the subject of the research is the legislation of Russia, China and Thailand in the sphere of infor-
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The purpose of the study is to determine the features of the critical information infrastructure legal regimes in Rus-

sia, China and Thailand in terms of investors rights’ enforcement, i.e. to characterize the national critical infor-

mation infrastructure legal regimes; to highlight the special features affecting the investment attractiveness of the 

financial and banking sectors. It is concluded that legal positiveness and the absence of legal lacunas are the core 

factors affecting the national investment regime. Two of the three jurisdictions (Russia and Thailand) perform the 

high parameters of the abovementioned factors, which directly affect the investment climate and attracts investors. 

China performs the comparatively lower level of decisive parameters, that is explained by a specific legal system 

and a complex foreign policy situation: the years of trade disputes with the United States, which promote a policy 

of economic expansion into the Chinese information technology market, using tariff and non-tariff measures as a 

leverage. Therefore, the critical information infrastructure legal regime can be used as an effective measure to pro-

tect the national markets and to stimulate domestic and foreign investments. 
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Актуальность темы исследования 

Информация стала новым нематериальным активом в современной экономике, что привело к ее цифро-

визации и зависимости материальных активов от степени сохранности и защищенности от посягательств. 

Более того, эти качества информации, представленной в виде данных, влияют на инвестиционную привле-

кательность как тех или иных сегментов экономики, так и государств. С учетом этих факторов государства 

разрабатывают и развивают модели обеспечения безопасности в информационной сфере, служащие ориен-

тирами для других государств в развитии своих правовых систем. Особый интерес представляют государ-

ства Азии, показывающие двойные показатели роста цифровой экономики (с 50 до 100 млрд долларов 

США) [1]. Финансовые услуги наряду с электронной торговлей (e-Commerce) и транспортными услуга-

ми/доставкой еды являются ведущими секторами цифровой экономики, что делает их привлекательными 

объектами для инвестирования. Но инвестиции требуют особых гарантий со стороны государства, как нор-

мативно-правовых и организационно-правовых, так и институциональных. Например, 2021 год запомнится 

беспрецедентными мерами китайских властей по привлечению к ответственности крупнейшего агрегатора 

такси Didi и других компаний сферы BigTech за ряд нарушений, в том числе в сфере персональных данных 

и антимонопольного законодательства, что повлекло за собой делистинг акций на биржах США [2], с по-

следующими спадом инвестиционной активности. Финансово-банковский сектор как яркий представитель 

сферы BigTech является ключевым объектом критической информационной инфраструктуры, поэтому все 

события, происходящие с ним, прямо или косвенно влияют на инвестиционные отношения и определяют 

инвестиционный климат в государстве. Поэтому государство берет на себя дополнительные положитель-

ные обязательства по обеспечению информационной безопасности учреждений финансово-банковского 

сектора с целью обеспечения прав инвесторов. 

Постановка проблемы исследования 

Инвестиционный климат государства определяется множеством факторов – политических, правовых, 

институциональных, экономических и других. BigTech и FinTech являются одними из наиболее популяр-

ных сфер инвестирования, а учитывая их цифровую природу, завязанную на информационно-

компьютерных технологиях, к «стандартным» инвестиционным рискам добавляются риски технологиче-

ские, избежать которых можно путем применения в том числе и организационно-правовых мер, направлен-

ных на защиту информационных систем. Международным сообществом было безоговорочно признана 

необходимость установления специального правового режима для критической информационной инфра-

структуры (далее по тексту - КИИ) для учреждений финансово-банковского сектора, однако подходы к 

правовому регулированию государств могут отличаться по всевозможным причинам, прежде всего как по 

внешне- и внутриполитическим, так и экономическим. Поэтому строгость правового режима КИИ непо-

средственно влияет на инвестиционный климат в государстве и, как следствие, на степень обеспеченности 

прав инвесторов. 

Цель и задачи 
Целью исследования является определение особенностей правовых режимов КИИ в России, Китае и Та-

иланде в аспекте обеспечения прав инвесторов. Достижение поставленной цели возможно при решении 

следующих задач: исследовать национальные правовые режимы КИИ; выделить особые черты, влияющие 

на инвестиционную привлекательность финансово-банковского сектора этих государств. 

Методология и предмет исследования 

Поставленная цель определяет выбор методов научного познания, как общенаучных, так и специальных 

юридических. В первом случае это системно-структурный и формально-логический методы, о втором - 

сравнительно-правовой и формально-юридический. Выбор рассматриваемых правовых систем определяет-

ся их ролью и амбициями в международных отношениях как глобального, так и регионального характера. В 

частности, Россия и Китай реализуют модель так называемого «цифрового национализма», которая харак-

теризуется повышенной ответственностью государства за обеспечение безопасности информации и инфор-

мационных систем (в том числе КИИ), находящей свое воплощение во введении особых правовых режимов 

оборота и защиты данных, включая персональные. Оба государства усиливают свое политическое и эконо-

мическое присутствие в юго-восточной Азии, участвуя в большинстве проектов Ассоциации государств 

Юго-Восточной Азии (АСЕАН) и в рамках двустороннего сотрудничества с лидерами региона. Несмотря 

на то, что ключевая роль в регионе принадлежит Сингапуру, последние годы Таиланд, входящий в два-

дцатку государств мира, занимающих лидирующие позиции в обеспечении кибербезопасности [3], оспари-

вает его лидерство, предпринимая ряд успешных международных и внутриполитических инициатив [4], 

благодаря которым он ежегодно поднимается в Мировом рейтинге цифровой конкурентоспособности 

(World Digital Competitiveness Rankings [5]). В качестве предмета исследования использовано законодатель-

ство России, Китая и Таиланда, устанавливающее правовой режим КИИ. 
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Результаты исследования 

В теории права правовой режим определяется как «специальный закрепленный в нормативно-правовых 

актах различного уровня порядок регулирования общественных отношений, основанный на установленных 

и обеспеченных государством правовых средствах, направленный на формирование благоприятных усло-

вий для удовлетворения интересов субъектов права, выражающийся в специфике способов и гарантий его 

реализации, ответственности за нарушение его требований и основывается на действии общих принципов, 

приводящих все его элементы в единую упорядоченную систему» [6, с. 33]. К таким гарантиям относят не 

только нормативно-правовые акты, закрепляющие правила поведения обязанных субъектов (нормативные 

гарантии), но и самих государственных органов и их должностных лиц, уполномоченных осуществлять 

правоприменительную деятельность, основанную на таких юридических нормах (институциональные га-

рантии) [7, с. 22]. Гарантии представляют собой условия осуществления прав субъектов, поэтому наличие 

необходимых гарантий прямо влияет на уровень обеспеченности таких прав. Соответственно существует 

прямая зависимость между наличием и совершенством правового режима и степенью обеспеченности прав 

субъекта. Как отмечалось нами в предыдущих исследованиях [8], к учреждениям финансово-банковского 

сектора применяется специальный правовой режим регулирования информационной безопасности, по-

скольку этот сектор считается частью КИИ во всех государствах мира. Действие этого правового режима 

происходит в результате функционирования правового механизма, поэтому утверждение о прямой взаимо-

связи эффективной работы механизма обеспечения безопасности КИИ с уровнем обеспеченности прав ин-

весторов в финансово-банковском секторе бесспорно. 

Правовой режим КИИ, регламентируемый федеральным законодательством России, является одним из 

совершенных в мире. Прежде всего, законодатель разработал специальный закон (Федеральный закон Рос-

сийской Федерации от 26.07.2017 №187-ФЗ «О безопасности критической информационной инфраструкту-

ры Российской Федерации», далее – ФЗ-187), устанавливающий нормативные и институциональные эле-

менты правового механизма обеспечения безопасности КИИ. Нормативные элементы, выступающие в ка-

честве основных гарантий, предусматривают закрытый перечень секторов КИИ, объекты которых могут 

подпадать под сферу применения правового режима КИИ (п. 8 ст. 2) и нарушение работы которых может 

поставить под угрозу безопасность и благополучие личности, общества и государства. Следует отметить, 

что перечень секторов, определенных Россией, перекликается с рекомендациями Агентства кибербезопас-

ности ЕС (ENISA) для государств-участников Евросоюза и включает также финансово-банковский сектор. 

Специальные нормативные гарантии закреплены в подзаконных нормативных актах, принятых во исполне-

ние ФЗ-187 Правительством РФ, Федеральной службой технического и экспортного контроля, Федераль-

ной службой безопасности и проч. Особо следует отметить введение новеллы в Уголовный кодекс Россий-

ской Федерации – криминализацию деяний в отношении объектов КИИ (ст. 274.1). Правовой режим КИИ 

объектов финансово-банковского сектора дополняется специальными нормами, разрабатываемыми финан-

совым регулятором – Центральным банком России [9].  

В качестве институциональных гарантий выступают органы государственной власти, определенные в 

ФЗ-187 и наделенные соответствующими полномочиями: как общей компетенции (Президент России, Пра-

вительство Российской Федерации и др.), так и специальной. Причем органы специальной компетенции 

можно разделить на две группы: первая группа формирует специальную государственную систему обнару-

жения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы (ФСБ 

России, Национальный координационный центр по компьютерным инцидентам), а вторая группа представ-

лена органами власти, специализирующимися на определенных аспектах информационной безопасности 

(ФСТЭК, Минкомсвязи, Центральный банк России). 

В Китае правовой режим КИИ основывается на положениях Закона о кибербезопасности КНР 2016 года, 

а также ряде подзаконных нормативных актов и стандартов, принимаемых органами общей и специальной 

компетенции [10]. Китайский подход к определению КИИ характеризуется установлением открытого пере-

чень секторов КИИ в законе, дополняемый положениями подзаконных нормативных актов. Как и Россия, 

Китай довольно широко определяет перечень секторов КИИ (в том числе и финансово-банковский), остав-

ляя за собой право в случаях необходимости включать подзаконными нормативными актами дополнитель-

ные, если они имеют существенное значение для государства, общества, экономики и граждан (ст. 31) [11]. 

Особенностью правового режима КИИ Китая является длительный процесс разработки, обсуждения и 

утверждения подзаконных нормативных актов органами исполнительной власти, что создает некую не-

определенность для потенциальных операторов КИИ (а следовательно и инвесторов). Например, четыре 

года потребовалось для утверждения Регламента защиты критической информационной инфраструктуры 

[12], который детально определяет перечень секторов и признаки, по которым можно идентифицировать 

новые сектора КИИ; обязательства операторов КИИ; нормативные требования по защите КИИ; уголовные 
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и административные санкции за нарушения режима КИИ операторами. Длительность законодательного 

процесса негативно влияет на инвестиционный климат в отношении потенциальных объектов для инвести-

ций. 

В Законе о кибербезопасности КНР отсутствуют нормы, определяющие институциональные гарантии. 

Анализ нормативно-правовой базы обеспечения информационной безопасности позволяет выделить орга-

ны общей (Госсовет Китая, Министерство общественной безопасности и Министерство промышленности и 

информационных технологий) и специальной компетенции (Администрация киберпространства Китая, 

уполномоченная осуществлять общее руководство безопасностью ключевых секторов экономики – финан-

сово-банковской системы, транспортной и энергетической). В финансово-банковском секторе наблюдается 

дублирование полномочий государственных структур, формирующих систему финансового регулирования 

(финансовый регулятор в Китае представлен не одним органом, как в России или Таиланде: Комитетом по 

финансовой стабильности и развитию при Государственном совете КНР, Народным банком Китая и Ко-

миссией по регулированию банковского страхования), что негативно отображается на правовом режиме 

КИИ, характеризующегося на данный момент правовой неопределенностью [10]. 

В Таиланде правовой режим КИИ основывается на положениях Закона о кибербезопасности Таиланда 

2019 года, Уголовного кодекса Таиланда, Закона об электронный операциях 2001 года, Закона о финансо-

вых операциях 2008 года, Закона о телекоммуникационных операциях и Закона о платежных системах 2017 

года. 

Критическая информационная инфраструктура, определенная в Законе о кибербезопасности Таиланда 

2019 года [13], включает секторы, важные для национальной, военной и экономической безопасности, а 

также общественного порядка: 1) национальная безопасность; 2) государственная служба; 3) банковское 

дело и финансы; 4) информационные технологии и телекоммуникации; 5) транспорт и логистика; 6) энер-

гетика и коммунальные услуги; 7) общественное здоровье и другие, которые определит Национальный ко-

митет по кибербезопасности (National Cybersecurity Committee). Он также уполномочен назначать членов 

Комитета по регулированию кибербезопасности (Cybersecurity Regulating Committee), который разрабаты-

вает минимальные стандарты кибербезопасности. 

Институциональные гарантии представлены также следующими органами государственной власти, 

уполномоченными выполнять функцию регулирования кибербезопасности КИИ в соответствующем секто-

ре: 1) Комитет по защите персональных данных в рамках реализации Закона о защите персональных дан-

ных 2019 года [14]; 2) Банк Таиланда в качестве финансового регулятора в отношении финансовых учре-

ждений и поставщиков услуг электронных платежей; 3) Комиссия по ценным бумагам и биржам Таиланда; 

4) Национальная комиссия по телерадиовещанию и телекоммуникациям. Указанные органы уполномочены 

принимать подзаконные нормативные акты, обязательные к применению операторами КИИ для обеспече-

ния информационной безопасности и выступающие в качестве дополнительных нормативных гарантий 

прав инвесторов. В частности, в сфере финансово-банковской деятельности поставщики финансовых услуг 

должны соблюдать предписания Банка Таиланда относительно мер цифровой безопасности и управления 

рисками. В соответствии с Законом о платежных системах Таиланда 2017 года [15] поставщики услуг элек-

тронных платежей также должны соблюдать предписания Банка Таиланда, касающиеся управления непре-

рывностью бизнеса и оценки рисков, в частности, в отношении наличия плана действий в чрезвычайных 

обстоятельствах или системы резервных политик для обеспечения непрерывности обслуживания, а также 

политик безопасности и мер для используемых информационных систем. 

Выводы 

Правовая определенность и отсутствие пробелов в законодательстве являются основными факторами, 

влияющими на инвестиционный режим в государстве. Учитывая растущий интерес инвесторов к таким 

сегментам цифровой экономики, как финансы и банковское дело, а также электронная торговля, активность 

инвесторов напрямую зависит от степени инвестиционных рисков, которые представлены в большей сте-

пени информационно-технологическими. Из трех рассматриваемых юрисдикций две (Россия и Таиланд) 

характеризуются высокими параметрами указанных факторов, что прямо влияет на инвестиционный кли-

мат и привлекает инвесторов. Китай реализует политику «цифрового национализма», которая в совокупно-

сти с особой правовой системой замедляет, если не препятствует приходу иностранных (прежде всего из 

США) инвесторов на информационно-технологический рынок путем установления правового режима, от-

личающегося непрозрачностью и неоднозначностью толкования. Такой подход Китая оправдан стремлени-

ем защитить внутренний рынок от экономической экспансии США и обеспечить национальную безопас-

ность государства. Следовательно правовой режим критической информационной инфраструктуры может 

быть использован в качестве действенной меры по защите внутреннего рынка государства и стимулирова-

ния внутреннего и зарубежного инвестирования. 
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