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Аннотация. В условиях нестабильности доверие к государственным институ-

там является ключевым фактором легитимации и властным ресурсом, необходи-

мым для эффективного государственного управления. Непрерывное изменение и 

усложнение цифровой среды приводит к тому, что постоянно меняются условия 

взаимодействия государства и населения, что обусловливает формирование обще-

ственного согласия и влияет на доверие к государственным институтам.  

С учетом специфических особенностей цифровой среды выделен ряд угроз для 

формирования и поддержания доверия к государственным институтам: контентные 

угрозы включают фейки, дезинформацию, эффект «белого шума»; когнитивные 

угрозы связаны с восприятием цифровой среды и информации; манипулятивные 

угрозы представляют собой способы скрытого влияния на формирование полити-

ческих убеждений и доверия, например манипуляции с алгоритмами цифровой сре-

ды, симулякры и др. 
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Abstract. In conditions of instability, trust in state institutions is a key legitimation 

factor and a power resource necessary for effective public administration. The continuous 

change and complication of the digital environment leads to the fact that the conditions 

for interaction between the state and the population are constantly changing, which leads 

to the formation of public consent and affects the trust in state institutions. 

Taking into account the specific features of the digital environment, a number of 

threats to the formation and maintenance of trust in state institutions have been identified: 

content threats include fakes, disinformation, the “white noise” effect; cognitive threats are 

associated with the perception of the digital environment and information; manipulative 

threats are ways of covert influence on the formation of political beliefs and, as a conse-

quence, trust, for example, manipulation of digital environment algorithms, simulacra, etc. 
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Доверие является одной из ключевых категорий в вопросах устойчивости и ле-

гитимации государственной власти и ресурсом управленческого влияния, особенно 

в период кризисов, геополитических угроз и нестабильности. Однако с развитием 

цифровых технологий взаимодействие государства, населения и других политиче-

ских акторов теперь разворачивается не только в реальном мире и пространстве, но 

и в новом, нетипичном пространстве цифровой среды. Соответственно меняются не 

только условия этого взаимодействия, но и условия формирования и поддержания 

доверия к государству и его институтам. 
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Можно выделить рискогенные факторы цифровой среды, такие ее аспекты, ко-

торые оказывают влияние на взаимодействие акторов внутри нее. 

Динамический фактор показывает изменение цифровой среды, которое харак-

теризуется сверхвысокой скоростью. Это вызвано обширным и быстрым взаимо-

действием между алгоритмами платформ и соцсетей, нормальными внутренними 

социальными тенденциями и интересами заинтересованных сторон [1]. Фактор 

усложнения предполагает, что цифровая среда является комплексным, многослой-

ным и многогранным явлением, она непрерывно усложняется в своем растущем 

многообразии и разнообразии.  

Сегодня существует стремительно углубляющийся разрыв между скоростью 

процессов цифровизации и скоростью осознания их обществом. При этом суще-

ственный разрыв между воспринимаемой и реальной глубиной изменений обще-

ственных отношений, частной и общественной жизни, госуправления имеет объек-

тивный характер. В реальности современная цифровая среда настолько сложна, что 

никто не может проконтролировать и обезопасить её полностью. Непредсказуе-

мость динамики и направлений развития цифровой среды является ее объективной 

характеристикой [2]. 

Непрерывное изменение и усложнение цифровой среды приводит к тому, что 

перманентно меняются условия взаимодействия дихотомии власть–общество, фор-

мирующие общественное согласие и влияющие на доверие к публичным структу-

рам и государству в целом. 

Учитывая специфические особенности цифровой среды, можно выделить ряд 

угроз для формирования и поддержания доверия к государственным институтам. 

 

Контентные угрозы 

В современном обществе наблюдается тенденция снижения популярности традици-

онных СМИ (телевидение, радио, газеты и т. п.), ими пользуется около 14% населения 

[3]. В свою очередь источником информации, зачастую альтернативной, для подавляю-

щего большинства граждан становится интернет (социальные сети, порталы, сайты и 

т.п). Причем объем этой информации настолько огромен, что затрудняет ее адекватное 

восприятие. В таком бурном инфопотоке возникает эффект «белого шума», когда среди 

массы незначительных фактов и событий теряются действительно важные. Этот эффект 

активно применяется как способ воздействия на общественное сознание. 

В данном контексте нельзя не отметить роль различных инфлюэнсеров, блоге-

ров и сообществ, которые дают оценку политическим событиям, выдают готовые 

суждения, мнения и интерпретации, воздействуя таким образом на политические 

взгляды людей, модели их поведения. 

Современное интернет-пространство наводнено фейками и дезинформацией, 

вред которых, пожалуй, очевиден. Однако особенно вредоносным является такой 
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вид ложной информации, как создание фейковых аккаунтов от лица известных по-

литических деятелей. Здесь, помимо непосредственно репутационных рисков и 

дискредитации, стоит отметить, что даже после выявления фейковости восстано-

вить прежний уровень доверия становиться делом весьма проблематичным. 

 

Когнитивные угрозы 

Когнитивные угрозы цифровой среды, учитывая ее специфику, связаны в первую 

очередь с сужением восприятия, ограничением внимания, отсутствием невербального 

общения. Принимая во внимание, что, с одной стороны, на пользователей обрушивает-

ся огромное количество информации, а с другой, чаще всего потребляется цифровой 

контент – легкий для восприятия, но имеющий низкую культурную ценность, а также 

реальное общение вытесняется виртуальным, формируется так называемое «клиповое» 

и «сериальное» сознание и «кликовое» поведению [4], что крайне негативно сказыва-

ется на способности распознавать информацию, достоверно понимать происходящие 

политические, социальные и экономические процессы, адекватно реагировать на них и, 

в конечном счете, принимать правильные решения относительно доверия. Если доба-

вить сюда анонимность, отсутствие социального порицания, невозможность разобла-

чения подобной информации, то на выходе получаем свободу распространения де-

структивного контента, а в перспективе политическую дестабилизацию. 

 

Манипулятивные угрозы 

Первая группа манипулятивных угроз связана с работой алгоритмов цифровой 

среды. Учитывая сбор данных и цифровых следов в сети, включая все «лайки», ре-

посты и т. п., и количество времени, которое пользователь потратил на просмотр 

рекламы и/или контента, алгоритмы определенным образом подбирают дальней-

шие контент, рекламу и информацию для пользователя. Кроме того, избирательное 

воздействие источников новостей на пользователей может приводить к формиро-

ванию поляризованных структур закрытых групп, например, так называемых 

«фильтрующих пузырей» и эхо-камер [5]. Таким образом, человек оказывается в 

среде, где господствуют однотипные политические взгляды и люди, не желающие 

прислушиваться к другим мнениям.  

Вторая группа представляет собой манипулятивные технологии, используемые 

политическими акторами в цифровой среде.  

Функционирующие интернет-ресурсы (особенно социальные медиа) либо 

активно используют киберсимулякры – виртуальные аккаунты, симулирующие 

репрезентацию реально существующих людей, либо подвергаются их атакам. 

Технически создание такого рода аккаунтов не представляет трудностей, в связи с 

чем огромное число подобных киберсимулякров используется для осуществления 

манипуляционного воздействия на реальных интернет-пользователей. Масштабы 
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применения этой технологии настолько велики, что в  Интернете возник феномен 

так называемых «войн ботов», в рамках которых операторы, управляющие опреде-

ленными киберсимулякрами, используют для продвижения своих идей, смыслов, 

ценностей исключительно симулированные, искусственно созданные аккаунты, 

вовлекая при этом в противостояние и реальных рядовых интернет-пользователей, 

не догадывающихся о том, что основные активности, за которыми они могут 

наблюдать и в которых могут даже участвовать, являются своего рода коммуника-

ционной симуляцией. Широкомасштабное применение киберсимулякров при реа-

лизации информационно-коммуникационных политических кампаний наблюдается 

практически по всему миру [6]. 

Рассмотренный перечень угроз не является исчерпывающим, однако дает пред-

ставление об особенностях формирования политических воззрений и убеждений, а 

также поддержания доверия к государственным институтам в условиях цифровой сре-

ды. Как можно заметить, политическая реальность подменяется в интернет-

пространстве искусственно создаваемыми виртуальными моделями, в рамках которых 

формируются выгодные для субъектов информационного воздействия общественные 

представления, предпочтения, мнения, отношения и реакции по поводу конкретных 

событий, процессов, явлений, а также констатируется типовое поведение целевых 

групп, на которые оказывается манипулятивное информационное воздействие. 
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